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DEFINICOES E ABREVIATURAS

Salvo disposicdo em contrario, 0s seguintes termos, expressbes e
abreviaturas terdo, neste documento, os significados a seguir definidos. Os
termos que denotarem somente o singular expressarao também o plural, e vice-

versa, sempre que o contexto o exigir.

5W2H E um acrénimo, em inglés, que representam as principais
perguntas que devem ser feitas e respondidas ao investigar
e relatar um fato ou situacdo, sendo aplicavel a varias
atividades profissionais, como o jornalismo, a anélise de
sistemas, o setor de eventos, a administracéo, as vendas,

0 marketing etc.

ART Instituida pela Lei n® 6.496/77, a ART — Anotacdo de
Responsabilidade Técnica caracteriza legalmente os
direitos e obrigacdes entre profissionais do Sistema
Confea/Crea e contratantes de seus servigos técnicos, além

de determinar a responsabilidade profissional.
Art. Artigo.

BACKUP Em informatica, copia de seguranca (em inglés: backup) é a
copia de dados de um dispositivo de armazenamento a
outro para que possam ser restaurados em caso da perda
dos dados originais, o que pode envolver apagamentos

acidentais ou corrupc¢ao de dados.

CAD Desenho assistido por computador (DAC;
em inglés: computer aided design-CAD) é o0 nome
genérico de sistemas computacionais (software) utilizados
pela engenharia, geologia, geografia, arquitetura e design

para facilitar o projeto e desenho técnicos.
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CEP Cddigo de Enderecamento Postal, criado e utilizado pelos
Correios para facilitar o encaminhamento e a entrega das

correspondéncias aos destinatarios.

CFTV Circuito fechado ou circuito interno de televisdo € um
sistema de televisdo que distribui sinais provenientes de
cameras localizadas em locais especificos, para um ou mais

pontos de visualizacao.

CNPJ Cadastro Nacional da Pessoa Juridica. E um cadastro onde
todas as pessoas juridicas e as equiparadas (pessoas
fisicas que exploram em nome individual atividades com
intuito de lucro) séo obrigadas a se inscrever antes de iniciar

as suas atividades.
CPD Centro de Processamento de Dados ou Datacenter.

CREA E a sigla que identifica o Conselho Regional de Engenharia
e Agronomia, responsavel pela fiscalizacdo de atividades
profissionais nas areas da Engenharia, Agronomia,
Geologia, Geografia e Meteorologia, além das atividades
dos Tecndlogos.

CTO Do inglés Chief Technology Officer (CTO) é uma posicao de
nivel executiva em uma empresa ou outra entidade cuja
ocupacao € focada em questdes cientificas e tecnolégica
dentro de uma organizacéo. Ele é o individuo dentro de uma
organizacdo que tem a responsabilidade final para toda a
politica de tecnologia e assuntos relacionados, tais como

pesquisa e desenvolvimento.

DVR O DVR é um dispositivo eletrdnico que grava video em
formato digital em unidade de disco ou em outro local ou em

rede dispositivo de armazenamento em massa.
EIRELI EIRELIé a sigla de Empresa Individual de

Responsabilidade Limitada, um novo modelo de
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empreendimento criado em 2011 com o objetivo de legalizar
seu negocio como sociedade limitada, eliminando a figura

do sécio “fantasma’.

Um correio eletrdbnico € um método que permite compor,
enviar e receber mensagens através de sistemas

eletrbnicos de comunicacao.
Engenheira (0).

E um dispositivo de uma rede de computadores que tem por
objetivo aplicar uma politica de seguranca a um

determinado ponto da rede.

Na literatura de administracéo, a analise de lacunas envolve
a comparagdo do desempenho real com o desempenho

potencial ou desejado.

A sigla GED significa Gerenciamento Eletrbnico de
Documentos ou Gestdo Eletrbnica de Documentos. A
gestdo de documentos é uma area da administracao geral
relacionada com os principios de economia e eficacia na
producdo e uso dos documentos, segundo 0S quais a
informacdo deve estar disponivel no lugar certo, na hora

certa, para as pessoas certas e com o menor custo pOSSiVGL

7z

O indice de Desenvolvimento Humano é uma medida
comparativa usada para classificar os paises pelo seu grau
de "desenvolvimento humano" e para ajudar a classificar os
paises como desenvolvidos, em desenvolvimento e

subdesenvolvidos.
indice de Efetividade da Gestdo Municipal.

Um Endereco de Protocolo da Internet (Endereco IP), do
inglés Internet Protocol address (IP address), é um rétulo

numeérico atribuido a cada dispositivo (computador,
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impressora, smartphone etc.) conectado a uma rede de
computadores que utiliza o Protocolo de Internet para
comunicacdo. Um endereco IP serve a duas funcdes
principais: identificagéo de interface de hospedeiro ou de
rede e enderegamento de localizagéo.

IPTU O Imposto sobre a Propriedade Predial e Territorial Urbana
ou Imposto Predial e Territorial Urbano € um imposto
Brasileiro.

ISO/IEC O ISO / IEC JTC 1 é um comité técnico conjunto da
Organizacao Internacional de Normalizagéo e da Comisséo
Eletrotécnica Internacional. Seu objetivo € desenvolver,
manter e promover padrdes nos campos de tecnologia da

informacao e tecnologia da informag&o e comunicagao.

ISS O imposto sobre servicos de qualquer natureza, com
excecdo dos impostos compreendidos em circulacdo de
mercadorias, conf art. 155 Il da CF/88, € um imposto
brasileiro municipal, ou seja, somente 0s municipios tém

competéncia para institui-lo.
ISSQON Imposto Sobre Servigo de Qualquer Natureza.

ITIL A Dbiblioteca ITIL (sigla para Information Technology
Infrastructure Library, ou Biblioteca de Infraestrutura e
Tecnologia da Informagdo, em uma traducéo livre) € um
conjunto de boas préaticas em infraestrutura, operacado e

manutencdao de servicos de TIC.
KM Quildmetros.

LAPTOP Laptop, no Brasil, também denominado de notebook, é um
computador portétil, leve, projetado para ser transportado e

utilizado em diferentes lugares com facilidade.
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LGPD A Lei Geral de Protecdo de Dados Pessoais, Lei n°
13.709/2018, é a legislacdo brasileira que regula as
atividades de tratamento de dados pessoais e que também

altera os artigos 7° e 16 do Marco Civil da Internet.

LTDA E a abreviatura de limitada, termo juridico que se refere ao
tipo de empresa organizada por cotas, onde cada socio tem

responsabilidade limitada.

ME Microempresa.
MEI Microempreendedor Individual.
NAT Em redes de computadores, Network Address Translation

(NAT) é uma técnica que consiste em reescrever, utilizando-
se de uma tabela hash, os enderecos IP de origem de um
pacote que passam por um router ou firewall de maneira que
um computador de uma rede interna tenha acesso ao

exterior ou Rede Mundial de Computadores.

NBR NBR € uma sigla usada para representar a expressao
Norma Técnica. E um conjunto de normas e regras técnicas
relacionadas a documentos, procedimentos ou processos
aplicados a empresas ou determinadas situacoes.
Uma NBR é criada pela Associacao Brasileira de Normas
Técnicas (ABNT).

NFE Nota Fiscal Eletronica.

NMS Network Management System ou Gerenciamento de redes
€ uma aplicacéo distribuida onde processos de geréncia
trocam informacoes entre si com o objetivo de monitorar e
controlar a rede de computadores para maximizar sua

eficiéncia e produtividade.

PABX Um PABX (Private Automatic Branch Exchange, ou em
portugués Troca Automatica de Ramais Privados) permite

PDTIC PM CAPAO BONITO-SP 08/2022 8
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efetuar ligacbes entre telefones internos sem intervencéo
manual, ou ainda telefonar e receber telefonemas da rede
externa (geralmente publica). Pode consistir em uma
plataforma de hardware ou somente software, este ultimo
gue pode ser instalado no computador para a interagdo com

a telefonia via Internet.

Plano Diretor de Tecnologia da Informagdo e

Comunicagoes.

Port forwarding, ou, em portugués, redirecionamento de
portas, é o ato de direcionar uma porta da rede de um né de
rede para outro. Esta técnica pode permitir gue um usuario
alcance uma porta em um endereco de IP privado mesmo
estando fora dessa rede, através de um roteador com NAT
habilitado.

Processamento de Dados do Estado de Sao Paulo.

Em redes de computadores, um proxy € um servidor que
age como um intermediario para requisicbes de clientes

solicitando recursos de outros servidores.

A PSTN (Public Switched Telephone Network, ou Rede
Telefénica Publica Comutada) é o sistema de telefonia
tradicional que, originalmente, transmitia dados de voz

analogicos por meio de fios de cobre.

E um tipo de software nocivo que restringe o acesso ao
sistema infectado com uma espécie de bloqueio e cobra um
resgate em criptomoedas (Como em um sequestro) para que

0 acesso possa ser restabelecido.
Recursos Humanos.

Sistema Integrado de Multas.
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Pequeno escritério office / home (ou escritério single / home
office; SOHO) refere-se a categoria de negdcios que
envolve a partir de 1 a 10 trabalhadores.

Estado de Sao Paulo.

Uma peca de reposicao, reposicao, peca de servico, peca
de reparo ou peca de substituicho € uma peca
intercambiavel que é mantida em um inventario e usada

para o reparo ou substituicdo de unidades com falha.

E um dispositivo dedicado ao armazenamento de dados.
Tribunal de Contas do Estado.

Tecnologia da Informacéo.

Tecnologia da Informacdo e Comunicacoes.

Unidade Federativa, ou Unidade da Federacao, que sao as
partes autdbnomas que compdem a Unido (Republica

Federativa do Brasil).

Uma rede local virtual, normalmente denominada de VLAN,
€ uma rede logicamente independente. Véarias VLANs
podem coexistir em um mesmo computador (switch), de
forma a dividir uma rede local (fisica) em mais de uma rede

(virtual).

Voz sobre IP, também chamada de VoIP (Voice over
Internet Protocol), telefonia IP, telefonia Internet, telefonia
em banda largaouvoz sobre banda largaé
o roteamento de conversacao humana usando a Internet ou
gualquer outra rede de computadores baseada
no Protocolo de Internet, tornando a transmissdo de voz

mais um dos servigos suportados pela rede de dados.

08/2022
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WEB Web é uma palavra inglesa que significa teia ou rede. O
significado de web ganhou outro sentido com o
aparecimento da internet. A web passou a designar a rede
gue conecta computadores por todo mundo, a World Wide
Web (WWW).

WI-FI Wi-Fi € uma abreviacao de "Wireless Fidelity", que significa
fidelidade sem fio, em portugués. Wi-Fi, ou wireless é uma
tecnologia de comunicacdo que ndo faz uso de cabos, e
geralmente é transmitida através de frequéncias de radio,

infravermelhos etc.

Confidencial PDTIC PM CAPAO BONITO-SP 08/2022 11




<

MODULAR
ILUSTRACOES

Figura 1 - Densidade Demografica de Capéao Bonito/SP (IBGE 2010) ............ 23
Figura 2 - Territério e Ambiente de Capao Bonito/SP (IBGE 2010, 2018, 2019 e
200 20) i e e e e e e e ——aea e e e e e a i —aaaaaeaaaaan 24
Figura 3 - Limites Geograficos de Capdo Bonito/SP ............ccceveeeeeieiiiiiiinnnee. 25
Figura 4 - Acessos Rodoviarios para chegar em Capéao Bonito/SP (Google) .. 25
Figura 5 - Trabalho e Rendimento em Capéao Bonito/SP (IBGE 2019) ............ 26
Figura 6 — Educagéo em Capao Bonito/SP (IBGE 2010, 2019 e 2021) ........... 27
Figura 7 - Educacdo em Capao Bonito/SP - Taxa de Escolarizagéo de 6 a 14
=T 0 1S3 240 1 K ) SR 27
Figura 8 — Economia - Capao Bonito/SP (IBGE 2010, 2015, 2017 e 2019)..... 28
Figura 9 - Economia - Renda Per Capta de Capao Bonito/SP................cc....... 28
Figura 10 - Saude - Indicadores de Capéo Bonito/SP (IBGE 2009, 2016 e 2020)
......................................................................................................................... 29
Figura 11 - Saude - Indicadores de Capéo Bonito/SP (IBGE 2020)................. 29
Figura 12 - Organograma - Gabinete do Prefeito...............uuvvviiiiiiiiiiiiiiiiiiiinnns 30
Figura 13 - Organograma - Secretaria Municipal de Administragéo e Finangas
......................................................................................................................... 31
Figura 14 - Organograma - Secretaria de Saude e Conselho Municipal de Saude
......................................................................................................................... 31
Figura 15 - Organograma - Secretaria Municipal de Governo, Industria e
COMEBICIO .o 31
Figura 16 - Organograma - Secretaria Municipal dos Negdcios Juridicos ....... 32

Figura 17 - Organograma - Secretaria Municipal de Agropecuéria, Obras e Meio
N 0] o] = (= 32
Figura 18 - Secretaria Municipal de Educacéao, Cultura, Esporte e Turismo .... 32

Figura 19 - Organograma - Secretaria Municipal de Planejamento e Servicos

Figura 20 - Organograma - Secretaria de Desenvolvimento Social ................. 33
Figura 21 - Mapa com os pontos de presenca da PM de Capé&o Bonito/SP .... 35

Figura 22 - Fontes de Financiamento dos Programas Governamentais - 2022 a

Figura 23 — LDO - Metas Anuais - Planejamento 2022 - Demonstrativo.......... 40
Figura 24 - LOA 2022 — Anexo | - Demonstracdo da Receita e Despesa......... 40

PDTIC PM CAPAO BONITO-SP 08/2022

12


file:///C:/Users/marci/Documents/PROJETOS/PDTIC%20Capão%20Bonito-SP/PDTIC/Revisão_2022-08-21/2022.08%20-%20PDTIC%20-%20PREFEITURA%20MUNICIPAL%20DE%20CAPÃO%20BONITO%20-%20v5.docx%23_Toc112586297
file:///C:/Users/marci/Documents/PROJETOS/PDTIC%20Capão%20Bonito-SP/PDTIC/Revisão_2022-08-21/2022.08%20-%20PDTIC%20-%20PREFEITURA%20MUNICIPAL%20DE%20CAPÃO%20BONITO%20-%20v5.docx%23_Toc112586297

<

MODULAR

Figura 25 - LOA 2022 - Anexo Il — Natureza da Despesa - Por Unidade Executora

Figura 32 - Destaque do Menu de Navegacao do site da Prefeitura Municipal de
CaPEO0 BONITO/SP ... 48
Figura 33 — Portal da Transparéncia disponivel no site da Prefeitura Municipal de
(O o> Lo 1 =70 011105 =SSP 48
Figura 34 - Pontos de Presenca da Administragcdo Municipal — 57 vistoriados 49
Figura 35 — Provedores de Conexdes nos Pontos de Presenga...................... 50
Figura 36 - Midias de Conex&o nos Pontos de Presenca .........cccccceeeeeevinnnenee. 50

Figura 37 - Mapa com os Provedores de Internet para PM de Capao Bonito/SP

......................................................................................................................... 50
Figura 38 - Processo DecCiSOrio de TIC ........ooiiiiiiiiiiieieeeeeeieeeee e 58
Figura 39 - Portal da Transparéncia - Contas Publicas - Receitas 2022.......... 60
Figura 40 - Portal da Transparéncia - Contas Publicas - Despesas 2022........ 60
Figura 41 - Portal da Transparéncia - Contas PUblicas..............ccccccuvveeeeeennn. 61
Figura 42 - Diagrama de Internet e de Rede da Administracdo Municipal ....... 64

Figura 43 - Diagrama dos Pontos de Presenca Escolar da Administracao
Municipal de Capéao Bonito (elaborado pela Consultoria da Modular Telecom —

= 0 1 ) TP EEURR PP 66
Figura 44 - Diagrama do Pago Municipal de Capao Bonito...........cccccuvveeeeennne. 67
Figura 45 - Faixas de Resultados do IEG-M ...........ccccceiiiiiniiiiiiiiei 79
Figura 46 - Anuario resultado consolidado IEG-M, indicador i-Gov Tl 2020 .... 79
Figura 47 - Historico de Resultados IEG-M de 2014 a 2020 ..........c.cccccceeenneen.. 80

PDTIC PM CAPAO BONITO-SP 08/2022

13



<

s
Figura 48 - Dados do IBGE para os Municipios de Capao Bonito e Presidente
T o] = Lo o 84
Figura 49 - IEG-M, indicadores dos municipios de Capao Bonito e Presidente
=T o] 7= Lo o TP EURPP PP 84
Figura 50 - IEG-M, indicador i-Gov Tl - Municipios de Capdao Bonito e Presidente
T o] = Lo o 84
Figura 51 - Dados do IBGE para os Municipios de Capao Bonito, Presidente
EPIACIO € DIaCON@ ... ..ueiiiiiiieee ittt 85
Figura 52 - IEG-M, Indicadores - Capao Bonito, Presidente Epit4cio e Dracena

Figura 53 - IEG-M, indicador i-Gov Tl dos municipios de Capao Bonito,
Presidente EPItACio € DraCena. ...........cceiiieiiiiiiiiiiiiiieee e 85
Figura 54 - Dados do IBGE para os Municipios de Adamantina, Capéo Bonito e
ST o [T o (ST = o] | = T [ L 86
Figura 55 - IEG-M - Indicadores Adamantina x Capéo Bonito x Adamantina... 86
Figura 56 - IEG-M, indicador i-Gov Tl dos Municipios de Adamantina, Capao
Bonito e Presidente EPItACIO. .......c.uuuviiiiiiieiieiiiiiieee e 86

Figura 57 - Identificar e consolidar as necessidades de informacéo (fonte: Guia

dE PDTIC dO SISP) ..ttt e e 102
Figura 58 - Estrutura de Governanca de TIC ..........cccccoiiiiiiiiiiiiiieeenenninne 102
Figura 59 — Proposta: Projeto para Televigilancia. ..............c.cccvvvviiiiiiiniinnnnnns 108
Figura 60 - Estratégia para transicdo de modelos de TIC ...........ccccvvvvevennnnnns 109

Figura 61 - IEG-M - Mapa do Estado de S&o Paulo com as Regibes
AAMUNISTIALIVAS ... e e e e e e e e e e et e e e e e e e eeeesnnnnnnes 158
Figura 62 - IEG-M/TCESP - Exercicio 2020 - Capé&o Bonito obteve Faixa C+158

PDTIC PM CAPAO BONITO-SP 08/2022

14



<

MODULAR

TABELAS
Tabela 1 - DAados da CONrataNnte .......coeneeeeeeee e 16
Tabela 2 - DAados da CONratada ......c.oeeneeneeeee e 16
Tabela 3 - Controle de Versao do DOCUMENTO ........veuviriieieeieeeeee e 16
Tabela 4 - PONTO FOCAl ..., 16
Tabela 5 - Anotacéo de Responsabilidade Técnica .........ccccevvveeiieeeeeveeeeivnnnnnn. 17

Tabela 6 - Prédios e Pontos de Presenca da Administracdo Publica de Capéo

BONItO/SP VISTOMHAAOS .....uiieiiiieieee e 34
Tabela 7 — Conselhos Municipais do Municipio de Cap&o Bonito/SP .............. 36
Tabela 8 - LOA 2022 - Natureza da Despesa por Unidade Executora............. 41
Tabela 9 - Infraestrutura dos pontos de presenca do municipio....................... 49
Tabela 10 - Provedor MHNET TeleCOM .....cooiiiiiiiiiiieeeeeeeeeeeee e 51
Tabela 11 - Demais Provedores Internet x Pontos de Presencga...........ccc........ 51
Tabela 12 - Documentos AUXIlIAIES.........covvviiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeee e 52

......................................................................................................................... 57
Tabela 14 - Empresas prestadoras de Servicos de TIC .........cceevvieeeeveveiiinnnnnn. 59
Tabela 15 - Recursos Orcamentarios de TIC .........cceeeeeeeiiieiiiiiiiie e, 60

Tabela 16 - Contratos relacionados a Tl — Valores para o exercicio de 2022.. 61

Tabela 17 - Recursos Humanos e Contratos relacionados a Tl ..........ccccceeo..e. 62
Tabela 18 - Provedores e Tipos de Conexdes por Ponto de Presenca............ 65
Tabela 19 - Servidores FiSICOS.........ccuiviiiiiiiiiiiiieeeeeeeeeeeeeeeee e 68
Tabela 20 - Servidores VirtU@iS ........coovvvviiiiiiiiiiiiiiicceeeeeeeeeeeeeeeeeeeee e 69
Tabela 21 - Softwares especificos € CUStOMIZAVEIS ..........ccovvvvvvvviiiiiiiiiiieeeee, 69
Tabela 22 - Sistemas Operacionais, Pacotes para escritorio, Antivirus............ 70
Tabela 23 - Plano de AGA0 ........cccoiiiiiiiei e 111
Tabela 24 - Monitoramento e acompanhamentos dos projetos e acoes........ 146

PDTIC PM CAPAO BONITO-SP 08/2022

15


file:///C:/Users/marci/Documents/PROJETOS/PDTIC%20Capão%20Bonito-SP/PDTIC/Revisão_2022-08-21/2022.08%20-%20PDTIC%20-%20PREFEITURA%20MUNICIPAL%20DE%20CAPÃO%20BONITO%20-%20v5.docx%23_Toc112586358
file:///C:/Users/marci/Documents/PROJETOS/PDTIC%20Capão%20Bonito-SP/PDTIC/Revisão_2022-08-21/2022.08%20-%20PDTIC%20-%20PREFEITURA%20MUNICIPAL%20DE%20CAPÃO%20BONITO%20-%20v5.docx%23_Toc112586358

<

D
1 DADOS DO CONTRATO

Tabela 1 - Dados da Contratante
Contratante: Prefeitura Municipal de Cap&o Bonito
Endereco: Rua Nove de Julho, 690 — Pa¢co Municipal, Centro
Cidade / UF: Capao Bonito / SP
CEP: 18.300-900
CNPJ: 46.634.259/0001-95
Contrato/Autorizacédo:  082/2022
Representante: Prefeito: Julio Fernando Galvéo Dias (Podemos) —

2021 a 2024

Vice-Prefeito: Roberto Tamura (PSDB).

Tabela 2 - Dados da Contratada
Contratada: Modular Telecom LTDA
Endereco: Avenida Eng. Luiz Carlos Berrini, 1140 — Cidade Moncgdes
Cidade / UF: Sé&o Paulo / SP
CEP: 04.571-000
CNPJ: 33.646.158/0001-92
Representante: | Henrique Franco de Souza

2 CONTROLE DE VERSAO

Tabela 3 - Controle de Versédo do Documento

Titulo do documento: | Plano Diretor de Tecnologia da Informacéao
Nivel de Publico
confidencialidade: Interno «
Restrito «—
Confidencial «
Secreto
Elaborado por: Marcio Gualberto Pires
Data da verséo: 30 de agosto de 2022

3 PONTO FOCAL

Tabela 4 - Ponto Focal

Nome Parte Funcéao

Robson Adriano do Contratante Gestor de Tl da PMCB

Nascimento cpd@capaobonito.sp.gov.br
Telefones: (15) 3542-1150 / 3543-
9918

PDTIC PM CAPAO BONITO-SP 08/2022 16




<

MODULAR

Henrique Franco de Contratada CEO
Souza

3.1 CONTATOS DA MODULAR TELECOM

e Website: http://www.modulartelecom.com.br.
e E-mail: atendimento@modulartelecom.com.br;
e Telefone: +55 11 4950-7010.

4 ANOTACAO DE RESPONSABILIDADE TECNICA

Tabela 5 - Anotagdo de Responsabilidade Técnica

Disciplina ART (CREA-SP)
Engenharia de Computacgéo 28027230221247032
5 OBJETO

Elaboracao do Plano Diretor de Tecnologia da Informacéo e

Comunicacéao (PDTIC) da Prefeitura Municipal de Capéao Bonito/ SP.

6 OBJETIVOS

O PDTIC devera guiar o alinhamento das acdes e solucdes de TIC com
as da administracdo publica municipal, contemplando, no minimo, os seguintes
aspectos:

1. Identificacdo, revisdo e explicitacdo dos objetivos, orientacdes
estratégicas e recomendacbes para a TIC, alinhados aos
objetivos e orientacbes estratégicas da administracdo publica
municipal e os decorrentes planos de ag¢do de curto, meédio e
longo prazos, atrelados as necessidades da administracéo, de
suas coordenadorias e de seus departamentos.

2. ldentificacdo das necessidades e oportunidades para a aplicagdo
de solucbes de TIC com base em boas préticas, tendéncias
tecnoldgicas, normas e regulamentacoes.

3. Definicdes sobre os servicos de TIC e suas estratégias de

contratacdo, provimento e gestao.
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4. Identificacdo e explicitacdo das acdes operacionais a serem
realizadas pela area de TIC, coordenadorias e departamentos, e
dos aspectos de estrutura e gestdo da TIC para acbes que
viabilizardo a execucao das atividades identificadas e a revisdo
periddica do PDTIC aprovado.

7 JUSTIFICATIVAS

A Tecnologia da Informacdo e Comunicacao (TIC) tem desempenhado
papel essencial na utilizagdo da informagdo como suporte as praticas
organizacionais na esfera publica. Adicionalmente, a TIC permeia todas as areas
da administracédo publica, apoiando o atendimento das exigéncias por agilidade,
flexibilidade, efetividade, inovagao e transparéncia.

O planejamento adequado de TIC, alinhando suas acdes e estratégias
aos objetivos da administracdo municipal, constitui item imprescindivel para o
alcance destes.

Ainda no contexto da administracdo publica, a boa utilizacdo da TIC é
indispensavel para a melhor gestéo dos recursos e para a prestacao de melhores
servigcos aos cidadaos, além do atendimento as normas e regulamentacdes.

A administracdo publica municipal, através da elaboracéo deste PDTIC,
visa a racionalizagcdo na utilizagdo de recursos de TIC; a integracdo e
interoperabilidade de seus servi¢os, processos e aplicacdes; a padronizacao
técnica de seus servicos, processos, aplicacbes e dados; e a utilizacdo de

recursos de TIC para assegurar a transparéncia das acées governamentais.

8 METODOLOGIA

Em atendimento as especificacées da autorizacdo para a prestacao de
servicos, 0s objetivos deste diagndstico e plano de acdes englobam a
administragéao publica municipal, subdividida da seguinte forma:

1. Gabinete do Prefeito
a. Assessoria de Imprensa;
b. Retransmissao de TV,
c. Administragéo Regional;
d. Controle Interno;
e. Ouvidoria;
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f. Fundo Social de Solidariedade;
g. Junta de Servico Militar;
h. Subprefeitura;
Secretaria de Administracao e Financas;
Secretaria de Saude;
Secretaria de Governo, Industria e Comeércio;
Secretaria dos Negdcios Juridicos;
Secretaria Municipal de Agropecuéria, Obras e Meio Ambiente;
Secretaria Municipal de Educacéo, Cultura, Esporte e Turismo;
Secretaria Municipal de Planejamento e Servi¢cos Urbanos;

Secretaria de Desenvolvimento Social.

Este PDTIC abrange o conteudo a seguir:

1.

Contexto da administracdo publica municipal, cujo objetivo foi
desenvolver o entendimento do contexto sobre a administracao
publica municipal e seus objetivos estratégicos, identificando os
principios e diretrizes que nortearam a formulacdo da estratégia
de curto (4 meses), médio (1 ano) e longo (4 anos) prazos para a
TIC;

. Diagndstico da situacéo atual da TIC, cujo objetivo foi identificar e

analisar o modelo atual da TIC do Municipio de Capédo Bonito,
estado de Séo Paulo, quanto a sua governanca, arquitetura
tecnoldgica, processos internos e recursos, além da avaliacdo
dos pontos fortes, pontos fracos, oportunidades e ameacas para
a TIC;

Levantamento das necessidades em TIC, cujo objetivo foi
identificar as necessidades de informacgfes, sistemas,
infraestrutura e servicos em TIC para o periodo de abrangéncia
desta verséo do PDTIC;

Visado estratégica da TIC, cujo objetivo foi definir as diretrizes
estratégicas para o modelo de governanca, gestdo e arquitetura
de TIC da administracdo publica do Municipio de Capéo Bonito,
estado de S&o Paulo; e

Programa de implementacao, cujo objetivo foi elaborar os planos
de acao para implementacéao do PDTIC.

Os capitulos deste documento incluem:
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1. Resumo das estratégias da administracao publica municipal e de
suas implicacdes na TIC;

2. Lista dos principios e diretrizes estratégicas norteadores do
PDTIC;
Relatério de diagndstico do modelo atual de TIC;
Relatorio de benchmarking do modelo atual de TIC;

Inventario das necessidades de TIC priorizadas;

2

Relatério de viséo estratégica da TIC da administracdo publica
municipal de Capéao Bonito;
7. Modelo proposto de arquitetura tecnoldgica para a administracao
publica municipal;
8. Planos de acgéo para implementacéo do PDTIC;
9. Modelo de monitoramento, acompanhamento e avaliagdo da
execucao do PDTIC.

Culminando, finalmente, na verséo final e validada deste PDTIC e em
sua versao sintética para a publicacdo no site da Prefeitura Municipal de Capao
Bonito.

Para o levantamento das informacfes, foram realizadas vistorias,
guestionarios, observacdes e pesquisas quanto a legislacdo e boas praticas,

conforme o ambiente.

9 CONTEXTO DA ADMINISTRACAO PUBLICA MUNICIPAL
9.1 VISAO GERAL DA ADMINISTRACAO MUNICIPAL
9.1.1 HISTORIA DA CIDADE

Os dados apresentados neste subtitulo foram coletados do endereco
eletrbnico https://www.capaobonito.sp.gov.br/historia/ durante a elaboracéo
deste PDTIC.

9.1.1.1 ORIGENS DO MUNICIPIO

‘Uma gamela de ouro, outra s6 de ilusdo... Gente de outras terras,
outros mares, outras serras; todos num s6 coragado”. Nao houve alguém ainda
com tamanho entusiasmo para falar sobre Capao Bonito que o professor, poeta

e historiador Juraci B. das Chagas. Sua afinidade com as letras e sua paixao
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pela cidade natal sdo comprovadas no poema que abrimos essa reportagem
especial sobreo municipio que nasceu como Freguesia Velha.

Capao Bonito completou neste ano de 2022, 165 anos de fundacgéo (02
de abril de 1857). Mas o pequeno povoado que deu origem ao municipio
comecou por volta de 1746 com o nome de Freguesia Velha e foi fundado por
moradores atraidos pelos minérios preciosos encontrados nos rios das Almas —
esse rio nasceu bem antes da Revolucédo de 32 — e Ribeirdo do Chapéu, num
territorio pertencente atualmente ao municipio de Ribeirdo Grande, emancipado
em 1992.

Por estar localizada no meio do sertdo da Serra do Paranapiacaba, e
numa posicao geografica considerada desfavoravel para o desenvolvimento, o
primeiro povoado teve vida curta, e partir disso, os primitivos capao-bonitenses,
com o apoio da Igreja Catdlica que buscava uma area mais adequada para suas
pregacdes, juntaram-se aos garimpeiros e formaram uma nova povoacao as
margens do rio das Almas.

Com a chegada do catolicismo no pequeno arraial, o entdo padre Manoel
Luiz Vergueiro decide dar um novo nome a Freguesia Velha: Nossa Senhora da
Conceicdo do Paranapanema — atual padroeira do municipio. Porém, a
denominacédo criada pelo vigario ndo caiu no gosto dos moradores e 0 nome

Freguesia Velha permaneceu até 1850, durando exatos 104 anos (1746-1850).

Fazenda Capao Bonito

Com a escassez do ouro no rio das Almas, os moradores da Freguesia
Velha ndo encontraram alternativa a ndo ser a busca por novos horizontes. Aos
poucos, o povoado que deu origem ao atual municipio de Capéao Bonito foi se
esvaziando e deixando tracos de abandono e ruinas, mas mesmo com a
decadéncia no garimpo, alguns ainda insistiam na atividade econbmica e
tentaram convencer as familias prontas para a mudanga, a permanecerem no
povoado as margens do pequeno riacho.

Liderado pelo tenente coronel José Ignacio Ferreira, o grupo pro-
mudanca iniciou um movimento para a transferéncia do povoado a um local mais
apropriado para atrair novos investimentos. A briga entre 0s grupos pré e contra
a mudanca durou até 1848 com a chegada de Pedro Xavier dos Passos, que na
época, adquiriu parte das terras pertencentes ao Brigadeiro Rafael Tobias de

Aguiar e sua esposa D. Domitila de Castro, a Marquesa de Santos, e ao Coronel
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Frederico Martins de Araujo, um dos primeiros presidentes da Camara Municipal
de Capéao Bonito.

O nome da fazenda era Capao Bonito, denominacéo dada em virtude da
existéncia de um bonito capdo de mato em forma de cora¢do. Conhecido como
Sucuri, 0 novo fazendeiro doou uma parte das terras adquiridas — cerca de 150
bracas quadradas — a capela Nossa Senhora da Concei¢cdo. Com as terras
doadas, comecgou-se entdo a construcdo de uma nova e maior igreja para
atender os garimpeiros e os mais de 5 mil habitantes da época. Para
homenagear o solidario doador e por ser o chdo nascente do Rio Paranapanema,
0 novo povoado foi batizado de Capéao Bonito do Paranapanema, que se tornou
distrito pertencente ao termo de Itapeva da Faxina.

A “nova freguesia” foi elevada a municipio em 02 de abril de 1857
através de uma lei promulgada pelo governador da provincia de Sdo Paulo,
Conselheiro José Joaquim Fernandes Torres. Na Lei também foi excluido o
Paranapanema, tornando-se assim Capao Bonito, tendo como seu fundador o

padre Joaquim Manoel Alves Carneiro.
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9.1.2 DADOS GERAIS

Os dados apresentados neste subtitulo foram coletados do endereco

eletrénico https://cidades.ibge.gov.br/brasil/sp/capao-bonito/panorama durante a

elaboracéo deste PDTIC.

9.1.2.1 POPULACAO

Populagio no ultimo Populagéo no ultimo censo
censo [2010]

46. 1 78 pessoas

Comparando a outros

municipios
No pais
5570° 1°
i
653°
No Estado
645° 1°
i
136°

Na regido geografica

imediata Legenda
190 1 ° I
até 5.152 até 12.799  até 38.695  mais que
3° pessoa pessoa: pessoa: 38.695
pessoas

Acessar pagina de ranking

Dado inexistente para este municipio

Q Local selecionado

Densidade demografica
[2010]
28,15 hab/km?

Figura 1 - Densidade Demografica de Capéo Bonito/SP (IBGE 2010)
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9.1.2.2 TERRITORIO E AMBIENTE

Area da unidade territorial [2021] 1.640,229 km®
Esgotamento sanitario adequado [2010] 86,6 %
Arborizacio de vias publicas [2010] 56,8 «

Urbanizacdo de vias publicas [2010] 8%

Populacéo exposta ao risco [2010] @ Sem dados

Cerrado;Mata

Bioma [2019] Atlantica

Sistema Costeiro-Marinho [2019] Né&o pertence

Centro Subregional B
(3B) - Municipio
Hierarguia urbana [2018] @ integrante do Arranjo
Populacional de
Capao Bonito/SP

Arranjo Populacional
. L. de Sao Paulo/SP -
Regido de Influéncia [2018] @ Grande Metropole

Nacional (1A)

Regido intermediaria [2021] Sorocaba
Regido imediata [2021] Itapeva
Mesarregido [2021] Itapetininga
Microrregigio [2021] Capéao Bonito

Figura 2 - Territério e Ambiente de Cap&o Bonito/SP (IBGE 2010, 2018, 2019 e 2021)

Apresenta 86.6% de domicilios com esgotamento sanitario adequado,
56.8% de domicilios urbanos em vias publicas com arborizacdo e 8% de
domicilios urbanos em vias publicas com urbanizacdo adequada (presenca de
bueiro, calgada, pavimentacdo e meio-fio). Quando comparado com 0s outros
municipios do estado, fica na posi¢cdo 375 de 645, 593 de 645 e 547 de 645,
respectivamente. J& quando comparado a outras cidades do Brasil, sua posicao
€ 634 de 5570, 3851 de 5570 e 3016 de 5570, respectivamente.

Outras informacdes sobre a localizacao geografica de Capéo Bonito/SP:

e Altitude: 728 metros;

e Latitude: 24°0'14" Sul;

e Longitude: 48° 20' 21" Oeste.
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9.1.2.3 GEOGRAFIA - LIMITES

Caputera Congeicio
Varginha
Santa Cruz
Dos Costas dos Motas
Grand&dinho
Buri i
]
Paimeiras
Sao Miguel
Arcanjo Pte. Alts
8] Taquarivai s
Boa Vista
jailt Itapeva o -
pel Secretaria Municipal ¢
De Governo, Indstria...
Areia Branca
ApiatMiim
Ribeirdo "
Grande (PRI
Nova Campina Estadual
CarlosiBotelno
.
Jaquari = Guapiera Tijuco Préto
Ribeirdo

Branco

Parque
R Estadual Ribeifao
Intervales, daSerra
© Camadas| Go gle

1"{3PI +|®

Figura 3 - Limites Geograficos de Capéao Bonito/SP
Municipios Vizinhos:

e Campina do Monte Alegre; Itapeva; Guapiara; Ribeirdo Branco;

Ribeirdo Grande; Sdo Miguel Arcanjo; Taquarivai.

9.1.2.4 ACESSOS RODOVIARIOS

L1t rorrroTer
374) Cesario Lange Rorto Feliz
Boituva ft
£ Tatui 374)
papema r e . Aruja
373) h 20 min
h 20 mir
= uarulhos
Angatuba
A Suzano
Compiido — O Sao Paulo
Monte Alegre R€chan Sattofde
s .
Pirapora Ibiuna
q Séao Bernardo
do Campo,
Buri Pilar do'Sul

Taquarival ‘ 231km Juquitiba S}

3 on antos

Secretaria Municipal Praia Grande

De Governo, Industria...

Figura 4 - Acessos Rodoviarios para chegar em Capao Bonito/SP (Google)

Principais acessos da cidade de SP para Capao Bonito:
e SP-280 - Rodovia Presidente Castello Branco (também
denominada como BR-374);

SP-075 - Rodovia Senador Antdbnio Ermirio de Moraes;

[ ]

e SPA-091/270 - Rodovia Dr. Celso Charuri;

e SP-270 - Rodovia Raposo Tavares;

e SP-127 - Rodovia Prof. Francisco da Silva Pontes.
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9.1.2.5 DISTANCIAS

e Aeroportos:
o Do Aeroporto Internacional de Guarulhos: 249 km;
o Do Aeroporto de Congonhas: 231 km;
o Do Aeroporto de Viracopos: 204 km;
e Rodovias:
o Séao Paulo: 223 Km (BR 381);
o Campinas: 204 Km (SP-270 e BR-373).

9.1.2.6 TRABALHO E RENDIMENTO

Salario médio mensal Salario médio mensal dos trabalhadores
dos trabalhadores formais
formais [2019]

2,0 salarios minimos

Comparando a outros

municipios
No pais
5570° 1®
s
2034° &
No Estado
645° 12

459°

Na regido geografica
imediata

190 1 Legenda

i até 2 saldrios até 2,2 até 2.5 mais que 2.5
4° minimos salarios saldrios salarios
minimos minimos minimos

Acessar pagina de ranking
Dado inexistente para este municipio

Figura 5 - Trabalho e Rendimento em Capéo Bonito/SP (IBGE 2019)

Em 2019, o salario médio mensal era de 2.0 salarios-minimos. A
proporcao de pessoas ocupadas em relacdo a populacao total era de 18.9%. Na
comparacao com 0s outros municipios do estado, ocupava as posi¢cdes 459 de
645 e 363 de 645, respectivamente. Ja na comparacdo com cidades do pais
todo, ficava na posicdo 2034 de 5570 e 1546 de 5570, respectivamente.
Considerando domicilios com rendimentos mensais de até meio salario-minimo
por pessoa, tinha 38.3% da populacédo nessas condi¢des, o que o colocava ha
posicéo 67 de 645 dentre as cidades do estado e na posicédo 2967 de 5570 dentre

as cidades do Brasil.
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9.1.2.7 EDUCACAO

Taxa de escolarizacio de 6 a 14 anos
de idade [2010] 98,7 %

|DEB — Anos iniciais do ensino 6.7

fundamental (Rede piblica) [2019] :

|DEB - Anos finais do ensino 54

fundamental (Rede piblica) [2019] :

[I';'Iagﬁulas no ensino fundamental 5.896 matriculas
Matriculas no ensino médio [2021] 1.674 matriculas

Docentes no ensino fundamental [2021] 324 docentes

Docentes no ensino médio [2021] 116 docentes
Mimero de estabelecimentos de ensino 23 |
fundamental [2021] sseaiEs

MNumero de estabelecimentos de ensino 5 |
médio [2021] SeeaEs

Figura 6 — Educacdo em Capao Bonito/SP (IBGE 2010, 2019 e 2021)

Taxa de escolarizagdo Taxa de escolarizagdo de 6 a 14 anos de
de 6 a 14 anos de idade idade
[2010]
98,7 %
a

Comparando a outros

municipios
Mo pais
5570° 1°
i
9820
No Estado
645" 1°
|
163°
Na regido geografica
imediata Legenda
13° 1° —
1 ate 97,3 % ate 98,1 % ate 98,8 % mais que 98,8
G-J %
Dado inexistente para este r

I Q Local selecionado
IDEE - Anos iniciais do

ensino fundamental
(Rede publica) [2018] >

6,7

Figura 7 - Educagdo em Capé&o Bonito/SP - Taxa de Escolarizagdo
de 6 a 14 anos (2010)

Confidencial PM CAPAO BONITO-SP 08/2022




©

MOPULAR
9.1.2.8 ECONOMIA
PIB per capita [2019] 20.043,74 rs
Percentual das receitas oriundas de 815 o
fontes externas [2015] i
indice de Desenvolvimento Humano 0.721
Municipal (IDHM) [2010] ’
135.940,40 Rs
Total de receitas realizadas [201 )
(2017] (x1000)
Total de despesas empenhadas [2017] 122.482,97 Rs
(x1000)
Figura 8 — Economia - Capéo Bonito/SP (IBGE 2010, 2015, 2017 e 2019)
PIB per capita [2019] PIB per capita
20.043,74 rs
Comparando a outros Q&
municipios
Mo pais
5570° 1°
1
2506°
No Estado
645° 1°
|
461°
Ma regido geografica
imediata
19° 1 Legenda
[ até 19.449 94 até 25 467,09 até 37.107,07 mais que
Acessar pagina de ranking RS RS RS 37.107.07R$
Dado inexistente para este municipio
Q Local selecionado
Percentual das receitas
oriundas de fontes
externas [2015] >
815 %
Figura 9 - Economia - Renda Per Capta de Capao Bonito/SP
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9.1.2.9 SAUDE

Mortalidade Infantil [2020]

6,9 obitos por mil
nascidos vivos

0,7 internacdes por mil

Internacbes por diarreia [2016] habitantes
[Ez%tgg]e FETETISIRETIE 208 21 estabelecimentos

Figura 10 - Saude - Indicadores de Cap&o Bonito/SP (IBGE 2009, 2016 e 2020)

Mortalidade Infantil
[2020]
6,9 obitos por mil

nascidos vivos

Comparando a outros
municipios

No pais
5570° 1z
T
3484°
No Estado
645° 1?
L
376°
Na regido geografica
imediata
19° 1°

|
11°
Acessar pagina de ranking

Mortalidade Infantil

Legenda

— E——
até 7,94 até 10,93 até 16,53 mais que
obitos por mil dbitos por mil dbitos por mil 16,53 ébitos
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A taxa de mortalidade infantil média na cidade é de 6.9 para 1.000

nascidos vivos. As internacdes devido a diarreias sdo de 0.7 para cada 1.000

habitantes. Comparado com todos os municipios do estado, fica nas posicdes

376 de 645 e 207 de 645, respectivamente. Quando comparado a cidades do

Brasil todo, essas posicdes sdo de 3484 de 5570 e 2889 de 5570,

respectivamente.

9.1.3 ADMINISTRAGCAO PUBLICA MUNICIPAL

9.1.3.1 PREFEITURA MUNICIPAL DE

CAPAO BONITO

e Rua Nove de Julho, 690, Centro;

e CEP: 18.300-900;
e Telefones: (15) 3543-9900;
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e e-mail: ouvidoria@capaobonito.sp.gov.br
e Horario de funcionamento do Paco Municipal: de segunda a sexta-
feira, das 08h as 17h.

9.1.3.2 CHEFE DO PODER EXECUTIVO MUNICIPAL

e Prefeito Julio Fernando Galvao Dias (Podemos):
o Nascimento: 09/06/1966, 56 anos;
o Naturalidade: Capéo Bonito;
o Estado Civil: Casado;
o Ocupacgéo: Advogado;

o Escolaridade: Superior completo.

e Vice-prefeito Roberto Kazushi Tamura (PSDB):
o Nascimento: 14/09/1961, 60 anos;
o Naturalidade: Sdo Paulo/SP
o Estado Civil: Casado;
o Ocupacéo: Advogado;

o Escolaridade: Superior Completo.

9.1.3.3 ORGANOGRAMA DA ADMINISTRACAO

O organograma apresentado a seguir esta disponivel no site do

municipio (link: https://capaobonito.sp.gov.br/estrutura-organizacional/):

GABINETE DO
PREFEITO
et s B8 oo
administagioRegional WM Conroe ntemo |

Figura 12 - Organograma - Gabinete do Prefeito
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SECRETARIA MUNICIPAL DE
ADMINISTRACAO E FINANCAS
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Figura 13 - Organograma - Secretaria Municipal de Administragéo e Financas
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Figura 14 - Organograma - Secretaria de Salde e Conselho Municipal de Saude

SECRETARIA MUNICIPAL DE

GOVERNO, INDUSTRIA E
COMERCIO

|
r

ASSESSORIA DE GOVERNO

Confidencial

Figura 15 - Organograma - Secretaria Municipal de Governo, Inddstria e Comércio
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SECRETARIA MUNICIPAL DOS
NEGOCIOS JURIDICOS

DIVISAD JURIDICA DE ASSUNTOS EXTRA- DIVISAO JURIDICA DE ASSUNTOS
JUDICIAIS Jupiciais

Figura 16 - Organograma - Secretaria Municipal dos Negdcios Juridicos

SECRETARIA MUNICIPAL DE
AGROPECUARIA, OBRAS E MEIO
AMBIENTE

DIVISAO DE DIVISAO DE
SECAO DE CONSTRUGAO DIVISAO DE MEIO DESENVOLVIMENTO
CIVIL E SERVICOS ESTRADAS RURAIS AMBIENTE = AG:ICOLA

Figura 17 - Organograma - Secretaria Municipal de Agropecuéria, Obras e Meio Ambiente
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SECRETARIA MUNICIPAL DE
EDUCAGAO, CULTURA, ESPORTE
E TURISMO
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PROJETOS BIBLIOTECA
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| IE ELA. BARcRoan! INFANTIL EUICRGONAT UMD CULTURAIS

Figura 18 - Secretaria Municipal de Educacgéo, Cultura, Esporte e Turismo
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SECRETARIA MUNICIPAL
DE PLANEJAMENTO E
SERVICOS URBANOS
I L) . 1 1
DIVISAO DE DIVISAD DE Sl
SER
FISCALIZACAD PLANEIAMENTO oo
| |
L) L)
TERCEIRO SECAO DE ASSESSORIA DE ROSOUIARLD
SETOR ARQUIVO PLANEJAMENTO

PROTECAD INSTANCIA DE PROTECAO Ot
’°°“l m"““m CONTROLE SOCIAL BASICA ot g
3
1
patrs prOGRANE savko
sn o consauos nertrencA e IsrcaLEADE 0t <SORGAITACO 06
‘cowmons ooz AMmesTRATVAL ! I
rOMAGRD ey MRS Aswrtncn i P Lol
it Acots € Ysnisciooemn
e
PANLIAMENTT, o vt CRAS SERVICOS SERVICOS DE caummaor
Ao -‘_u—“...."’] [ ! ] VOuNTE acoumanro- | | SRt
ottt DOMICILIO PARA
L [ —— —— D

hil

Figura 20 - Organograma - Secretaria de Desenvolvimento Social
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9.1.4 PONTOS DE PRESENGA DA ADMINISTRAGCAO PUBLICA

Foram vistoriados 57 prédios publicos e pontos de presenca, informados
pela equipe da Prefeitura Municipal de Cap&o Bonito. O ANEXO VII - PREDIOS
PUBLICOS MUNICIPAIS, contém o detalhamento da vistoria realizada em todos

os prédios publicos e pontos de presenca da Administragdo Publica Municipal.

Tabela 6 - Prédios e Pontos de Presenca da Administracéo Publica de Capéo Bonito/SP vistoriados

D | UNIDADE
1 | Agéncia dos Correios Comunitaria da Vila Aparecida -23.981500° | -48.346308°
2 |Almoxarifado Central -24.001080° -48.349023°
3 |ARVA -23.983835° | -48.345242°
4 |CAMP -24.002837° -48.348758°
5 |Casa da Cultura -24.012249° -48.348381°
6 | Casa do Adolescente -23.987964° -48.351877° |Unidade localizada junto - CRAS
7 | Casa do Empreendedor -24.006466° -48.344414°
8 |Central Alimenticia -23.993174° | -48.351054°
9 Central de Vagas -24.000307° -48.348450°
10 |Centro de Atengdo a Saude da Mulher -23.990605° -48.352873°
11 | Centro Pedagoégico “Paulo Freire” -24.004129° | -48.350057°
12 |Conselho Tutelar -24.008252° -48.348340°
13 | CRAS -23.987964° -48.351877°
14 |CREAS -23.988334° | -48.351854°
15 | Divisdo de Limpeza Urbana -23.998678° -48.346989°
16 |E.M Akiko Ikeda -24.012108° | -48.345588° |Escola Municipal
17 |E.M Anair da Aparecida Miguel Bestel -23.982149° -48.346410° |Escola Municipal
18 |E.M André Franco Montoro -23.857571° -48.203651° |Escola Municipal
19 |E.MBalanga -23.981928° | -48.345290° |Escola Municipal
20 |E.MBem Me Quer -23.993207° -48.349884° |Escola Municipal
21 | E.MCristiano Lucas Ferreira -23.996117° | -48.364015° |Escola Municipal
22 |E.M Dona Clementina Corréa de Almeida -24.069773° -48.557884° |Escola Municipal utliza internet Vivo Box (Chip 4G)
23 |E.M Elias Jorge Daniel -23.979381° -48.350095° |Escola Municipal
24 | E.MGirassol -23.991057° | -48.343836° |Escola Municipal
25 E.Mlleny de Souza Galvao Dias -24.003830° | -48.356475° |Escola Municipal
26 |E.MJodo Laurindo da Silva -24.102639° -48.416863° |Escola Municipal
27 E.MlJornalista José Carlos Tallarico -23.991092° | -48.352537° |Escola Municipal
28 |E.M Leoni da Silva Lopes -23.983431° -48.341911° |Escola Municipal
29 E.M Monsenhor Pedro José Vieira -24.015170° | -48.326607° |Escola Municipal
30 |E.M Oscar Kurtz Camargo -23.999391° -48.348064° |Escola Municipal
31 E.M Prof2 Alice Dias -24.018338° -48.338232° |Escola Municipal
32 |E.M Prof2 Benjamim Venturelli -24.011680° | -48.356417° |Escola Municipal
33 | E.M Prof2 Faustino Cesarino Barreto -24.009618° | -48.353089° | Escola Municipal
34 |E.M Prof2 Isolina Leonel Ferreira -23.989945° -48.344428° |Escola Municipal
35 |E.M Prof2 Jacyra Landim Stori -24.003688° -48.346840° |Escola Municipal
36 |E.M Prof2 Maria Borges Domingues Bugni -23.983605° -48.354162° |Escola Municipal
37 E.M Prof2 Maria da Conceigdo Lucas Mieldazis -23.989434° | -48.351611° |Escola Municipal - Encontra - se em obra.
38 |E.M Prof2 Yolanda Marchetti Balsevicius -24.008197° -48.331797° |Escola Municipal
39 |E.M Recanto Maria Lirio Tallarico -24.008287° -48.348596° |Escola Municipal
40 |E.M Samuel Messias de Freitas -24.008017° | -48.339444° |Escola Municipal
41 | Especialidades -24.009826° -48.349009°
42 |Fiscalizagdo -24.000855° -48.347660°
43 |Fundo Social -24.003234° | -48.346905°
44 |Pago Municipal -24.003584° -48.347902°
45 Secretaria da Salde -24.008348° | -48.347199°
46 |Secretaria de Desenvolvimento Social -24.003338° -48.348556°
47 Secretaria de Educagdo -24.001911° -48.346375°
48 |Secretaria de Obras -23.989059° | -48.346607°
49 Secretaria de Planejamento -24.003275° -48.347707°
50 |UBS Alvorada -24.017863° -48.340168°
51 |UBS Jardim da Amizade -23.982774° | -48.349531°
52 |UBS Nova Capdo Bonito -24.005558° -48.337774°
53 |UBS Vila Aparecida -23.984208° | -48.346694°
54 |UBS Vila Maria -24.004029° -48.355749°
55 | UBS Vila Sdo Paulo -23.988566° -48.351786°
56 |Vigilancia Epidemioldgica -24.007722° | -48.350693°
57 |Vigilancia Sanitéria -24.003967° -48.349959°
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Figura 21 - Mapa com os pontos de presenca da PM de Capé&o Bonito/SP

9.1.5 CONSELHOS MUNICIPAIS

Os Conselhos Municipais sdo canais efetivos que promovem a
participacdo e o controle social sobre a Administragdo Publica Municipal,
permitem estabelecer uma sociedade na qual a cidadania deixe de ser apenas
um direito, mas uma realidade. A importancia dos conselhos esta no seu papel
de fortalecimento da participacdo democratica da populacdo na formulacdo e
implementacgé&o de politicas publicas.

Os conselhos sé@o espacos publicos de composicdo plural e paritaria
entre Estado e Sociedade Civil, de natureza deliberativa e consultiva, cuja funcéo

é formular e controlar a execuc¢éo das politicas publicas setoriais.
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Os Conselhos Municipais do Municipio de Capéao Bonito, apresentados

na tabela abaixo foram coletados durante a elaboracdo deste PDTIC, acessando

0 endereco eletrénico hitps://conselhos.capaocbonito.sp.gov.br/.

Tabela 7 — Conselhos Municipais do Municipio de Capéo Bonito/SP

onselho pa

Conselho Municipal de Televis&o e Fixagdo de Taxa sobre o

Lei e Data de Criagao m-- ervagde

Servigo de Retransmissdo de Televisdo LEIRAERER G, ——
Conselho Municipal de Educagdo Lei: 1.145 de 05/06/1989 | Ativo Alterada pela Lei Ordindria 2010/1999 e alterada pela Lei
P ¢ o Ordinéria 3443/2010
Alterada pela Lei 1656/95
Alterada pela Lei 1816/97 e esta foi alterada pela Lei
Conselho Municipal de Saude Lei: 1.387 de 27/06/1991 | Ativo P / ' P :
2923/2006
Alterada pela Lei 4262/201
Conselho Municipal de Desenvolvimento Rural Lei: 1.734 de 29/05/1996 | Ativo |Alterada pela 2817/2005 que foi alterada pela 3795/2013
Revoga a Lei 1691/95 e Lei 1948/98
Conselho de Alimentagdo Escolar - CAE Lei: 2.134 de 15/08/2000 | Ativo
IuEEL ' /08/. YO | Alterada pela Lei 3442/2010
Conselho Municipal da Cultura Lei: 2.272 de 27/11/2001 | Ativo |Alterou a Lei 2.272/2001
Conselho Municipal do Idoso Lei: 2.393 de 17/09/2002 | Ativo |Alterada pela 2735/2005 e pela 4276/2017
Alterada pela Lei 3754/2013 que foi revogada pela Lei
4080/2015 foi d la 4200/2016
Conselho Municipal Antidrogas - COMAD Lei: 2.392 de 11/09/2002 | Ativo /2015 que foi revogada pela 4200/
Alterada pela 4298/2017
Alterada pela 4409/2018
LE| 2876/2006: AUTORIZ. PARA O MUNCIPIO DE CAPAO
BONITO, REPRES. PELO PREF. MUNICIPAL , A PARTICIPAR
DO ACORDO DO PROGRAMA DE SEGURANGA ALIMENTAR E
Conselho Municipal de Seguranga Alimentar - COMSEA Lei: 2.563 de 19/01/2004 | Ativo
thlte BHRIIEZAL ' /ol "Y' | DESENVOLVIMENTO LOCAL, LEI 3961/2014: DISPONDO
SOBRE ALTERAGAO DO ARTIGO 22 DA LEI N2 2.876, DE 28
DE MARCO DE 2006
Conselho Municipal de Desenvolvimento Florestal Lei: 2.823 de 26/12/2005 | Ativo |Alterada pela 3022/2007
Conselho Municipal da Juventude - COMJUV Lei: 2.859 de 21/06/2006 | Ativo |Alterada pela Lei 4092/2015
C lho Municipal dos Direitos da P Deficiénci
onseino Municipal dos Bireltos da Fessoa com DENCIENCA1 | oi:3.079 de 21/02/2008 | Ativo  [Alterada pela Lei 4297/2017
CMDPcD
Conselho Municipal de Habitagdo Lei: 3.458 de 08/11/2010 | Ativo |Revoga a Lei 3116/2008
Conselho Municipal de Conservagdo e Defesa do Meio Lei: 3.799 de 14/06/2013 |  Ativo Revoga as Leis: 1183/89; 2011/99; 2205/2001; 2261/2001;
Ambiente - COMDEMA o 2864/2006 e 3235/2009
Conselho Municipal dos Direitos da Crianga e do . . Revoga a Lei 1989/99 que revoga a Lei 1228/89
Lei: 4.024 de 27/03/2015 | At
Adolescente - CMDCA €l Az VO | Alterada pela Lei 4530/2018
Conselho Municipal de Assisténcia Social - CMAS Lei: 4.221de 20/10/2016 | Ativo |Revoga a Lei 1712/96 e Revoga a Lei 2696/2004
Conselho Municipal de Protegdo e Defesa do Consumidor - . .
N Lei: 4.266 de 03/03/2017 | Ativo
Iniciado pela Lei 54/2006 (Plano Diretor) alterado pela Lei
Conselho Municipal da Cidade Lei: 236 de 24/04/2019 Ativo |59/2006 que fez originar a 67/2008 que foi revogada pela
lei atual
Conselho Municipal de Esporte e Lazer ei: 4.649 de 24/04/2019 | Ativo |Alterada pela Lei 246/2020
Conselho Municipal do FUNDEB Lei: 4.804 de 24/03/2021 | Ativo |Revoga a Lei 3001/2007 e 3306/2009
- . . . Revoga a Lei 4338/2017 que revogou a 3407/2010 que
C lho M | de Tt - COMTUR Lei: 4.815 de 22/04/2021 | At
SUEEID CLFIEIE E2 M0 €l B2 vo revogou a 1722/96 que revoga a 1222/89
Conselho Municipal de Bem Estar e Protegdo Animal — Lei: 4849 de 16/08/2021 | Ativo
COMBEPA
Conselho de Usudrios de Servigos Publicos de Cap&o Bonito . .
Lei: 7 de 1 2021 | A
 CONBEURE ei: 4847 de 16/06/20; tivo
Conselho Municipal dos Direitos da Mulher Lei: 4928 de 01/10/2021 | Ativo

Comissdo das Emenda Impositivas

Confidencial

Fonte: https://conselhos.capaobonito.sp.gov.br/
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9.2 PRINCIPIOS E DIRETRIZES ESTRATEGICAS

E através do Planejamento e da elabora¢do do Orcamento Publico
Municipal que as prioridades do Municipio sdo transformadas em acdes
concretas da prefeitura na prestacdo dos servigos essenciais a populacéo.

O orcamento é dividido em trés pecas de planejamento: o PPA (Plano
Plurianual), a LDO (Lei de Diretrizes Or¢camentarias) e a LOA (Lei Orcamentaria
Anual). Neles estdo contidas as previsfes de receita e fixacdo das despesas com

cada uma das atividades governamentais.

e Plano Plurianual (PPA) - é realizado a cada quatro anos e
contém metas a serem atingidas por determinada gestdo de
governo — incluindo projetos, atividades, financiamentos,
incentivos fiscais, normas, entre outros. O PPA tem uma visdo a
médio prazo do planejamento publico, visando a solucao de um
problema e gerando a¢des para combaté-lo, atendendo, assim, a
demanda da sociedade.

o PPA para o periodo de 2022 a 2025 - Lei Municipal n°
4.978 de 25 de novembro de 2021 — Estabeleceu o Plano
Plurianual do Municipio de Capdo Bonito/SP para o
periodo de 2022 a 2025.

e Leide Diretrizes Orgcamentarias (LDO) - estabelece as metas e
prioridades da Administracdo Publica, incluindo as despesas de
capital para o exercicio financeiro subsequente, além de orientar
a elaboracao da Lei Orcamentéaria Anual (LOA).

o LDO exercicio 2022 — Lei Municipal n.° 4.979 de 25 de
novembro de 2021. Estabelece as Diretrizes para serem
observadas na elaboracdo da Lei de Diretrizes
Orcamentarias do Municipio de Capéo Bonito/SP, para o

exercicio de 2022.

e Lei de Orgcamento Anual (LOA) - detalha a aplicacdo dos
recursos do municipio em obras e acdes para 0 exercicio

seguinte. Ela é elaborada com base nas diretrizes anteriormente
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apontadas pelo Plano Plurianual (PPA) e pela Lei de Diretrizes
Orcamentarias (LDO).

o LOA exercicio de 2022 — Lei Municipal n® 4.980 de 25 de
novembro de 2021, estima a Receita e fixa a Despesa do
Municipio de Capéo Bonito/SP, para o Exercicio Financeiro
de 2022.

9.2.1 PLANO PLURIANUAL (PPA) - 2022-2025

As informagbes apresentadas neste subtitulo foram extraidas dos
documentos publicados no Portal da Transparéncia do Municipio de Capéao

Bonito/SP  (htip://transparencia.capaobonito.sp.gov.br/?page 1d=9363), com

base na Lei Municipal n°® 4.978 de 25 de novembro de 2021 que estabelece o
Plano Plurianual (PPA) do Municipio de Capéo Bonito/SP para o periodo de 2022
a 2025.
Fontes de Financiamento
O total das receitas diretas previstas no PPA é de R$ 725.994.106,00,
distribuidos da seguinte forma: 2022: R$ 176.294.106,00; 2023: R$
172.700.000,00; 2024: R$ 183.000.000,00; 2025: R$ 194.000.000,00.

PREFEITURA DO MUNICIFIO DE CAPAO BONITO
DEPARTAMENTO DE FINANGAS
SECAD DE CONTABILIDADE Exercicio: 2021
artecnolagla ANEXO 1 - PL ORE ARID - PR - FONTE DE FINANC - PLANEL 2022 Pigina: 12
Legislagio: Lel 8899/2021
Receitas Previstas
Especificaces 01 | 2023 | 2024 | 2025 |
TOTAL

1.1 Recea de Impastos, Taes & Contrbuigies de 23.087.000,00 0,00 24.408.000,00 0,00 25.854.000,00 0,00 27.465.000,00 0,00 100.624.000,00
1.2 Receka de Cantribuighes 2.146.000,00 000 2.270.000,00 0,00 2.450.000,00 0,00 2.500.000,00 0,00 9.366.000,00
1.3 Receea Patrimanial 261.000,00 000 270.000,00 0,00 250.000,00 0,00 310.000,00 0,00 1.131.000,00
14 Receta Agropecisiria 124.000,00 000 132.000,00 0,00 118.000,00 0,00 150.000,00 0,00 545.000,00
1.5 Heceea Industrial 0,00 000 0,00 0,00 0,00 0,00 0,00 0,00 0,00
1.6 Heceta de Senvigos 0,00 000 0,00 0,00 0,00 0,00 0,00 0,00 0,00
1.7 Transferéncias Cormentes 152.965.000,00 000 162.150.000,00 0,00 171.500.000,00 0,00 1682.200.000,00 0,00 669.119.000,00
1.9 Outras Recetas Comentes 1.073.000,00 000 1.140.000,00 0,00 1.205.000,00 0,00 1.280.000,00 0,00 4 698.000,00
TOTAL RECEITAS CORRENTES 179.670.000,00 0,00 190.370.000,00 000 201.735.000,00 0,00 213.905.000,00 0,00 785.683.000,00
2.1 Operages de Crédin 00 0,00 0,00 0,00 00 0,00 0,00 0,00 0,00
2.2 Allenagio de Bens 0,00 000 0,00 0,00 0,00 0,00 0,00 0,00 0,00
2.3 Amortizacio de Empréstimas 0m 000 0,00 0,00 0m 0,00 0,00 0,00 0,00
2.4 Transferéncias de Capeal 13.784.106,00 000 530.000,00 0,00 562.000,00 0,00 595.000,00 0,00 15.481.106,00
2.9 Outras RAecetas de Captal 0,00 000 0,00 0,00 0,00 0,00 0,00 0,00 0,00
TOTAL RECEITAS DE CAPITAL 13.754.106,00 0,00 530.000,00 0,00 562.000,00 0,00 595.000,00 0,00 15.4851.106,00
7.1 Recea de Impastos, Tas & Conrbuigies de 0,00 000 0,00 0,00 0,00 0,00 0,00 0,00 0,00
7.2 Recera de Contribuighes - Intra 0,00 000 0,00 0,00 0,00 0,00 0,00 0,00 0,00
7.3 Hecera Patrimanial - Intra 0,00 000 0,00 0,00 0,00 0,00 0,00 0,00 0,00
7.4 Receta Agropectria - Intra 0,00 000 0,00 0,00 0,00 0,00 0,00 0,00 0,00
7.5 Heceea Industrial - Intra 0,00 000 0,00 0,00 0,00 0,00 0,00 0,00 0,00
7.6 Hecera de Servigos - [ntra 0,00 000 0,00 0,00 0,00 0,00 0,00 0,00 0,00
7.7 Transferéncias Cornentes - Intra 0,00 000 0,00 0,00 0,00 0,00 0,00 0,00 0,00
7.9 Outras Recetas Comentes - Intras 0,00 000 0,00 0,00 0,00 0,00 0,00 0,00 0,00
TOTAL RECEITAS CORRENTES INTRA 0,00 0,00 0,00 0,00 0,00 0,00 000 0,00 0,00
8.1 Operaghes de Crédea - Intra 00 0,00 0,00 0,00 00 0,00 0,00 0,00 0,00
8.2 Allenacio de Bens - Intra 0o o 0,00 0,00 0o o 000 0,00 0,00
8.3 Amartizacies de Empréstimas - Intra 0,00 000 0,00 0,00 0,00 0,00 0,00 0,00 0,00
8.4 Transferéncias de Capeal - Intra 0,00 000 0,00 0,00 0,00 0,00 0,00 0,00 0,00
8.9 Outras Recetas de Captal - Intra 0,00 000 0,00 0,00 0,00 0,00 0,00 0,00 0,00
TOTAL RECEITAS DE CAPITAL INTRA 0,00 0,00 0,00 0,00 0,00 0,00 000 0,00 0,00
9.0 Decugies da Receita -17.170.000,00 000 ~18.200.000,00 0,00 ~15.200.000,00 0,00 -20.500.000,00 0,00 -75.170.000,00
TOTAL DAS RECEITAS 176.294.106,00 000 172.700.000,00 000 183.000.000,00 000 194.000.000,00 000 725.954.106.00

Figura 22 - Fontes de Financiamento dos Programas Governamentais - 2022 a 2025
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Programas com ag0es para Tecnologia da Informacao

N&o identificamos no PPA a destinacdo de recursos especificos ou

sequer mencionados para Tecnologia da Informacgao e Telecomunicagao

do Municipio de Capé&o Bonito/SP, nos seguintes anexos que compdem
o0 PPA:

Anexo Il - Planejamento Orgcamentario — PPA — Descricdo dos
Programas;

Anexo Il - Planejamento Orcamentario — PPA — Unidades
Executoras e Ac¢oes;

Anexo IV — Planejamento Orcamentério — PPA — Estrutura de
Orgéos, Unidades Orcamentarias Executoras.

9.2.2 LEI DE DIRETRIZES ORCAMENTARIAS (LDO) - 2022

As informacfes apresentadas neste subtitulo foram extraidas dos

documentos publicados no Portal da Transparéncia do Municipio de Capéo

Bonito/SP  (hiip://transparencia.capaobonito.sp.gov.br/?page 1d=9363), com

base na Lei Municipal n® 4.979 de 25 de novembro de 2021 a LDO estabelece

as Diretrizes para serem observadas na elaboracdo da Lei de Diretrizes

Orcamentarias do Municipio de Capéao Bonito/SP, para o exercicio de 2022.

Fazem parte da LDO os anexos:

Anexo V — Planejamento Or¢camentério — LDO — Descri¢cdo dos
Programas Governamentais/Metas/Custos para o Exercicio —
Planejamento 2022;

Anexo VI — Planejamento Orcamentario — LDO - Unidades
Executoras e Agdes voltadas ao Desenvolvimento do Programa

Governamental — Planejamento 2022.

N&o identificamos nos Anexos V e VI, e demonstrativos que compdem a

LDO,

a destinacdo de recursos especificos para Tecnologia da

Informacéo e Telecomunicacdo do Municipio de Capao Bonito/SP.
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LECOM
PREFEITURA DO MUNICIPIO DE CAPAO BONITO
@ DEPARTAMENTO DE FINANCAS
SECAQ DE CONTABILIDADE Exercicio: 2021
Artacnologia ANEXO STN 1- METAS ANUAIS - PLANE). 2022 (LRF, art 4, Pardgrafo 1) Pagina: 1/1
Legisiacio: Lei §899/2021
Promsspio- esc v [Exsreiaor 202 |
= ED) 2
ey aLon. aLon ) Ty aion aion o Ty aion aLon wrm R
coRReNTE cousTanTe corsenTe consTaNTE commente consTanTe
2} (e J PIB) x 108 {a § RCL) x 108 Ab] (e / PIB) x 100 b/ RCL) % 100 ey </ P18) x 100 e/ RCL) x 160
e ot T [CIo Tom|  zmrmem ) SLmem N s e T woma|  sommomon
recetas Prmanas (1) 193.464. 106,00 186.362.650.90 0.0 3229.01.766,67 | 191.015.000,00 I78.212.504,14 0.0000| 2183.563.333,33 202.638.000,00 1E3.550.040,77 | 0.0000| 3.377.200.000.00
L] wam|  aemsmonm Goom|  aiasssen] R B woma|  sawansnm
T B EECET wom|  smemonm monm e 0 wmmm =om oo e ) e e
it Zom) e o) T Zarsonm T Toom St Zsmanm ] = s s
Trantenincias Comentes. 152.965.000,00 147.354.782,78 0.0000) 21545.483.333,13 162, 145.000,00 151.277.489,85 | 10,0000 2.702.416.656,67 | 172.000.000,00 155,756,003, 20 10,0000 1.B66.566 666,67 |
Do et e Corertes Lessomm) Taotas| 00m) R T emnm) e 0] S| emmom T o 27300 1000
Secatas rimies e Coptal. Grumm|  Dawenm| | mswmes|  seeww|  souws|  omm| sl G mom EE Toma|  temosmas)
o T o) ) [ wm wm wm w0 ] [ =] = o)
foespesas Primdria (11) 17LER. 106,00 167.445.288,12/ 00000 ) 2.897.150.766,67 | 176.155.000,00 | 158.750.632,38 00000 0,000 3.000.716.666,67
Despesas Primdrias Correntes. 144.175.000,00 1BEXEI3N 0.0000| 2402.083.733,73 152 760.000,00 | 142.521.504,53 10,0000 | 2 546,000 000,00 L6505 000,00 146360 216,00 10,0000 2693416 666,57 |
e & Encana oo reon) T wom|  menoem ) Sz Goom| e cemsenn] ECL] EErn | tsmanaan
Cntras Depecas Carrtes aLaw0u) B wom|  smemmin o) S| D Seaa0m e wom|  Limmmman
Despesas Primirias de Capital 25.704.106,00 BE1351551) 0.0000| 495.068.433, 33 17.395.000,00 | 16.229.127,85 0.0000| 269,916 656,67 | 18.438.000,00 | 1670118684 10,0000 307300 000,00
ot Riains & e e Dz Primris = a00] woum| w00 w00 | | | | oo = =
eitacs rmieo 0 -0 - Lesm000) B wom|  swamom Banoum L aoom 0 s EET ECT = s
os, Encargos & Varates Worecarias Atwos (V) 10.000,00 5.632,5] 0,000} 165 666,67 | 10.600,00] 5.589,55 | ‘0,000 1786.656,67 ‘112000 10.144,38 0,000 186 666,87
i, Encarges & Varis;tes Wonetarias Pasves [1 .00 0.00] 000} 1.00] .00] 00| 0,000 [ [ 0] 0,000 [
feimacs temra L5000 sanesm wom|  swsmes Damanm aarimLa aoom sosama 0| | = s
[Obvida Priblica Consoldada 0,00 0,00 00000 | 0,00 0,00 0,00 00000 0,00 00| 0,00 0,000 000
Dhida Consolidada Liguida -25.340.000,00 -24.406.579,77 10,0000 72.333.333,33 26.B61.000,00 | 75.060.584,30 | 0.0000| 447 5831333, 28,472 000,00 | ~25.750.008,31 10,0000 474533 333 33
Fecstas Priminas advindas oe FPP (VIT) 0.00| 0.00| 0.0 0.00| 0.00| 0| 0.0000 | 0| 0| ooa) 00000 0.00)
[espescac Pramdrias Geradas por PR (VI 0.00] 0.00] 00000 1,00 0,00 0,00 10,0000 L 00| 0,00 10,0000 0.00]
[impacta do saldo das PPPs (1) = (VII - VIIT} 0,00 0,00 0.0000] 0,00 0,00 0,00 10,0000 0,00| 0,00 0,00} 10,0000 0.00
T ————

Figura 23 — LDO - Metas Anuais - Planejamento 2022 - Demonstrativo

9.2.3 LEI DE ORCAMENTO ANUAL (LOA) - 2022

As informacbes apresentadas neste subtitulo foram extraidas dos
documentos publicados no Portal da Transparéncia do Municipio de Capéao
Bonito/SP

base na Lei Municipal n° 4.980, de 25 de novembro de 2021, a LOA estima a

(http://transparencia.capaobonito.sp.gov.br/?page id=9363), com

Receita e fixa a Despesa do Municipio de Capao Bonito/SP, para o Exercicio
Financeiro de 2022 em R$ 176.294.106,00.

PREFEITURA DO MUNICIPIO DE CAPAQ BONITO
DEPARTAMENTO DE FINANGAS
SECAD DE CONTABILIDADE Exercicio: 2022
ANEXO 1 A0 DA RECEITA E DESPESA SEGUNDO AS C ECONOMICAS. Pagina: 1/1
RECEITA DESPESA
10 Recetas Correntes 179.670.000,00 3.0 DESPESAS CORRENTES 144.135.000,00
L1 IMPOSTOS, TAXAS E CONTRIBUICDES DE MELHORIA 23.097.000,00 31 PESSOALE ENCARGOS SOCIAIS 82.291.000,00
12 CONTRIBUICOES 2.146.000,00 3.2 JURDS E ENCARGOS DA DIVIDA 10.000,00
13 RECEITAPATRIMONIAL 261.000,00 33 OUTRAS DESPESAS CORRENTES 61.834.000,00
16  RECEITADE SERVICOS 124.000,00
17 Transferéncias Comentes 152.969.000,00
19 OUTRAS RECEITAS CORRENTES 1.073.000,00
SUPERAVIT 35.535.000,00
TOTAL: 179.670.000,00  TOTAL: 179.670.000,00
SUPERAVIT CORRENTE 35.535.000,00
20 RECEITAS DE CAPITAL 13.794.106,00 4.0 DESPESAS DE CAPITAL 29.704.106,00
24 TRANSFERENCIAS DE CAPITAL 13.794.106,00 44 INVESTIMENTOS 27.804.106,00
46  AMORTIZACAO / REFINANCIAMENTO DA DIVIDA 1.900.000,00
SUPERAVIT 18.625.000,00
TOTAL: 49.320.106,00  TOTAL: 49.329.106,00
[ RESUMO
10 Receitas Correntes 179.670.000,00 3.0 DESPESAS CORRENTES 144.135.000,00
20 RECEITAS DE CAPITAL 13.784.106,00 4.0 DESPESAS DE CAPITAL 29.704.106,00
80 () BEDUGBES DE RECEITAS 17.170.000,00 9.0 Resenva de Contingéncia 2.455.000,00
TOTAL: 176.294.106,00  TOTAL: 176.294.106,00
CAPAD BONITO, 13 de Janeiro de 2022,

Confidencial
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A tabela abaixo demonstra os desmembramentos das despesas

identificadas na LOA, exercicio 2022, com base na analise do Anexo Il —

Natureza da Despesa — Por Unidade Executora do 6rgdo: Prefeitura Municipal

de Capéao Bonito, especificamente para a categoria: 3.3.90.40 - Tecnologia da

Informacéo e Comunicagéo — PJ.

Tabela 8 - LOA 2022 - Natureza da Despesa por Unidade Executora

Especifica para Tecnologia da Informagao e Comunicagao (TIC)

LOA - LEI DE ORCAMENTO ANUAL - PLANEJAMENTO 2022 - PREFEITURA MUNICIPAL DE CAPAO BONITO/SP

Orgio

Unidade Orgamentaria

Unidade Executora

Categoria /Descri¢do

Desdobramento

1 Prefeitura Municipal
2 |Prefeitura Municipal
3 Prefeitura Municipal
4 |Prefeitura Municipal

5 Prefeitura Municipal

Secretaria Municipal de Desenvolvimento
Social

Secretaria Municipal de Administragdo e
Finangas

Secretaria Municipal de Administragdo e
Finangas

Secretaria Municipal de Administragdo e
Finangas

Secretaria Municipal de Educagdo

Gabinete do Secretario

Gestdo da Secretaria de
Administragdo

Gestdo da Secretaria de
Finangas

Divisdo de Fiscalizagdo

Gestdo de Educagdo

3.3.90.40 - Tecnologia da

Informagdo e Comunicagdo — PJ

3.3.90.40 - Tecnologia da

Informagdo e Comunicagdo — PJ

3.3.90.40 - Tecnologia da

Informagdo e Comunicagdo — PJ

3.3.90.40 - Tecnologia da

Informagdo e Comunicagdo — PJ

3.3.90.40 - Tecnologia da

R$ 40.000,00
R$ 500.000,00
R$ 1.000.000,00
R$ 40.000,00

R$ 230.000,00

Basica 25% Informag&do e Comunicagdo — PJ
3.3.90.40 - Tecnologia da
Informagdo e Comunicagdo — PJ
3.3.90.40 - Tecnologia da

Informagdo e Comunicagdo — PJ

6 |Prefeitura Municipal |Secretaria Municipal de Satude Fundo Municipal da Saude RS 55.000,00

Secretaria Municipal de Agropecudria, Obras e

A . DEMUTRAN
Meio Ambiente

7  Prefeitura Municipal RS 10.000,00

PREFEITURA DO MUNICIPIO DE CAPAO BONITO
@ DEPARTAMENTO DE FINANGAS
SECAQ DE CONTABILIDADE Exercicio: 2022
Aartecnologia ANEXO 2 - NATUREZA DA DESPESA - POR UNIDADE EXECUTORA - GERAL Pagina: 511
Unidade Executora: 4 - GABINETE DO SECRETARIO
Categoria Descrié D Fonte c Econ.
3.0.00.00 DESPESAS CORRENTES 3.405.000,00
3.1.00.00 PESSOAL E ENCARGOS SOCIALS 2.390.000,00
3.1.90.00 APLICAGOES DIRETAS 2.390.000,00
3.1.90.11 VENMCIMENTOS E VANTAGENS FIXAS - PESSOAL CIVIL L.BO0.000,00
3.1.90.13 DBRIGACDES PATRONAIS 540.000,00
3.1.90.94 INDENIZACIES E RESTITUICOES TRABALHISTAS 50.000,00
3.3.00.00 OUTRAS DESPESAS CORRENTES 1.015.000,00
3.3.90.00 APLICACOES DIRETAS 1.015.000,00
3.3.90.30 MATERIAL DE CONSUMO 50.000,00
3.3.00.32 MATERLAL, BEM OU SERVICO PARA DISTRIBUICAC GRATUITA 700.000,00
3.3.90.33 PASSAGENS E DESPESAS COM LOCOMOGAD 15.000,00
3.3.90.36 OUTROS SERVIGOS DE TERCEIROS - PESSOA FISICA 10.000,00
3.3.90.39 OUTROS SERVIGOS DE TERCEIROS - PESSOA JURIDICA 100.000,00
3.3.90.40 SERVICOS DE TECNOLOGLA DA INFORMACAD E COMUNICACAD - P 40,000,00
3.3.90.48 OUTROS AUXILIOS FINANCEIROS A PESSOA FISICA 100.000,00
4.0.00.00 DESPESAS DE CAPITAL 400.000,00
4.4,00.00 INVESTIMENTOS 400.000,00
4.4.90.00 APLICACTIES DIRETAS 400.000,00
4.4.90.51 OBRAS E INSTALACOES 320.000,00
4.4.90.52 EQUIPAMENTOS E MATERIAL PERMANENTE B0.000,00
Total por Unidade Executora: 3.805.000,00

Figura 25 - LOA 2022 - Anexo Il — Natureza da Despesa - Por Unidade Executora

Secretaria Municipal de Desenvolvimento Social - Gabinete do Secretario

PM CAPAO BONITO-SP
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Unidade Orcamentaria: 05 - SEC. MUN. DE ADMINISTRAGAD E FINANCAS.
Unidade Executora: 01 - GESTAD DA SECRETARIA DE ADMINISTRACAD
e Descrica Fonte [ Econ.
3.0.00.00 DESPESAS CORRENTES 4.300.000,00
3.1.00.00 PESSOAL E ENCARGOS SOCIALS 2.780.000,00
3.1.90.00 APLICAGOES DIRETAS 2.780.000,00
3.1.90.11 VENCIMENTOS E VANTAGENS FIXAS - PESSOAL CIVIL 2.100.000,00
3.1.90.13 OBRIGAGOES PATRONAIS £20.000,00
3.1.90.94 INDENIZACOES E RESTITUICOES TRABALHISTAS 50.000,00
3.3.00.00 OUTRAS DESPESAS CORRENTES 1.520.000,00
3.3.90.00 APLICACOES DIRETAS 1.520.000,00
3.3.90.30 MATERIAL DE CONSLIMO 250.000,00
3.3.90.33 PASSAGENS E DESPESAS COM LOCOMOCAD 20.000,00
3.3.90.36 OUTROS SERVICOS DE TERCEIROS - PESSOA FISICA 150.000,00
3.3.00.39 OUTROS SERVICOS DE TERCEIROS - PESSOA JURIDICA 400.000,00
3.3.90.40 SERVICOS DE TECNOLOGLA DA INFORMACAD E COMUNICACAD - P 500.000,00
3.3.00.03 INDENIZAGOES E RESTITULCDES 200.000,00
4.0.00.00 DESPESAS DE CAPITAL 50.000,00
4.4.00.00 INVESTIMENTOS S0.000,00
4.4.90.00 APLICACOES DIRETAS 50.000,00
4.4.90.52 EQUIPAMENTOS E MATERIAL PERMANENTE 50.000,00
Total por Unidade Executora: 4.350.000,00

Figura 26 - LOA 2022 - Anexo Il — Natureza da Despesa - Por Unidade Executora

Secretaria Municipal de Administragdo e Finangas — Gestéo da Secretaria de Administracao

PREFEITURA DO MUNICIPIO DE CAPAQ BONITO
& DEPARTAMENTO DE FINANCAS
SECAD DE CONTABILIDADE Exarcicio: 2022
drtecnologia ANEXDO 2 - RATUREZA DA DESPESA - POR UNIDADE EXECUTORA - GERAL Fagina: & 11

3.1.00.00 PESSOAL E ENCARGOS S0C1A1S 3605.000,00
2.1.90.00 MALICACTIES DIRETAS 1, B05.000,00
31500 APOSENTADORIAS, RESERVA REMUNERADA E REFORMAS S50.000,00
3.1.90.03 PEMSOES 100.000,00
315011 VENCIMENTOS E WANTAGENS FIAS - PESS0AL CIVIL E50.000,00
318013 DBRIGADES PATRONAIS 45.000,00
3130 SENTENGAS JUDICIAIS 1.500.000,00
31908 INDENLZACDES E RESTITUIGDES TRABALMISTAS 50.000,00
3.2.00.00 JUROS E ENCAREOS DA DiviDA 10,000,060
3.2.90.00 APLICACTIES DIRETAS 10,000,00
12800 JURDS SOERE & DIVIDA POR COMTRATO 10.000,00
33,0000 OUTHAS DESPESAS CORRENTES AA25.000,00
339000 APLICACTIES DIRETAS 4.425,000,00
338030 MATERLAL DE CONSUMO 15.000,00
3138031 PREMIACDIES CLULTURALS, ARTISTICAS, CIENTIFICAS, DESFORTIVAS E OUTRAS 200.000,00
3135013 FASSAGENS E DESPESAS COM LOCOMOCED 20.000,00
338035 SERVIGIOS DE CONSULTORLA 200.000,00
33903 OUTROS SERVIGOS DE TERCEIRDS - PESS0A FisICA 10.000,00
33809 OUTROS SERVISOS DE TERCEIRDS - PESSOM MURiDIC 1.230.000,00
31.3.90.490 SERVICLYS DE TECNOLINGIA DA INFORMACAD E COMUNICECAD - FI 1.000.000,00
139047 OBRIGADOES TRIBUTARLAS E CONTRIBUTIVAS 100,000,600
338092 DESPESAS DE EXERCICINS ANTERIORES 100.000,00
31380493 INDENLZACTIES B RESTITULGES S01.000,00
4.0.00.00 DESPESAS DE CAPITAL 2150.000,00
440000 IMVESTIMENTDS 1F50.000,00
44,9000 APLICACTES DIRETAS 1.250,000,00
449052 EQUIPAMENTOS E MATERLIAL FERMANENTE 50.000,00
4453091 SENTENGAS JUDICIAIS 1.200.000,00
4.6.00.00 AMORTIZACAD | REFINANCIAMENTO Di DhviDe 1S00.000,00
4.6.90.00 HPLCACTES DIRETAS 1.800.000,00
4659071 PRINCIPAL D DiVIDA CONTRATUAL RESGATADA 1.500.000,00
20,0000 Reserva de Cortingéncla 245500000
99,0000 Resenda de Contingénda 2AS5.000,00
EEECE ] Resenva de Contingéncia 2.455,000,00
EEECE ] Reserva de Contingércia 2A4%5.000,00

Total por Unidads Exeoutora: 13,645, 000,00

Figura 27 - LOA 2022 - Anexo Il — Natureza da Despesa - Por Unidade Executora

Secretaria Municipal de Administragcéo e Financas — Gestédo da Secretaria de Finangas
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Unidade Executora: 03 - DIVISAD DE FISCALIZAGAD
c Descricio ¥ Forite Categoria Econ
3.0.00.00 DESPESAS CORRENTES 1.661.000,00
ERWILNT) FESSUAL £ ENUAKURS SUULAL Lasunm,m
3.1.90.00 APLICACOES DIRETAS 1.371.000,00
3.1.90.04 CONTRATACAD POR TEMPO DETERMIMADD: 60.000,00
3.1.90.11 VEMCIMENTOS E VANTAGEMS FD(AS - PESSOAL CIVIL 985.000,00
319013 OBRIGACHES PATROMALS Z96.000,00
3.1.90.94 INDENIZACOES E RESTITUICHES TRABALHISTAS 30.000,00
3.3.00.00 QUTRAS DESPESAS CORRENTES 250.000,00
3.3.90.00 APLICACOES DIRETAS 190.000,00
3.3.90.30 MATERIAL DE COMNSUMO 90.000,00
3.3.90.33 PASSAGENS E DESPESAS COM LOCOMOCAD 10.000,00
3.3.90.36 OUTROS SERVICDS DE TERCEIROS - PESSOW Fisica 10.000,00
3.3.90.3% OUTROS SERVICOS DE TERCEIROS - PESSOM JURIDICA 140.000,00
3.3.90.40 SERVIGOS DE TECROLOGIA D INFORMACAD E COMUNICACAD - PI 40.000,00
4.0.00.00 DESPESAS DE CAPITAL 30.000,00
4.4.00.00 INVESTIMENTOS 30.000,00
4.4.90.00 APLICACOES DIRETAS 30.000,00
4.4.90.52 EQUIPAMENTOS E MATERIAL PERMAMENTE 30.000,00
Total por Unidade Executora: 1.691.000,00
Total por Unidade Orgamentiria: 19.686.000,00

Figura 28 - LOA 2022 - Anexo Il — Natureza da Despesa - Por Unidade Executora

Secretaria Municipal de Administracdo e Finangas — Gestdo da Secretaria de Fiscalizagdo

PREFEITURA DO MUNICIPIO DE CAPAO BONITO
DEPARTAMENTO DE FINANGCAS
SECAD DE CONTABILIDADE Exercicio: 2022

_drteenologia | ANEXD 2 - NATUREZA DA DESPESA - POR UNIDADE EXECUTORA - GERAL Pgina: /11
Unidade Executora: 01 - GESTAD D EDUCACRD BASICA 25%
[~ Descricio [ Fonts Categoria Econ.
3.0.00.00 DESPESAS CORRENTES 9.332.000,00
3.1.00.00 PESSOML E ENCARGOS SOCIAIS 1.670.000,00
3.1.90.00 WPLICACOES DIRETAS 1.670.000,00
3.1.90.04 CONTRATAGAQ POR TEMPO DETERMINADD 30.000,00
3.190.11 WENCIMENTOS E VANTAGENS FIXAS - PESSOML CIVIL 1.120.000,00
3190013 OBRIGACHES PATROMALS 350.000,00
3.190.16 OUTRAS DESPESAS WARLAVELS - PESSOAL CIVIL 30.000,00
3.1.90.94 INDENIZALCES E RESTITUICOES TRABALHISTAS 140.000,00
3.3.00.00 QUTRAS DESPESAS CORRENTES 7.662-000,00
3.3.90.00 WPLICACOES DIRETAS 7.662.000,00
3.3.90.30 MATERIAL DE COMSUMO 2.645.000,00
339033 PASSAGENS E DESPESAS COM LOCOMOCAD 80.000,00
339036 OUTROS SERVICOS DE TERCEIROS - PESSOM FISICA 45.000,00
339039 OUTROS SERVICOS DE TERCEIROS - PESSOM JURTDECA 4.452.000,00
3.3.90.40 SERVIGOS DE TECNCOLOGIA DA INFORMACAD E COMUNICAGAD - PD 230.000,00
4.0.00.00 DESPESAS DE CAPITAL 5.450.000,00
4.4.00.00 INVESTIMENTOS 5.400.000,00
4.4.90.00 WPLICACOES DIRETAS 5.490.000,00
449051 OBRAS E INSTALAGOES 3.100.000,00
4.4.90.52 EQUIPAMENTOS E MATERIAL PERMANENTE 1.090.000,00
4.4.90.61 AQUISICAD DE IMOVELS 1.300.000,00

Total por Unidade Executora: 14.822.000,00

Confidencial

Figura 29 - LOA 2022 - Anexo Il — Natureza da Despesa - Por Unidade Executora

Secretaria Municipal de Educacédo — Gestdo da Educacéo Basica 25%
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PREFEITURA DO MUNICIPIO DE CAPAQ BONITO
& DEPARTAMENTO DE FINANGCAS
SECAD DE CONTABILIDADE Exercicio: 2022
drtecnalogia AMEXD 2 - NATUREZA DA DESPESA - POR UNIDADE EXECUTORA - GERAL Pigina: 811
Total por Unidade Orcamentiria: 61464, 000, 00
Unidade Orcamentaria: 07 - SECRETARIA MUNICIPAL DE SAUDE
Unidade Executara: 01 - FUNDO MUNICIPAL Dit, SALDE
C Descricio [ Fonte Categoria Econ.
3.0.00.00 DESPESAS CORRENTES 38.848.000,00
3.1.00.00 PESSOAL E ENCARGOS SOCTATS 14.304.000,00
3.1.90.00 APLICACOES DIRETAS 14.304.000,00
3.1.90.04 CONTRATACAD POR TEMPO DETERMINADD 565.000,00
3.190.11 VEMCIMENTOS E VANTAGENS FIXAS - PESSOML CIVIL 10.070.000,00
319013 OBRIGACEES PATRONALS. 3.300.000,00
3.1.90.94 INDENIZAGOES E RESTITUICOES TRABALHISTAS 360.000,00
3.3.00.00 OUTRAS DESPESAS CORRENTES 24.544.000,00
3.3.50.00 TRANSFERENCIAS A INSTITUICOES PRIVADAS SEM FINS LLCRATIVOS 16.168.000,00
335039 OQUTROS SERVIGOS DE TERCEIROS -PESSOM JURIDICA 8.600.000,00
3.3.50.43 SUBVENCOES SOCIATS 7.366.000,00
3.3.90.00 APLICACOES DIRETAS B.376.000,00
3390.14 DLARIAS - PESSOAL CIVIL 220.000,00
3.3.90.30 MATERIAL DE CONSUMO 3.515.000,00
339032 MATERIAL, BEM OU SERVICO PARA DISTRIBUTCAD GRATUITA 1.035.000,00
339033 PASSAGENS E DESPESAS COM LOCOMOCAD 46.000,00
339035 SERVIGOS DE CONSULTORLA 50.000,00
339036 OQUTROS SERVIGOS DE TERCEIROS - PESSOM FISICA 128.000,00
339039 OQUTROS SERVIQOS DE TERCEIRQS - PESSOM JURTDECA 3.227.000,00
3.3.90.40 SERVIGOS DE TECNOLOGIA Db INFORMACAQ E COMUNICAGAD - P2 55.000,00
3.3.90.48 QUTROS AUXILIOS FIMANCEIROS A PESSOA FiSICA 100.000,00
4.0.00.00 DESPESAS DE CAPTTAL 2.368.000,00
4.4.00.00 INVESTIMENTOS 2.369.000,00
4.4.90.00 APLICACOES DIRETAS 2.359.000,00
449051 OBRAS E INSTALAGOES 1.700.000,00
449052 EQUIPAMENTOS E MATERIAL PERMANENTE 658.000,00
Tatal por Unidade Exscutora: 41.217.000,00
Total por Unidade Oreamentaria: 41.217.000,00
Figura 30 - LOA 2022 - Anexo Il — Natureza da Despesa - Por Unidade Executora
Secretaria Municipal de Saude — Fundo Municipal da Saude
Unidade Executora: 06 - DEMUTRAN
C Descricio [ Fonts Categoria Econ.
3.0.00.00 DESPESAS CORRENTES 385.000,00
3.1.00.00 PESSOML E ENCARGOS SOCTATS 265.000,00
3.1.90.00 APLICACOES DIRETAS 25.000,00
3.190.11 WENCIMENTOS E VANTAGENS FIAS - PESSQAL CIVIL 170.000,00
319013 OBRIGACHES PATRONALS. 45.000,00
319094 INDENIZAGCES E RESTITUICOES TRABALHISTAS 50.000,00
3.3.00.00 OUTRAS DESPESAS CORRENTES 120.000,00
3.3.90.00 APLICACOES DIRETAS 120.000,00
339030 MATERIAL DE COMSUMO 40.000,00
339033 PASSAGENS E DESPESAS COM LOCOMOGAD 10.000,00
339036 OUTROS SERVIGOS DE TERCEIROS - PESS0M FISICA 10.000,00
339039 OUTROS SERVIGOS DE TERCEIRDS - PESSQM JURIDICA 50.000,00
3.3.90.40 SERVIGOS DE TECWOLOGIA Dt INFORMAGAD E COMUNICAGAD - F1 10,000,00
4.0.00.00 DESPESAS DE CAPTTAL 50.000,00
4.4.00.00 INVESTIMENTOS 50.000,00
4.4.90.00 APLICACOES DIRETAS 50.000,00
4.4.90.52 EQUIPAMENTOS E MATERIAL PERMANENTE 50.000,00
Total por Unidade Executora: 435.000,00

Figura 31 - LOA 2022 - Anexo Il — Natureza da Despesa - Por Unidade Executora
Secretaria Municipal de Agropecuaria, Obras e Meio Ambiente — DEMUTRAN
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9.2.4 PLANO DIRETOR

O Plano Diretor € uma lei municipal que deve ser elaborada com a
participacéo de toda a sociedade. Ele organiza o crescimento e o funcionamento
do municipio e planeja o futuro da cidade decidido por todos, sendo um
instrumento da politica urbana instituido pela Constituicdo Federal de 1988, que
o define como “instrumento basico da politica de desenvolvimento e de expanséo
urbana”, e é regulamentado pela Lei Federal n.° 10.257/01, mais conhecida
como Estatuto da Cidade, pelo Cdadigo Florestal (Lei n.° 4.771/65) e pela Lei de
Parcelamento do Solo Urbano (Lei n.° 6.766/79).

O Plano Diretor fixa regras para ocupacdo do municipio, determinando o
gue pode e o0 que nado pode ser feito, tanto nas areas urbanas, como nas areas
rurais, com reflexos na economia da cidade, no meio ambiente e no bem-estar
da populacdo. O Plano Diretor elenca as diretrizes e instrumentos para 0s
investimentos em saneamento, salde, educacdo, equipamentos urbanos,
habitacdo e outras acdes da administracdo municipal.

Para a elaboracdo deste documento ndo foi possivel utilizar o Plano
Diretor Municipal 2020/2030, que esta em tramitacdo na Camara Municipal de
Capao Bonito, conforme informado pelo Assessor de Tl da Prefeitura Municipal

de Capéao Bonito.

9.2.5 PRINCIPIOS DA ADMINISTRACAO PUBLICA

O Municipio Capéao Bonito/SP observa os principios da Administracédo
Pulblica, presentes no Art. 37 da Constituicdo Federal de 1988, no endereco
eletronico:

As politicas publicas da Administracdo Municipal consideram estes
principios, que sao:

1. Legalidade: Ao contrario do que afirma o principio da legalidade
em normas que atingem o particular — entenda “particular” como
a pessoa que nao exerce funcéo publica em ambito administrativo
— é a obrigatoriedade dos servidores publicos de fazerem apenas
0 que esta previsto na Lei. Por exemplo, um particular ndo pode
matar alguém, pois isso € proibido pela lei (Cédigo Penal). O
administrador publico deve proceder numa licitagéo, por exemplo,

conforme as regras estabelecidas e nunca de forma diferente.
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Essa € a primeira regra necesséria para se entender a relagéo de
principios da Administracdo Publica, visto que todos os atos
administrativos praticados por um servidor durante o desempenho
das atividades deverao, impreterivelmente, estar previstos em lei.

2. Impessoalidade: O principio da impessoalidade € dividido em
duas partes:

a. A relacdo com os particulares: tem como objetivo a
finalidade publica, sem promover interesses pessoais.
Como, por exemplo, a nomeagdo de algum amigo ou
parente para exercer um cargo publico, sem ter o
conhecimento técnico para a funcdo, em troca de
beneficios pessoais.

b. Em relagcdo a propria Administragdo Publica: vedacéo de
promocéo pessoal de agentes publicos em quaisquer atos,
obras, servicos, publicidade de atos, programas e
campanhas, como reza o Art. 37, 81° da Constituicdo
Federal:

“81° A publicidade dos atos, programas, obras,
servicos e campanhas dos 6rgaos publicos devera ter
caréater educativo, informativo ou de orientacéo social,
dela ndo podendo constar nomes, simbolos ou
imagens que caracterizem promocdo pessoal de
autoridades ou servidores publicos.”

3. Moralidade Administrativa: Ndo basta obediéncia ao principio
da legalidade exposto no item anterior. Aqueles que lidam com o
interesse e patriménio publico devem, também, seguir padrdes
éticos esperados em determinada comunidade. O principio da
moralidade existe para estabelecer os bons costumes como regra
da Administracdo Publica, ao passo que a sua inobservancia
importa em um ato viciado (errado), que se torna invalido, pois o
ato praticado é considerado ilegal, justamente por ndo ser
moralmente aceitavel naquela comunidade.

Um exemplo pratico na politica? A nomeacdo de parentes em
cargos comissionados, que sao preenchidos por nomeacao de

prefeitos ou governadores e ocupam func¢des de chefia.
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4. Publicidade: Os atos praticados pela Administracdo Publica
devem ter publicidade oficial, para conhecimento e controle da
populacdo. Para Hely Lopes Meirelles, este principio atinge, além
do aspecto da divulgacdo dos atos, a possibilidade de
conhecimento da conduta interna dos funcionarios publicos.
Assim, os documentos publicos podem ser examinados por
gualquer pessoa do povo, exceto em casos de necessidade de
preservacdo da seguranca da sociedade e do Estado ou de
interesse publico, como, por exemplo, um processo judicial que
corre em segredo de justica.

Exemplos: divulgacdo dos salarios de servidores publicos e
publicacbes dos atos no Diario Oficial da Unido, Estado ou
Municipio, dependendo do caso.

5. Eficiéncia: Compreende-se “eficiéncia” por quando o agente
cumpre com suas competéncias, agindo com presteza, perfeicao,
buscando sempre o melhor resultado e com o menor custo
possivel, no sentido econbmico-juridico. Exige desfecho
satisfatério, em tempo razoavel, em prol do interesse publico e

seguranca juridica.

9.3 FLUXOS DE INFORMAGOES
9.3.1 MUNICIPES E POPULACAO EM GERAL

O portal oficial do Municipio, disponivel através do endereco eletrénico
permite aos municipes e a populacdo em
geral 0 acesso as atividades e atualiza¢des da administracdo municipal.

Por meio deste portal € possivel acessar informacfes atualizadas sobre
as pessoas que lideram os departamentos; audiéncias publicas; os decretos, leis
de diretrizes orcamentarias, plano municipal de saneamento; portarias,
processos seletivos, vigilancia sanitaria; as licitacdes; as publicacbes oficiais;
informacdes especificas para a imprensa e atualizacdes em geral.

Ainda, é possivel ao cidaddo acessar o Portal da Transparéncia,
dedicado a tornar publicas todas as despesas do governo municipal, e a outras
informacdes como: remuneracdao dos servidores, emissdo de holerites pelos

BN

servidores, movimentacbes diarias, Ouvidoria (acesso a informacéao:
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TELECOM

hitps://capaobonito.sp.gov.br/fale-conosco), balangos e leis fiscais. Permite

ainda ao cidadao acompanhar o Boletim Epidemioldgico da Covid-19.

-
ura Municis S5 Online NFe) Portal da Webmail Terga-Feira Quadti Fiira
CAPAO BONITO :

= 0 que vocé procura?
= Menu de Navegagao wcowe e 1w e

A Cidade

Atalhos

Divisao de Cultura

Divis3o de Esporte

Figura 32 - Destaque do Menu de Navegacao do site da Prefeitura Municipal de Capéo Bonito/SP

APREFOTURA IMPRENSAOAICIAL I TELEFOMES OTELS CONHECACE
Portal dla o
(&) Transparéncia

rrefeitura de Capso Bonito

Inicio Lei de Acesso a Informacio Perguntas Frequentes Sobre o Portal Fale Conosco

Portal da
Transparéncia

Seem——
Demonstrativos Contsbeis
Atendimento a Lei 3334

s
Parecer de Contas Anugis
s Relatério de
Gesto Fiscal {(RGF)
Contratos e Atas

Servid is
—
Aplicacio em Saiide Boletim de Caia Terc )f Ass.
n.Ein ativo

Figura 33 — Portal da Transparéncia disponivel no site da Prefeitura Municipal de Capao Bonito/SP

Balancete da Receita
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i
r

Planejamento Orgamentsrio

Demonstrativos Fiscais (LRF)
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Movimentos Atualizados

Relatérios Ref ao Ensino

Resolugbes

9.3.2 REDE INTERNA MUNICIPAL

Com base na tabela a seguir, preenchida de acordo com as respostas
dos questionarios (ANEXO VI) e com as vistorias realizadas em prédios publicos
e pontos de presenca da Administracdo Publica Municipal (ANEXO VII), que
formaram a base de informacdes para este PDTIC, verifica-se que 98,25% dos
pontos de presenca utilizam acesso a Internet de forma independente, ou seja,
nao estao inseridos em uma rede municipal de dados.
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Os pontos de presenca fazem uso da Internet de forma local, sem
estarem interligados com os demais pontos de presenca, inclusive ao Paco

Municipal.

Tabela 9 - Infraestrutura dos pontos de presenca do municipio

Infraestrutura de TIC da PM de Cap3o Bonito/SP Itens Atendidos %

Cabeamento Estruturado 0 0,00%
Protecdo Equipamentos de Telecom 0 0,00%
Wi-Fi (SOHO) 56 98,25%
Telefonia Fixa 56 98,25%

Telefonia VOIP 1 1,75%
Monitoramento por Cameras 7 12,28%
Sistema de Alarme 2 3,51%
Controle de Acesso aos Equipamentos/Prédio 0 0,00%
Nobreak em todos os Equipamentos de TIC 1 1,75%
Equipamento Conex3o com Redes Opticas (ONU/ONT) 56 98,25%
Manutengdo Internet por Terceiros 98,25%
Total de Pontos de Presenga Vistoriados

PONTOS DE PRESENCA
57 VISTORIADOS

Manutencgdo Internet por Terceiros I

Equipamento Conexao com Redes Opticas (ONU/ONT) !-
Nobreak em todos os Equipamentos de TIC
Controle de Acesso aos Equipamentos/Prédio
Sistema de Alarme
Monitoramento por Cameras
Telefonia VOIP
Telefonia Fixa
Wi-Fi (SOHO)
Protegdo Equipamentos de Telecom

Cabeamento Estruturado |

Figura 34 - Pontos de Presenc¢a da Administracdo Municipal — 57 vistoriados
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Pontos de Presenga
Provedores de Conexao

11%  11%

Figura 35 — Provedores de Conex8es nos Pontos de Presenca

57 Pontos de Presenca

Midia de Conexao
ADSL

2% Dados

Moveis
2%

Fibra Optica
96%

Figura 36 - Midias de Conexao nos Pontos de Presenga

LEGENDA:

( ") PROVEDOR: MHNET TELECOM
. PROVEDOR: VIVO FIBRA
. PROVEDOR: ZUKNET NETWORKS

' PROVEDOR: VAIDENET

(") PROVEDOR: SPNET

Figura 37 - Mapa com os Provedores de Internet para PM de Cap&o Bonito/SP
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Tabela 10 - Provedor MHNET Telecom

para Pontos de Presenca da PM de Capé&o Bonito/SP
22 |EM Prof? Faustino Cesarino Barreto

|2
Agéncia dos Correios Comunitéria da Vila Aparecida [ 23 E.MProf? Jacyra Landim Stori
| 24 [E.MProf2 Maria Borges Domingues Bugni

]

Almoxarifado Central

£.M Elias Jorge Daniel
E.M Girassol
E.M lleny de Souza Galviio Dias

| 36 |UBS Vila Aparecida
|37 |UBS Vila Maria

| 38 |UBS Nova Capio Bonito
|39 |UBSF Vila Séo Paulo
|40 |Vigilancia Epidemiolégica

£.M Jomalista José Carlos Tallarico
£.M Jodo Laurindo da Silva
E.M Prof? Benjamim Venturelli

1

2

3 ARVA

4 |camp 25 »Espec‘lalidades

s 26 [Fiscalizagio

6 |Central Alimenticia 27 [Fundo Social

7 Centro de Atengdo a Satide da Mulher | 28 Pago Municipal

8 |Centro Pedagdgico “Paulo Freire” 29 [Sacretaria da Satide

d c‘:"se"“’ UL 30 Secretaria de Desenvolvimento Social
s 31 [Secretaria de Educagio

12 |Creche Anair da Aparecida Miguel Bestel 32 |Secretaria de Obras

13 |Divisdo de Limpeza Urbana 33 Secretaria de Planejamento
14 |EM Cristiano Lucas Ferreira 34 |UBS Alvorada

15  E.M Dona Clementina Corréa de Almeida 35 UBS Jardim da Amizade

16 1

17

18

19

20

21

Tabela 11 - Demais Provedores Internet x Pontos de Presenca
da PM de Capéo Bonito/SP

ID PROVEDOR VIVO FIBRA - UNIDADE ATENDIMENTO [~ |
1

Central de Vagas ‘
2 |EM Prof? Alice Dias
3 Pago Municipal |
1 Centro Educacional Paulo Freire
2 Vigildncia Sanitéria

E.M Akiko Ikeda

|EMBalangs

E.M Bem Me Quer

E.M Monsenhor Pedro José Vieira

E.M Prof2 Yolanda Marchetti Balsevicius
E.M Recanto Maria Lirio Tallarico

E.M Leoni da Silva Lopes

E.M Oscar Kurtz Camargo

'|E.M Prof2 Isolina Leonel Ferreira
|E.M Samuel Messias de Freitas

AW N -

B IWN -

9.3.3 CLASSIFICACAO DAS INFORMACOES

A Administragdo Municipal ndo adota nenhuma classificacdo oficial de
informacdes e nenhum procedimento formal ou rotina para tratamento de
documentos e informagfOes foram identificados durante a elaboragcdo deste
PDTIC. Com isso, a vulnerabilidade sobre documentos que contém dados
pessoais ou informacgfes restritas, como de segurangca e saude publica,
aumenta. Com isso, também, sera mais dificil, ou até impossivel, rastrear
possiveis vazamentos de dados.

Desta forma, é imprescindivel que a Administracdo Publica elabore,
divulgue e monitore sistemas de classificagdo de informacdes e procedimentos
e rotinas para o tratamento de dados pessoais, de documentos e informacdes.
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9.3.4 DOCUMENTOS AUXILIARES

A relacdo de documento a seguir foi utilizada como referéncia para a

elaboracao deste PDTIC:

Tabela 12 - Documentos Auxiliares

ANEXO CONTEUDO
ANEXO | Contrato N° 01/2022 — Pregéo Eletronico N° 040/2021,
Processo N° 11364/2021
CONTRATO ADMINISTRATIVO, CELEBRADO
ENTRE O MUNICIPIO DE CAPAO BONITO E A
EMPRESA ECOH TECH EIRELI — EPP.
Objeto: Contratacdo de Empresa Especializada para
Locacédo de Estacdes de Trabalho Completa, contendo
hardware, software e assisténcia técnica in loco, menor
preco
Global.
1) Locacédo de Estacao de Trabalho tipo 1:
compreende
Hardwares, Softwares e Periféricos, contendo 85
(oitenta e cinco) Desktops Completos.
Periodo: 12 meses
Valor Unitario: R$ 35.021,3658.
2) Locacéao de 02 (dois) Servidores tipo Rack.
Periodo: 12 meses
Valor Unitario: R$ 1.062,7008.
Valor anual do contrato: R$ 433.008,80

ANEXO Il Contrato N° 03/2021 — Dispensa de Licitacdo N° 08/2021,
Processo N° 334/2021

CONTRATO ADMINISTRATIVO DE

PRESTACAO DE SERVICOS,

CELEBRADO ENTRE O MUNICIPIO DE

CAPAO BONITO E A EMPRESA BRUNO

FERNANDO DE ALMEIDA TALLARICO.
Objeto: Contratacédo de empresa para prestacao de servigos
de atualizacdo e gerenciamento do site da Prefeitura,
sistema de controle de editais, portal da transparéncia, portal
da iluminacéo publica e ouvidoria online.

Periodo: 12 meses

Valor Unitario: R$ 1.099,00.

Valor anual: R$ 13.188,00.

ANEXO Il Contrato N° 036/2022 — Pregéo Eletronico Presencial N°
07/2022, Processo N° 13151/2021
TERMO DE CONTRATO ADMINISTRATIVO,
CELEBRADO ENTRE O MUNICIPIO DE CAPAO
BONITO/SP E A EMPRESA ANTONIO
CLAUDIO LERIA INFORMATICA — ME.
Objeto: Servicos de Recarga de Tonners e Fornecimento de
Tintas para impressoras em atendimento a Diversas
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Secretarias Municipais (Recarga de toners HP 85-A, 83-A,
35-Ae 12-A).

Periodo: 12 meses

Quantidade: 680 unidades

Valor Unitario: R$ 41,10.
Valor anual: R$ 27.948,00.

ANEXO lll-a

Contrato N° 037/2022 — Pregéo Eletronico Presencial N°
07/2022, Processo N° 13151/2021
TERMO DE CONTRATO ADMINISTRATIVO,
CELEBRADO ENTRE O MUNICIPIO DE CAPAO
BONITO/SP E A EMPRESA ROGERIO
APARECIDO VAZ 40220279837.
Objeto: Contratacdo de empresa para a realizacdo dos
Servigos de Recarga de Tonners e Fornecimento de Tintas
para impressoras em atendimento a Diversas Secretarias
Municipais (Recarga de toner Brother TN 2340).
Periodo: 12 meses
Quantidade: 1.000 unidades
Valor Unitario: R$ 40,50.
Valor anual: R$ 40.500,00.

ANEXO IlI-b

Contrato N° 038/2022 — Pregédo Eletronico Presencial N°
07/2022, Processo N° 13151/2021
TERMO DE CONTRATO ADMINISTRATIVO,
CELEBRADO ENTRE O MUNICIPIO DE CAPAO
BONITO/SP E A EMPRESA MARCELO
OLIVEIRA DOS SANTOS ME.
Objeto: Contratacdo de empresa para a realizacdo dos
Servicos de Recarga de Tonners e Fornecimento de Tintas
para impressoras em atendimento a Diversas Secretarias
Municipais, (Recarga de toner Brother TN 2340).
Periodo: 12 meses
Quantidade: 12 itens com tipos diferentes de refil, por
tipo de impressora.
Valor Unitério: valores de refil diferenciados por tipo
de impressora.
Valor anual: R$ 29.613,40

ANEXO |V-a

Contrato N° 041/2022 — Dispensa de Licitagdo N° 32/2022,
Processo N° 13082/2021
CONTRATO DE PRESTACAO DE SERVICOS,
CELEBRADO ENTRE O MUNICIPIO DE
CAPAO BONITO E A EMPRESA MHNET
TELECOMUNICACOES LTDA.
Objeto: Contratagéo de empresa para fornecimento de
Servicos de Comunicagéao Multimidia — SCM / FTTH.
Periodo: 6 meses
Quantidade: Servico de acesso a internet fibra otica
com 300mbps de velocidade, com instalacdo e
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ANEXO CONTEUDO
disponibilidade de equipamentos em regime de
comodato, para 32 pontos.
Valor Unitario: R$ 4.156,80/més para os 32 pontos.
Valor em 6 meses de contrato: R$ 24.940,80.
Contrato assinado em: 22/03/2022.
ANEXO IV-b Contrato N° 046/2022 — Dispensa de Licitacdo N° 92/2021,
Processo N° 3750/2021
CONTRATO QUE, ENTRE SI, CELEBRAM O
MUNICIPIO DE CAPAO BONITO E A EMPRESA
TELEFONICA BRASIL S/A, OBJETIVANDO A
CONTRATACAO DE EMPRESA ESPECIALIZADA
PARA PRESTACAO DE SERVICOS MOVEL
PESSOAL (SMP).
Objeto: Contratacdo de empresa para a prestacdo de
Servico de Telefonia Movel Pessoal — SMP com solucéo
completa de Voz, Dados, SMS e Servigos Digitais.
Periodo: 12 meses
Quantidade: Fornecimento de 20 linhas de acesso
movel pés-pago com 20 pacotes de dados, durante 12
(doze) meses.
Valor Unitério: R$ 41,65/més por 20 linha.
Valor Mensal: R$ 833,00
Valor em 12 meses de contrato: R$ 9.996,00.
ANEXO IV-c Contrato N° 063/2019 - de 08/05/2019, Pregdo Presencial
N° 016/2019, Processo N° 2468/2019.
CONTRATO DE PRESTACAO DE
SERVICOS INFORMATIZADOS,
CELEBRADO ENTRE O MUNICIPIO DE
CAPAO BONITO E A EMPRESA 4R
SISTEMAS &ASSESSORIA LTDA.
Objeto: Contratacdo de empresa especializada em
servigcos informatizados, para a realizacdo dos servigos de
implantacdo e manutencdo de softwares e suporte técnico,
para a Secretaria Municipal de Administracao e Financas,
O valor mensal da contratacdo: R$ 53.981,91.
Valor de Implantacao, parcela Unica: R$ 7.217,08
Valor global do contrato R$ 655.000,00.
Vigéncia do contrato: 12 meses
ANEXO IV-d Contrato N° 063/2019 - de 08/05/2019, originario do Pregao

Presencial N° 016/2019.
SETIMO TERMO DE ADITAMENTO AO
CONTRATO N° 063/2019, QUE ENTRE Sl
CELEBRAM O MUNICIPIO DE CAPAO
BONITO E A EMPRESA 4R TECNOLOGIA
DA INFORMACAO LTDA.

Aditamento datado de: 31/05/2022.
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Objeto: Aplicar reajuste de preco — IPCA.
Os valores do contrato serao reajustados pelo indice
IPCA (indice Nacional de Precos ao Consumidor
Amplo), no periodo de 09 de maio de 2021 a 08 de
maio de 2022, no percentual de 10,95%, ficando
resguardado o direito do reajuste a partir de
09/05/2022.
O valor mensal da contratacao, a partir de 09/05/2022,
passa a ser R$ 76.991,25.

Valor global do contrato passara para R$ 2.767.944,74.

ANEXO |V-e

Contrato N° 086/2021 — Dispensa de Licitagdo N° 201/2021,

Processo N° 6196/2019.
CONTRATO QUE, ENTRE SI, CELEBRAM O
MUNICIPIO DE CAPAO BONITO E A EMPRESA
TELEFONICA BRASIL S/A, OBJETIVANDO A
CONTRATACAO DE EMPRESA ESPECIALIZADA
PARA FORNECIMENTO DE LINHAS DE
TELEFONIA MOVEL.

Objeto: Contratacdo de empresa para fornecimento de 12
Linhas de Telefonia Mével para utilizacdo nas Unidades de
Saude, pelo periodo de 6 meses.

O valor mensal da contratacédo: R$ 499,80.
Valor global do contrato R$ 2.998,80.
Vigéncia do contrato: 6 meses

ANEXO IV-f

Contrato N° 139/2021 - Inexigibilidade de Licitacdo N°
014/2021, Processo N° 100042021.

CONTRATO QUE, ENTRE S|, CELEBRAM O
MUNICIPIO DE CAPAO BONITO E A EMPRESA
TELEFONICA BRASIL S/A, OBJETIVANDO A
CONTRATACAO DE EMPRESA PARA A
PRESTACAO DE SERVICO ESPECIALIZADA PARA
PRESTACAO DE SERVICO DE
TELECOMUNICACOES STFC (SERVICO DE
TELEFONE FIXO COMUTADO) E SCM (SERVICO
DE COMUNICACAO MULTIMIDIA — LINK INTERNET
BANDA LARGA).

Contrato assinado em 15/10/2021.

Objeto: Contratacdo de empresa para a prestacdo de
Servico Especializada para prestacdo de servico de
Telecomunicagcbes STFC (Servico de Telefone Fixo
Comutado) e SCM (Servico de Comunicacdo Multimidia —
link internet banda larga).

08/2022
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ANEXO CONTEUDO
Valores da Contratacao:

Valor Mensal Valor Global
e Servigos: R$17.969,21 R$215.630,52
e Longa Distancia: R$ 1.002,50 R$ 12.030,00
e Local: R$ 2.094,00 R$ 25.180,00
e Total: R$ 21.065,71 R$252.788,52

ANEXO V Contrato com a pessoa juridica Modular Telecom para a
elaboracao do Plano Diretor de Tecnologia da Informacéo e
Comunicacéo da Prefeitura do Municipio de Capao Bonito,
Séo Paulo.

ANEXO V-a Anotacéo de Responsabilidade Técnica, junto ao CREA-SP,
para a elaboracao deste Plano Diretor.

ANEXO VI Questionario de TIC, respondido pelo Departamento de
Administracdo e Financas, disponibilizado no dia 24 de maio
de 2022 e atualizado no dia 22 de junho de 2022.

ANEXO VI Relatério de vistoria dos prédios publicos e pontos de
presenca da Administracdao Publica Municipal.

ANEXO Vi Organograma da Administracdo Publica Municipal.

ANEXO IX Planilha de enderecos dos prédios publicos e pontos de
presenca da Administracao Publica Municipal.

ANEXO X Arquivo com posicdo geografica dos prédios publicos e
pontos de presenca da Administracédo publica Municipal para
carregamento no software Google Earth.

ANEXO XI Inventario Equipamentos de Processamento de Dados.

ANEXO XII Inventario de Softwares.

ANEXO XIlI IEG-M - Exercicio 2020 - Classificacdo PM Capéo
Bonito/SP.

ANEXO XIV IEG-M — Histdérico 2014 a 2020 - Classificacdo PM Capao
Bonito/SP.

ANEXO XV IEG-M — Exercicio 2020 — Questionario — Respostas do
Municipio de Capao Bonito/SP.

ANEXO XVI Fichas das Vistorias (digitalizadas).

ANEXO XVIi Apresentacdo do Projeto de Monitoramento Eletrénico e

Sistemas de Alarmes para as unidades do Municipio de
Capao Bonito/SP.
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10 DIAGNOSTICO DA SITUACAO ATUAL DA TIC
10.1 MODELO ATUAL DA TIC

10.1.1 ESTRUTURA ORGANIZACIONAL

Como é possivel observar no organograma atualizado da Administracédo
Publica Municipal (ANEXO VIII), o departamento especifico de TIC esta
subordinado a Secretaria de Administracdo e Financas. No questionario de TIC
respondido pelo Assessor de Informatica, o Departamento de Tl conta com 4
profissionais vinculados a Administracdo Publica Municipal, para atendimento
das demandas de TIC (infraestrutura, redes, helpdesk) e ndo conta com nenhum
prestador de servico (PJ), com dedicacao integral, para execucédo das atividades
de TIC.

Tabela 13 - Profissionais de TIC vinculados a Administra¢éo Publica Municipal

ID NOME CARGO OU FUNCAO DESCRICAO
. Tec Edificacbes/ TI Municipio — servidores de dados,
Robson Adriano do . - ~
1 . Assessor de firewall, manutencao e instalacéo de
Nascimento o ‘
Informética computadores, telefonia
2 WalesklfetrirZZOIlvelra Digitadora TI Municipio — manutencéo e suporte
3 Douglas Tyago dos Assessor de Secretaria de Educacao - Manutencgéo
Santos informatica e instalacdo de computadores
4 | Fernando Matarazzo Eletricista Telefonia e rede elétrica

10.1.2 PLANEJAMENTO E ALINHAMENTO COM A ADMINISTRACAO

As acles para atendimento das demandas de TIC do Municipio de
Capao Bonito sao, assim como o planejamento e as a¢gbes da Administracao,
norteados pelos principios da Administragdo Publica Municipal, destacados no
subtitulo PRINCIPIOS DA ADMINISTRACAO PUBLICA, neste documento.

10.1.3 ESTRUTURA DE GOVERNANCA E PROCESSOS DECISORIOS

O Municipio de Capéao Bonito ndo possui estrutura de governanca de
TIC e o processo, ilustrado a seguir, envolvendo as demandas referentes a TIC,
¢ identificado e detalhado pelo Assessor de Informatica e decidido pelo Chefe de
Departamento de Administracéo e Financas:

PDTIC PM CAPAO BONITO-SP 08/2022

57



Confidencial

O Assessor de
Informéatica do
Municipio identifica,
detalha e
encaminha as

demandas para
aprovacao do Chefe
do Departamento
de Administracdo e
Financas.

O Chefe do
Departamento faz a
analise da demanda
e decide se havera

contratacao ou
aquisicao e qual
sera o processo. A
demanda é, entéo,
encaminhada ao
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O Departamento de
Licitacao da

andamento a
contratacdo ou a
aquisicao.

Departamento
Licitacao.

Figura 38 - Processo Decisério de TIC

10.1.4 DIAGNOSTICO DE PESSOAL
10.1.4.1 PROFISSIONAIS VINCULADOS AO MUNICIPIO

A Administracdo Municipal de Capéo Bonito possui 4 (quatro)
profissionais, em seu quadro de servidores publicos, capacitados e com
dedicacdo em tempo integral para atendimentos as demandas cotidianas de TIC,
como: mau funcionamento de dispositivos, atualizagbes de softwares, suporte
aos usuarios, configuracbes de equipamentos, configuracdes de rede,
compartiihamentos de impressoras, e outras ac¢des necessarias para a
manutencdo e continuidade operacional da infraestrutura de Tl da Prefeitura
Municipal de Capéo Bonito.

Com base nas observagbes realizadas e esclarecimentos obtidos

durante o periodo de elaboracdo deste documento, cabe ao Assessor de
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Informéatica ser o preposto dos contratos relacionados com a TIC, a
responsabilidade por analisar as demandas e acompanhar a prestacao dos
servicos de TIC por terceiros. De toda forma, € possivel destacar, também, que
ndo foram identificadas atividades especificas e recorrentes visando a

governanca de TIC, que possibilite:
e Avaliar e direcionar o uso da TIC para dar suporte a administracao

publica;

e Definir as estratégias de TIC e de tecnologia do Municipio,
adequando o quadro profissional para as demandas e para 0s

avancos tecnoldgicos necessarios.

10.1.5 RECURSOS ORCAMENTARIOS DE TIC

Com base no questionario (ANEXO VI) respondido pelo Assessor de
Informética, foram informados os contratos ativos firmados entre a Prefeitura
Municipal de Capé&o Bonito e prestadores de servico ou fornecedores de

materiais, relativos a Tecnologia da Informacédo e Comunicacéo (TIC).

Tabela 14 - Empresas prestadoras de Servigos de TIC

. CONTRATO
) EMPRESA DESCRICAO DOS SERVICOS ANEXO
Software ERP para gestéo publica
1 | 4R Tecnologia (contabil, tesouraria, compras, saude, Sim — 63/2019
educacéo e outros)
2 | BT Design Manuteng&o site prefeitura Sim — 3/2021
- Telefonia (par metalico/Fibra) e link Sim — 46/2021;
el ek internet dedicada / telefonia mével/SIP | 86/2021; 139/2021
4 Marcelo Oliveira dos _Recarga de toners e manutencéo de Sim — 38/2022
Santos impressoras
5 Antonlg _Claudlo Leria _Recarga de toners e manutencéo de Sim — 36/2022
Informética - me impressoras
6 Rogério Aparecido Vaz _Recarga de toners e manutencéo de Sim — 37/2022
ME impressoras
7 Jodo Paulo Eerraz ME _Recarga de toners e manutencéo de N&o — Servigcos sob
impressoras demanda
8 MHNET ~ Link de internet banda larga Sim — 41/2022
Telecomunicacdes
9 | Ecoh Tech Locacao de computadores Sim - 3/2022

Em resposta apresentada no Questionario de TIC pelo assessor de TI,
0S recursos or¢camentérios a serem aplicados em Tecnologia da Informacé&o séo

variaveis, uma vez que cada secretaria fornece os recursos por demanda.
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Tabela 15 - Recursos Orgcamentarios de TIC

ID TIPO DE RECURSO DISPONIBILIZADO?
1 | Recursos Tecnologicos Sim
2 | Estrutura Fisica Sim

3 | Recursos Or¢camentarios

Variavel (cada secretaria fornecera
recursos conforme demanda)

4 | Recursos Materiais

Sim

Os quadros de Receita, Despesa e Despesas por Fontes de Recursos

2022, foram coletados diretamente do endereco do Portal da Transparéncia,
disponivel no site da Prefeitura Municipal de Capéao Bonito.

Receitas 2022

200M

100M

Rotagao Vertical

ol
15

@ Prevista Inicial @ Prevista Atualizada ® Arrecadada

Prevista Inicial
R$ 176.294.106,00

Prevista Atualizada
R$ 176.294.106,00

Arrecadada
RS 114.386.441,19

Rotagdo Horizontal

ol
15

Figura 39 - Portal da Transparéncia - Contas Publicas - Receitas 2022

Despesas 2022

300M

200M

100M

Rotacgéo Vertical

ol
15

® Fixada Inicial @ Fixada Atualizada @ Executada

Fixada Inicial
R$ 172.094.106,00

Fixada Atualizada
RS 203.385.262,26

Executada
R$ 117.919.525,71

Rotagdo Horizontal

ol
15

Figura 40 - Portal da Transparéncia - Contas Publicas - Despesas 2022
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Despesa Executada por Fontes de Recursos 2022

25M
20M
15M

10M

TJLhﬂhL

@ EMENDAS PARLAMENTARES INDIVIDUAIS
@ TRANSFERENCIA CONV. ESTAD.-VINC.EX.ANT.
@ TRANSFERENCIA CONV. FEDERAIS-VINC.

jul

@ RECURSOS PROP.-TESOURO
@ TRANSFERENCIA CONV. ESTADUAIS-VINC.

Figura 41 - Portal da Transparéncia - Contas Publicas

Despesa Executada por Fontes de Recursos 2022

Os valores apresentados na tabela a seguir foram obtidos a partir das
informacdes coletadas nos contratos relacionados a Tecnologia da Informacao,

encaminhados pelo Assessor de Tl para compor este documento.

Tabela 16 - Contratos relacionados a Tl — Valores para o exercicio de 2022

Confidencial

Valor Anual
‘ # Contrato Modalidade Processo Objeto < o(; $)n e
Locagdo HW, SW,
Anexo | 01/2022 Pregdo Eletrdnico 040/2021 11364/2021 < . 433,008,380
periféricos
Anexoll 03/2021 Dispensa de Licitagio 334/2021  Manutengio Site 13.188,00
08/2021 ¢ A58
Preg3o Eletroni |
Anexo Il 036/2022 LEDIECHENTE 13151/2021 mpressora 27.948,00
Presencial 07/2022 Recarga Tonner
Pregdo Eletronico Impressora
Anexo lll-a 037/2022 R 13151/2021 40.500,00
Presencial 07/2022 Recarga Tonner
Pregdo Eletronico Impressora
Al 1l-b 38/2022 13151/2021 29.613,
nexo T Presencial 07/2022 / Recarga Tonner "
DI Licitac
Anexo IV-a 041/2022 ispensa de Licitagio 13082/2021 Internet 24.940,30
32/2022
Dispensa de Licitagdo . )
Anexo IV-b 046/2022 3750/2021 Telefonia Movel 9.996,00
92/2021
Pregdo Eletronico Manutengdo
Al V- 201! 2468/201! 23.
nexoiv-c 063/2019 Presencial 16/2019 68/2019 Software 923.895,00
Dispensa de Licitagdo X ,
Anexo IV-d 086/2021 201/2021 6196/2019 Telefonia Mével 2.998,80
Inexigibilidade de Telefonia STFC e
Anexo IV-e 139/2021 10004/2021 252.788,52
/ Licitagdo 014/2021 / SCM
1.758.877,32

PM CAPAO BONITO-SP
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Tabela 17 - Recursos Humanos e Contratos relacionados a Tl

OBJETO R$ ANUAL

Modular Telecom - elaboracdo do Plano Diretor de
Tecnologia da Informacdo e Comunicacao da Prefeitura
do Municipio de Capé&o Bonito, Sao Paulo.

Recursos Humanos R$ 126.000,00

Tabela de vencimentos dos servidores publicos (estimativa)
lotados no Departamento de TI:

a) Assessor de Informatica — R$ 3.578,63/més
(2 profissionais)

b) Digitador — R$ 1.100,00 (1 profissional)

c) Eletricista — R$ 1.100,00 (1 profissional)

Contratos relacionados a Tl R$ 1.758.877,32

TOTAL ESTIMADO R$ 1.884.877,32

Desta forma, os custos com pessoal e despesas previstas para o
exercicio de 2022, relacionado a este PDTIC, totalizam R$ 1.884.877,32, o
equivalente a R$ 146.573,11 mensais. Na estimativa apurada ndo foram
considerados outras despesas como, por exemplo: material para escritorio,
papel (impresséo).

Cabe ainda destacar que:

1. Planejamento Orcamentario — PPA 2022-2025, Anexo Il —
Descricdo dos Programas Governamentais/Metas/Custos, nao
foram identificados orcamentos previstos especificamente para
TIC.

2. Planejamento Orcamentario — PPA 2022-2025, Anexo Il —
Unidades Executoras e A¢les Voltadas ao Desenvolvimento do
Programa Governamental, foram identificados:

a. Unidade Executora: Chefia do Departamento de
Administracdo e Financas;
Subfuncao: Tecnologia da Informacao;
Programa: Administracdo Geral e Pago Municipal;
Atividade: Manutencéo do Servidor e da rede de dados;
Custo Financeiro Total: R$ 75.427,19.

b. Unidade Executora: Chefia do Departamento de
Planejamento;

Subfuncao: Tecnologia da Informacao;
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Programa: Planejamento em acéo;
Projeto: Implantacéo do Sistema de Internet Gratuita;
Custo Financeiro Total: R$ 50.000,00.
c. Unidade Executora: Chefia do Departamento de
Planejamento;
Subfuncao: Tecnologia da Informacao;
Programa: Planejamento em acéao;
Atividade: Manutencéo do Sistema de Internet Gratuita,
Custo Financeiro Total: R$ 63.050,00.

O total de Custo Financeiro referente a subfuncdo Tecnologia da
Informacéo, identificado no Plano Plurianual (PPA), 2022-2025, é da ordem de
R$ 188.477,19.

Os departamentos consideram em seus or¢camentos o valor proporcional

em relacdo a quantidade de médulos dos sistemas que efetivamente utilizam.

10.1.6 PRESTACAO DE SERVICOS E CONTRATOS

O subtitulo anterior, ORCAMENTO, tem por objetivo elencar os
contratos ativos relacionados a TIC e todos 0s servicos que atualmente sdo
prestados por terceiros. Contudo, na fase de levantamento das informacdes,
independente da analise dos contratos, identificamos que atualmente os
profissionais do departamento de TI, em funcdo da demanda de atendimentos,
nao conseguem acompanhar a execucdo adequada dos contratos relacionados
a TIC, de forma que seja possivel definir aqueles que precisam de avangos ou
corregdes durante a execucao.

Com isso, as acbes de TIC das empresas que atendem a contratos
especificos sdo, em sua maioria, reativas, nao existindo estratégia clara de itens
de TIC considerados satisfatorios, itens considerados ndo satisfatérios e itens
urgentes. Ou seja, a inexisténcia de uma Governancga de TIC dificulta a definigéo
de acdes com alinhamento estratégico claro aos objetivos da administracéo, bem
como dificulta e até inviabiliza a definicdo, controle e monitoramento de
indicadores de desempenho que permitam o acompanhamento proximo das

acOes de TIC e a rapida tomada de decisOes referentes a tecnologia.
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10.1.7 GRAU DE DEPENDENCIA

Com base nos conteudos expostos nos capitulos anteriores
PROFISSIONAIS VINCULADOS AO MUNICIPIO e PRESTACAO DE
SERVICOS E CONTRATOS, a dependéncia do Municipio quanto a terceiros
para a gestdo da infraestrutura de TIC € considerada baixa.

Atualmente a administracédo publica de Capéo Bonito apresenta em seu
organograma um departamento de TIC, vinculado a Secretaria de Administracéo
e Financas, com assessor de Tl responsavel pela area e com profissionais de
TIC designados para o departamento.

10.1.8 ARQUITETURA TECNOLOGICA
10.1.8.1 DIAGRAMA DE INTERNET E REDE MUNICIPAL

De acordo com a observagéo e com o Questionario TIC, respondido pelo
Assessor de Informética, ndo existe atualmente nenhuma documentacéo relativa

ao Diagrama de Internet e de Rede Municipal.

SERVIDOR

Figura 42 - Diagrama de Internet e de Rede da Administra¢cdo Municipal

(elaborado pela Consultoria da Modular Telecom — PDTIC)
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Tabela 18 - Provedores e Tipos de Conexdes por Ponto de Presenca

Tipos de Conex6es nos Pontos de Presenca
Ponto de Presenca

Secretaria de Planejamento
Secretaria de Desenvolvimento Social
CAMP

Agéncia dos Correioas
Almoxarifado

ARVA

Casa da Cultura

Casa do Adolescente

Casa do Empreendedor

Central de Alimentos

Central de Vagas

Centro de Especialidades

Centro Paulo Freire

Conselho Tutelar

CRAS

CREAS

Divisdo de Limpeza

E.M Akiko lkeda

E.M Bem Me Quer

E.MIsolina Leonel Ferreira

E.M Anair Aparecida Miguel Bestel
E.M André Franco Montoro

E.M Balanga

E.M Benjamin Venturelli

E.M Cristiano Lucas Ferreira

E.M Dona Clementina Correa de AlImeida
E.M Elias Jorge Daniel

E.M Faustino Cesarino Barreto

E.M Girassol

E.M Jacyra Landim Stori

E.MJodo Laurindo da Silva

E.M Jornalista José Carlos Tallarico
E.M Leoni da Silva Lopes

E.M Maria Borges Domingues Bugne
E.M Monsenhor Pedro José Vieira
E.M Oscar Kurtz Camargo

E.M Prof.2 Alice Dias

E.M Prof.2 Ileny de Souza Galvdo Dias
E.M Samuel Messias de Freitas

E.M Prof.2 Yolanda Marchetti Balsevicius
E.M Recanto Maria Lirio Tallarico

E.M Prof.2 Maria da Conceigdo Lucas Mieldazis

Divisdo de Fiscalizagdo
Fundo Social

Pago Municipal

Pago Municipal - Contingéncia
Saude da Mulher
Secretaria da Educagdo
Secretaria de Saude
Secretaria de Obras

UBS Jardim Alvorada

UBS Nova Capdo Bonito
UBS Vila Aparecida

UBS Vila da Amizade

UBS Vila Maria

UBS Vila Sdo Paulo
Vigilancia Epidemioldgica
Vigilancia Sanitéria

Conexao
MHNET Telecom
MHNET Telecom
MHNET Telecom
MHNET Telecom
MHNET Telecom
MHNET Telecom
MHNET Telecom
MHNET Telecom
MHNET Telecom
MHNET Telecom

Vivo Fibra
MHNET Telecom
Zuknet NetWorks
MHNET Telecom
MHNET Telecom
MHNET Telecom
MHNET Telecom

VaideNet

VaideNet

SPNet
Zuknet NetWorks

Vivo Fibra

VaideNet
MHNET Telecom
MHNET Telecom

Vivo Box
MHNET Telecom
MHNET Telecom
MHNET Telecom
MHNET Telecom

SPNet
SPNet
SPNet
MHNET Telecom
VaideNet
SPNet

Vivo ADSL

MHNET Telecom
SPNet
VaideNet
VaideNet
Em Reforma
MHNET Telecom
MHNET Telecom

Vivo Fibra Dedicado

MHNET Telecom
MHNET Telecom
MHNET Telecom
MHNET Telecom
MHNET Telecom
MHNET Telecom
MHNET Telecom
MHNET Telecom
MHNET Telecom
MHNET Telecom
MHNET Telecom
MHNET Telecom
Zuknet NetWorks
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Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Dados Méveis
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
ADSL
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Em Reforma
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica

08/2022

<

MODULAR




<

MODULAR

TELECOM

10.1.8.2 DIAGRAMA DE TELEFONIA

De acordo com a observacao e com o Questionario TIC, respondido pelo
Chefe do Departamento de Administracdo e Financgas, ndo existe atualmente

nenhuma documentacéao relativa ao Diagrama de Telefonia do Municipio.

10.1.8.3 DIAGRAMA DOS PONTOS DE PRESENCA

INTERNET
FIBRA OPTICA
PAR METALICO LINK 350MB
PONTOS DE
ONU PRESENCA
ESCOLAR

TELEFONE

ANALOGICO
WI-FI

NOTEBOOK

IMPRESSORA

Figura 43 - Diagrama dos Pontos de Presenca Escolar da Administracdo Municipal de Capéo
Bonito (elaborado pela Consultoria da Modular Telecom — PDTIC)
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10.1.8.4 DIAGRAMA DO PACO MUNICIPAL

VIvO MHNET
FIBRA FIBRA

Cabo Optico Cabo Optico
Link 300MB Link 350MB
DEDICADO
PACO MUNICIPAL
CcPD

ONU

ONU
@ Central Pabx Digital
UTP| i [ I
uTpP (LD

fisense

UTP uTP

SWITCH GERENCIAVEL i

UTP

uTp

SERVIDORES

DEPARTAMENTO
INTERNO

uTtP

PC IMPRESSORA
REDE

Figura 44 - Diagrama do Paco Municipal de Capao Bonito

(elaborado pela Consultoria da Modular Telecom — PDTIC)

10.1.8.5 DETALHAMENTO DAS REDES LOGICAS

De acordo com a observacdo e com os questionarios que formaram a
base de informacdes para este PDTIC, existem as seguintes redes légicas na
infraestrutura de telecomunicac¢des do Pagco Municipal:
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PABX;

Servidores de rack, arquivos e dominio;

10.1.8.6 INVENTARIO DE EQUIPAMENTOS
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Switches gerenciaveis, ndo configurados para VLAN;
Roteadores Wi-Fi SOHO;
Céameras Analdgicas.

O inventario detalhado de equipamentos de propriedade do Municipio de

Capédo Bonito esta inserido no ANEXO Xl, possibilitando a identificacdo dos

equipamentos catalogados pela administragdo municipal, como destacado na

figura abaixo:

Os equipamentos servidores que centralizam dados e sistemas

utilizados pela administragdo municipal estédo elencados na tabela a seguir.

Tabela 19 - Servidores Fisicos

ID | SERVIDOR

SPECS

SERVICOS

S.0.

PROPRIETARIO

LOCAL

Dell
1 | PowerEdge
R740

2
processadores
Intel Xeon
4210R, 128 GB
RAM,
Armazenamento
480 GB M.2 em
RAID, 4 HD
SAS 1.2 TB
cada, sistema
de redundancia
na alimentacdo

Microsoft SQL 2019

Windows
Server
2019

Prefeitura

TI

Dell
2 | PowerEdge
T710

2
processadores
Intel Xeon
E5645, 96 GB
RAM,
Armazenamento
3HD SAS1TB
cada, sistema
de redundéancia
na alimentacdo

Pastas
compartilhadas e
magquinas virtuais

Windows
Server
2019

Prefeitura

TI

Dell
PowerEdge

2
processadores
Intel Xeon E5-

2609, 24 GB
RAM,
Armazenamento
2HD SAS1TB
cada, sistema
de redundancia
na alimentacdo

Servidor de

georreferenciamento

Windows
Server
2008

Prefeitura

TI

Dell
PowerEdge

Servidor de banco
de dados (E-SUS)

Linux

Prefeitura

TI
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ID | SERVIDOR SPECS SERVICOS S.0. PROPRIETARIO | LOCAL
1 processador
Intel Core 13-
3250, 4GB Pfsense —
RAM, servidor VPN
Armazenamento
SATA1TB
1 processador
Intel Core 13-
3250, 4GB PFsense — Controle
RAM, acesso rede
Armazenamento
SATA1TB

5 Genérico FreeBSD Prefeitura TI

6 Genérico FreeBSD Prefeitura TI

A tabela a seguir apresenta os servidores baseados em maquinas virtuais.

Tabela 20 - Servidores Virtuais

SERVIDOR

ID | SERVIDOR SPECS SERVICOS S.0. FiSICO

2 processadores, 4 GB
1 VMWare de meméria RAM, 100 Microsoft SQL

GB armazenamento
2 processadores, 4 GB | Xampp (Apache e

Windows | Dell PowerEdge
7 T710

Windows | Dell PowerEdge

2 VMWare de meméria RAM, 100 SQL) - site
10 T710
GB armazenamento Suporte Tl
2 processadores, 4 GB
3 VMWare de memoria RAM, 100 Pfsen_se —acessO | creeBSD Ll Pouer=cle
liberado T710
GB armazenamento
2 processadores, 4 GB Pfsenif](tae:néfesso Dell PowerEdge
4 VMWare de meméria RAM, 100 L FreeBSD 9
funcionarios e T710

GB armazenamento

convidados

10.1.8.7 INVENTARIO DE SISTEMAS

O inventario detalhado de sistemas e solucBes de software utilizados
pelo Municipio foram detalhados no questionario de TIC respondido pelo
Assessor de TI.

Solucbes de software customizaveis utilizados pela Administracédo

Publica Municipal, como ERP, Websites, CRM e outros:

Tabela 21 - Softwares especificos e customizaveis

CONTRATO
FORNEC | CONTRAT
|I:) SOFTWARE SERVIDOR QTDE EDOR O VALIDO? ANEXO?
15 Médulos
(Frota, Saude,
Sistema de Local Almoxarifado, AR
1 Gestéo iEEpEIEe Claim|pitess, Tecnolo Sim Sim
Municioal — 4R no Setor de Patrimonio, ia 9
P TI) Procuradoria,
ISS, IPTU,
Tesouraria,
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CONTRATO
FORNEC | CONTRAT
ID SOFTWARE | SERVIDOR QTDE EDOR O VALIDO? ANEXO?
Contabil,
Controle
Interno,
Protocolo,
Ponto, Folha)
2 Web§|te Nuvem 1 BT Sim Sim
Prefeitura Design
Intranet
o (hospedado OpenSup
3 nglna e em servidor 1 ports - -
uporte ;
da (livre)
Prefeitura)

Softwares utilizados pela Administracdo Publica Municipal, como
sistemas operacionais (Windows, Linux); pacotes para escritorio (Microsoft
Office, LibreOffice); editores de imagens e videos (GIMP, Photoshop); Antivirus

(Kaspersky, Avast); outros (AutoCAD, clientes de e-mail etc.):

Tabela 22 - Sistemas Operacionais, Pacotes para escritério, Antivirus

ID SOFTWARE QTDE LICENCA VALIDA | DOCUMENTO
1 Windows Aproximadamente 400 N&o N&o
2 Office Aproximadamente 400 N&o N&o
3 CorelDraw 2020 1 Sim N&o
4 Autocad 2013 8 N&o N&o
5 Avast Free 400 Sim (livre) N&o
6 AVG Business 1 Sim N&o
7 FreeBSD (firewall) 22 Sim (opensource) N&o
8 Microsoft SQL 1 Sim N&o
9 | Windows Server 2019 1 Sim N&o

10.1.8.8 SEGURANCA DA INFORMACAO

Para a elaboracdo deste PDTIC, identificamos a resposta “NAO”,
disponivel para o IEG-M referente & Apuragéo 2021, Exercicio 2020 em relacao
a Politica de Seguranca da Informacao formalmente instituida e de cumprimento
obrigatério. Durante o processo de construcdo deste PDTIC, com base em
consulta ao Assessor de Tl, a Prefeitura Municipal de Capé&o Bonito ndo dispbe
de Politica de Seguranca da Informacdo formalmente instituida e de
cumprimento obrigatorio.

A seguranca da informacdo esta diretamente relacionada com a
protecdo de um conjunto de informacdes, no sentido de preservar o valor que
possuem para o0 Municipio de Cap&o Bonito. S&o propriedades basicas da
seguranca da informacéao: a confidencialidade, a integridade, a disponibilidade a

autenticidade.
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e Confidencialidade: propriedade que limita o acesso a
informacdo somente as entidades legitimas, ou seja, aquelas
autorizadas pelo proprietario da informacéao;

e Integridade: propriedade que garante que a informacao
manipulada mantenha todas as caracteristicas originais
estabelecidas pelo proprietario da informacao, incluindo controle
de mudancas e garantia do seu ciclo de vida;

e Disponibilidade: propriedade que garante que a informacao
esteja sempre disponivel para o uso legitimo, ou seja, por agueles
usuarios autorizados pelo proprietario da informacéao;

e Autenticidade: propriedade que garante que a informacdo é
proveniente da fonte anunciada e que nao foi alvo de mutacdes
ao longo de um processo.

A seguranca da informacdo ndo esta restrita somente a sistemas
computacionais, informacdes eletrbnicas ou sistemas de armazenamento. O
conceito aplica-se a todos os aspectos de protecéo de informacfes e dados. O
conceito de Seguranca Informatica ou Seguranca de Computadores esta
intimamente relacionado com o de Seguranca da Informacéo, incluindo nao
apenas a seguranca dos dados ou informacédo, mas de todo o sistema.

Atualmente o conceito de Seguranca da Informacdo esta padronizado
pela norma ISO/IEC 17799:2005, e a norma técnica de seguranca da informacéo
em vigor € a ABNT NBR ISO/IEC 27002:2013.

O Municipio de Capao Bonito ndo apresenta controles minimos e
fundamentais, que permitam a gestdo adequada e voltada a seguranca da
informacé&o, dentre as quais destacamos, com base nas respostas apresentadas
pela equipe de Tl no Questionario TIC:

a) Diagrama de Rede Municipal,

b) Diagrama de Internet e de Rede Municipal;

c) Diagrama de solugdes de Telefonia;

d) Diagrama das Solucbes de CFTV;

e) Diagrama de Rede do Paco Municipal (o apresentado neste

documento foi elaborado pela equipe de consultoria para o PDTIC);

f) Diagrama de Rede das unidades e pontos de presenca (o

apresentado neste documento foi elaborado pela equipe de

consultoria para o PDTIC);
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g) Diagrama ou lista de servidores computacionais, firewall e
STORAGES do Paco Municipal,

h) Inventario de dispositivos de Tecnologia da Informacdo e
Comunicacéo;

i) VersoOes anteriores de Plano Diretor de Tecnologia da Informacéao;

J) Inventario de Softwares licenciados e homologados;

k) Inventario de usuarios ativos por sistema;

[) Procedimentos definidos para a abertura e acompanhamento de
chamados e ocorréncias relacionadas a Tecnologia da Informacgéo e
Comunicacao;

m) Politica de uso de recursos de TIC e de seguranca da informacéo;

n) Politica e estratégia para backup de dados (quais dados serdo
armazenados; equipamentos e tecnologias que serdo utilizados; a
frequéncia com que o processo sera executado);

0) Plano para continuidade das atividades e para a recuperacdo de
ambientes em caso de desastres;

p) Procedimentos e rotinas documentados de TIC;

g) Lista e descricdo de softwares utilizados e desenvolvidos no préprio

municipio.

Desenvolver estratégia e politica de backup baseadas em sistema Linux,
por exemplo, dificulta ou até impossibilita a propagacdo de ataques
RANSONWARE para as coOpias de seguranca, permitindo a restauracdo de
documentos e arquivos em caso de sequestro de dados.

Contudo, ha potenciais demandas e oportunidades para a adicdo da
seguranca da informacéo, sejam elas por meio da implantacdo de tecnologias,
da adocao de procedimentos e rotinas ou de conscientizacdo dos profissionais,
dentre as quais destacamos:

e Criacao de usuarios especificos para todos os acessos realizados

a sistemas operacionais ou sistemas especificos;

Ativagéo de log de auditoria de acesso em todos os sistemas;

Eliminacao ou bloqueio de usuarios genéricos e compartilhados;

Revisdo recorrente dos usuarios ativos dos sistemas;

Adocéo de solucédo antivirus com controle central;
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Controle rigido de acesso fisico aos equipamentos
concentradores de informagbes, como servidores, switches
gerenciaveis e roteadores (access point), incluindo a emisséo de
relatério mensal de acessos realizados, com nome, data, horario
e justificativa para o acesso;
Revisdo recorrente do gerenciamento das configuragcbes do
FIREWALL;
Controle rigido dos enderecos IP de origem que podem realizar
acessos remotos aos dispositivos do Municipio;
Bloqueio de solucbes alternativas de acesso remoto, como as
ferramentas Team Viewer, AnyDesk e similares;
Controle de dispositivos autorizados a conectarem-se a rede por
endereco fisico;
Separacdo légica das redes sem fio administrativa, de
dispositivos pessoais de funcionarios e de visitantes, com controle
de dispositivos autorizados a conectarem-se as redes por
endereco fisico;
Controle rigido de acesso aos arquivos fisicos (armarios),
incluindo a emisséo de relatorio mensal de acessos realizados,
com nome, data, horario e justificativa para o acesso;
Categorizacao das informacdes, definindo os niveis de acesso e
guais usuarios pertencem a quais niveis;
Auditoria recorrente dos arquivos armazenados em dispositivos
do Municipio;
Elaboracdo e manutencdo de politica de seguranca da
informacéo, com coleta de assinatura de todos os profissionais
envolvidos com os dados do Municipio, sejam eles vinculados a
Prefeitura ou terceirizados;
Elaboracdo e manutencao de politica de uso dos recursos de
tecnologia da informacdo e comunicacdo, com coleta de
assinatura de todos os profissionais envolvidos com os dados do
Municipio, sejam eles vinculados a Prefeitura ou terceirizados;
Atualizacdo das politicas de backup, incluindo testes recorrentes

de restauragao de dados;
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e Elaboracdo e manutengdo de planos de continuidade e de

recuperacdo em caso de desastres, com definicdo de

responsabilidades;

e Adequacao ao Marco Civil da Internet:

©)

(@]

LEI N° 12.965, DE 23 DE ABRIL DE 2014;
Disponivel em

http://www.planalto.gov.br/ccivil 03/ ato2011-

2014/2014/1ei/l12965.htm;

e Adequacdo a Lei Geral de Protecéo de Dados:

©)

(@]

LEI N° 13.709, DE 14 DE AGOSTO DE 2018;
Disponivel em

http://www.planalto.gov.br/ccivil 03/ ato2015-

2018/2018/lei/L13709.htm;

e Aquisicdo de spare parts para dispositivos e componentes

criticos;

e Considerar na elaboracéo da Politica de uso de recursos de TIC,

0s critérios e controles de impressao por senha, para que um

arquivo impresso nao permaneca ha impressora, disponivel para

0 acesso de outrem;

e Agquisicdo de ferramenta para analise de Cookies em sites.

10.1.8.9 OPORTUNIDADES DE INOVACAO

Considerando a observacao, o acesso as informacdes e os artefatos que

formaram a base para a elaboracdo deste PDTIC, é possivel destacar as

principais oportunidades relacionadas a TIC para o Municipio de Capao Bonito.

Estas oportunidades foram elencadas na tabela a seguir, ainda sem nenhum

elemento de priorizagéo.

Tabela 12 - Oportunidades de inovagao

ID | CATEGORIA

DESCRICAO

1 | Aquisicéo

Nobreaks para os dispositivos principais de TIC,
como servidores computacionais, switches,
roteadores para os pontos de presenca da
administracdo municipal.
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CATEGORIA

DESCRICAO

Aquisicao

Switches gerenciaveis para as unidades e pontos
de presenca da Administracdo Municipal a fim de
aditar controle e seguranca para as informacgdes
gue trafegam na rede municipal e disponibilidade
para a infraestrutura de rede. O Pago Municipal
ja possui switches gerenciaveis, porém nao
configuradas para VLAN.

Atendimento as Leis

Atendimento a Lei 13.709/2018, Lei Geral de
Protecéo de Dados. Revisédo do atendimento ao
Marco Civil da Internet e a Lei de Acesso a
informacéo.

Governanca de TIC

Disponibilizacdo de equipe multidisciplinar de
governanca de TIC, com conhecimentos no
minimo em seguranca da informacé&o, redes de
comunicacéao, virtualizacao de servidores,
solucdes de backup e copias de seguranca,
solucdes de telefonia.

Infraestrutura

Revisao e reorganizacdo do cabeamento de rede
do CPD e das Racks instalados nos ambientes
internos do Paco Municipal.

Infraestrutura

Elaboracéo de projeto de eficiéncia energética e
geracao alternativa de energia limpa para os
principais prédios municipais.

Infraestrutura

Revisar a infraestrutura de rede interna das
unidades e pontos de presenca da Administracdo
Municipal a fim de aditar disponibilidade das
solucdes de tecnologia.

Procedimentos

Elaborar, aplicar e manter planos para a
continuidade dos servicos e para a recuperacao
em caso de desastres.

Procedimentos

Elaborar, aplicar e manter politica de seguranca
da informacao e de uso dos recursos de TIC do
Municipio.

10

Procedimentos

Elaborar, aplicar e manter procedimentos e
rotinas de TIC, de forma que atividades
essenciais recorrentes ndo sejam
negligenciadas.

11

Servico

Elaboracao de inventario de dispositivos de TIC
gue permita o acompanhamento das demandas
por inovacdes, o detalhamento e o
monitoramento do parque tecnoldgico do
Municipio.
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CATEGORIA

DESCRICAO

12

Servigo

Elaboracéo de inventario de softwares, sistemas
e solucdes, de forma a mitigar riscos com multas
pelo uso de softwares néo licenciados e a
permitir o acompanhamento das demandas por
inovagdes em softwares.

13

Solucédo

Implementar controle a solugcéo de impresséo e
digitalizacdo através da implantacdo de sistema
de controle de quotas (de impressao e de espaco
para digitalizag&o).

14

Solucédo

Implementar seguranca a solucao de impressao
e digitalizacao permitindo a impresséo apenas
apos a senha do usuério ser informada,
aumentando a seguranca da informacao.

15

Solucédo

Configurar os PABX de forma que as chamadas
entre as unidades sejam chamadas via ramal.

16

Solucédo

Configurar ramais IP clientes dos PABX
existentes nas unidades que ndo possuem
PABX, para aditar o nimero de chamadas via
ramal.

17

Solucédo

Controlar todos os dispositivos que podem se
conectar a rede administrativa a fim de aditar
seguranca a informacao.

18

Solucédo

Criar telecentros em pontos estratégicos e
carentes de forma a oferecer a alunos que
possuem menos recursos acesso a tecnologia.

19

Solucgéo

Criar um dominio municipal com todos os
computadores e laptops do municipio, de forma a
criar um servidor central de dados, ou, entéo, trés
servidores centrais de dados, sendo um para a
Administracdo, um para a Saude e um para a
Educacao. Adicionalmente, implantar solucdo de
backup para estes servidores em pontos distintos
da rede municipal.

20

Solucédo

Disponibilizacédo de recursos tecnoldgicos para
realizacédo de videoconferéncias (reunidoes
oficiais, treinamentos) e transmissao de aulas
remotas

21

Solucgéo

Criar rede municipal de fibras 6pticas de forma a
aditar pontos de tele vigilancia, compartilhados
entre a Defesa Civil, Guarda Municipal e outros
entes municipais.

22

Solucédo

Internet Social em pontos estratégicos, com
acesso gratuito para cidadaos e turistas. A
solucdo devera atender ao Marco Civil da
Internet.
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ID | CATEGORIA DESCRICAO

23 | Solucao Solucéo para Gerenciamento Eletrénico de
Documentos (GED) alinhada a LGPD, a fim de
reduzir o uso de papel e aumentar a segurancga
da informacao.

24 | Solugéao Substituir os pontos de acesso Wi-Fi SOHO
distribuidos nos pontos de presenca da
Administracdo Municipal por equipamentos
semiprofissionais ou profissionais, que permitam
o controle dos dispositivos conectados e a
separacao légica das redes administrativas e das
redes para dispositivos pessoais.

25 | Treinamentos Propor treinamentos basicos em informética e
nos sistemas e solucdes utilizados pelo Municipio
para os Servidores Publicos.

10.1.8.10 DESENVOLVIMENTO DE SOLUCOES DE SOFTWARE

O Municipio de Capdo Bonito ndo conta com equipe vinculada de
desenvolvimento de sistemas e solucbes de softwares. Contudo, para a
conformidade do Municipio a Lei de Acesso a Informacdo e ao Marco Civil da
Internet podera ser necessaria, devido a indisponibilidade de solugdes “de
prateleira”, a aquisi¢ao de solugdes customizaveis adicionais ou a elaboragao de
solugbes com uma equipe interna, vinculada ao Municipio. Porém, antes do
avanco de qualquer contratacdo, sera necessario aprofundar a analise de

adequacao do Municipio as leis citadas e as demandas para a conformidade.

10.1.8.11  DESPESAS COM LICENCAS DE SOFTWARE “DE
PRATELEIRA”

Conforme observacdo durante o levantamento dos dados que
embasaram este PDTIC e respostas aos questionamentos realizados pelo
Assessor de TI, os sistemas operacionais instalados nos servidores
computacionais, nas estacdes de trabalho ou nos LAPTOPS foram adquiridos
juntamente com 0s equipamentos, assim como 0s pacotes de escritorio Microsoft
Office, em suas diversas versdes. Com isso, 0 parque computacional apresenta
sistemas operacionais e pacotes de escritério diversos.

Adicionalmente, ndo ha um inventario atualizado de licengas adquiridas,

de softwares instalados e ativos e ndo ha controle de instalacdo de softwares
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nos terminais de usuarios, impossibilitando o controle efetivo de softwares e de

licencas no parque computacional do Municipio.

10.1.8.12 LEIS, NORMAS, PADROES E REGULAMENTOS APLICAVEIS

A TIC est4 diretamente relacionada ao atendimento da Administracao
Pablica Municipal, no minimo, as Leis a seguir:

e Lei Federal n® 12.527, de 18 de novembro de 2011, também
conhecida como “Lei de Acesso a Informagao” e que “Regula o
acesso a informacgdes previsto no inciso XXXIIl do art. 5°, no
inciso Il do 8§ 3° do art. 37 e no § 2° do art. 216 da Constitui¢cdo
Federal; altera a Lei n° 8.112, de 11 de dezembro de 1990;
revoga a Lei n® 11.111, de 5 de maio de 2005, e dispositivos da
Lei n° 8.159, de 8 de janeiro de 1991; e da outras providéncias.”.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2011/1€i/112527 .htm;

e Lei Federal n® 12,965, de 23 de abril de 2014, também

conhecida como “Marco Civil da Internet” e que “Estabelece

principios, garantias, direitos e deveres para o uso da Internet no
Brasil.”.
Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1ei/l12965.htm;

e Lei Federal n® 13.709, de 14 de agosto de 2018, também

conhecida como “Lei Geral de Protecdo de Dados Pessoais

(LGPD)” e que “dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.”.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/lei/L13709.htm.

De acordo com as respostas disponiveis para o IEG-M referente a
Apuragdo 2021, Exercicio 2020, o Municipio de Capao Bonito ainda né&o

regulamentou a lei que trata do Acesso a Informacéo.
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TELECOM

O IEG-M possui 5 faixas de resultados, definidas a partir das notas

obtidas nos sete indices setoriais.

A Altamente efetiva IEG-M com pelo menos 90% da nota maxima e, no minimo, 5 indices com nota A

@ IEG-M entre 75,0% e 89,9% da nota maxima
o IEG-M entre 60,0% e 74,9% da nota maxima

C+ Em fase de adequagdo IEG-M entre 50,0% e 59,9% da nota maxima

G Baixo nivel de adequagdo IEG-M menor ou igual a 49,9%

Figura 45 - Faixas de Resultados do IEG-M

A imagem a seguir ilustra a classificacdo do Municipio de Capéao Bonito
a cada item do IEG-M do TCE-SP e, de acordo com os ultimos dados

consolidados, o indice i-Gov-TI apresenta classificacdo “C Baixo Nivel de

adequacgao”.
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Figura 46 - Anuério resultado consolidado IEG-M, indicador i-Gov Tl 2020
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Figura 47 - Histérico de Resultados IEG-M de 2014 a 2020

Quanto ao Marco Civil da Internet e a Lei Geral de Prote¢do de Dados
Pessoais (LGPD) o Municipio ndo apresenta nenhuma adequacédo aparente e
sdo mandatoérios avan¢os imediatos para a conformidade as referidas Leis
Federais.

Quanto aos padrées, normas, regulamentos e melhores praticas
relacionadas a TIC, ndo foram observados o atendimento aos padrdes aplicaveis
ao CPD, a seguranca da informacédo, ao cabeamento metalico estruturado nos
pontos de presenca fora do Paco Municipal e a distribuicao de energia elétrica.
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10.1.9 BENCHMARKING DO MODELO ATUAL
10.1.9.1 ITIL

A biblioteca ITIL (sigla para Information Technology Infrastructure
Library, ou Biblioteca de Infraestrutura e Tecnologia da Informacdo, em uma
traducdo livre) € um conjunto de boas préaticas em infraestrutura, operagéo e
manutencao de servicos de TIC. A sua aplicacdo enfatiza as areas operacional
e tatica da empresa.

O modelo proposto pela ITIL é flexivel e adaptavel a estratégia de TIC.
Como objetivo principal, a biblioteca pretende promover gestdo direcionada a
entrega eficiente dos servigos aos usuarios.

Quando bem aplicada, essa politica operacional fornece grande impacto
nos processos de TIC. As rotinas de cada profissional de TIC ter&o foco nas
necessidades do usuério e nos seus objetivos diarios, o que cria um ambiente
operacional em que todos tém objetivos alinhados. Assim, a qualidade geral dos
servicos de TIC é ampliada, uma vez que a tecnologia servira como uma base
para o atendimento de todas as demandas dos servicos e atividades baseados
em tecnologia.

A tabela a seguir apresenta resumidamente o modelo de avaliacdo de

maturidade de TIC, de acordo com a ITIL e usado neste PDTIC:

Tabela 13 - Nivel de maturidade de TIC

Visao e direcdo | Objetivos e metas nao definidos.

Processos Processos e procedimentos indefinidos e utilizados
reativamente.

Pessoas Papéis e responsabilidades indefinidos.

Tecnologia Processo manual.

Cultura Orientado ao foco na atividade.

Visao e direcdo | Objetivos e metas ndo séao claros.

Processos Processos e procedimentos especificados, porém reativos.

Pessoas Papéis e responsabilidades autocontidas.

Tecnologia Ferramentas discretas, pouco controle e dados
descentralizados.

Cultura Orientado a produto e servigo.
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Viséo e dire¢édo

Objetivos e metas formalmente acordadas e
documentadas.

Viséo e direcéo

Processos Processos e procedimentos especificados e
documentados. Atividades regulares e planejadas.
Ocasionalmente proativa.

Pessoas Papéis e responsabilidades acordadas e definidas. Planos
de treinamento formalizados.

Tecnologia Ambiente monitorado. Dados armazenados para definicao
de planos, identificacdo de tendéncias.

Cultura Orientado a servico e cliente.

Objetivos e metas claramente definidas e acompanhadas
regularmente. Plano de negécio integrado com plano TI.
Revisdes e melhorias continuas.

Viséo e diregéo

Processos Processos e procedimentos definidos com interfaces e
dependéncias. Geralmente executado proativamente.

Pessoas Responsabilidades especificadas e atribuidas. Conceito de
“team working”.

Tecnologia Monitoramento continuo, centralizado e integrado com
bases de gestédo de servicos.

Cultura Foco no negdcio e visdo abrangente.

Objetivos e metas definidos e integrados com plano
estratégico de negdcio. Revisdes regulares e auditoria
para avaliacdo de eficiéncia e aderéncia.

Processos Processos e procedimentos integrados na cultura
corporativa e executados proativamente.

Pessoas Papéis e responsabilidades integrados a cultura
corporativa com objetivos alinhados ao negocio.

Tecnologia Completa integracdo de todas as areas de pessoas,
processos e tecnologia.

Cultura Atitude orientada a melhoria continua. Compreenséao do

valor e papel da Tl junto ao negocio.

A seguir, 0s processos propostos pela ITIL:

e Estratégia de servico;

e Gerenciamento de Catalogo de Servicos;

e Gerenciamento do Nivel de Servico;

e Gerenciamento de Capacidade;

e Gerenciamento de Disponibilidade;

e Gerenciamento de Continuidade de Servigos de Tl

e Gerenciamento de Seguranga da Informacao;

PDTIC
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e Gerenciamento de Fornecedores (Gerenciamento de Nivel de
Servigos);
e Gerenciamento de Mudanca;
e Gerenciamento de Configuracfes e Ativos de Servico;
e Gerenciamento do Conhecimento;
e Gerenciamento de Evento;
e Gerenciamento de Incidente;
e Cumprimento de Requisicéo;
e Gerenciamento de Acesso;
e Gerenciamento de Problemas;
e Processo de Melhoria;
e Medicao do Servico;

e Relatério de Servico.

Considerando os niveis de maturidade de TIC e os processos da ITIL, o
setor de TIC do Municipio de Capé&o Bonito se encontra predominantemente no
nivel INICIAL, para todos os servicos relacionados, inclusive para os servicos

terceirizados.

10.1.9.2 IEG-M TCE-SP

indice de Efetividade da Gestdo Municipal (IEG-M) foi criado em 2015
pelo Tribunal de Contas do Estado de S&o Paulo para medir a eficiéncia das 644
Prefeituras paulistas. Com foco em infraestrutura e processos, avalia a eficiéncia
das politicas publicas em sete setores da administracdo: saude (i-Saude),
planejamento (i-Plan), educacéo (i-Educ), gestéo fiscal (i-Fiscal), protecdo aos
cidadaos (Defesa Civil), meio ambiente (i-Amb) e governanca em tecnologia da
informagao (i-Gov TI).

A tabela a seguir elenca os ultimos indices do IEG-M, referentes ao ano
de apuracédo 2021, exercicio de 2020, comparando o indicador i-Gov TI entre
alguns municipios do Estado de Sao Paulo, com PIB Per Capta aproximados
com o do municipio de Capéo Bonito.

As classificacdes possiveis séo:

e A: Altamente Efetiva,

e B+: Muito Efetiva;
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e B: Efetiva;
e C+: Em Fase de Adequacéo;

e C: Baixo Nivel de Adequacéo.

a) Comparativo entre: Capéao Bonito e Presidente Epitacio

Capao Bonito Presidente Epitacio
Populac3o[2021]. 47.098 hab Populacd0[2021]: 44.572 hab
PIB Per Capita[2018). RS 19 mil PIB Per Capita[2018). R$ 19 mil
Area temitorial2020). 1.640,23 km* Area territorialf2020]. 1.260,281 km*

Figura 48 - Dados do IBGE para os Municipios de Capao Bonito e Presidente Epitacio

Referéncia: Capao Bonito
Indicador Tematico = 2021

Referéncia: Presidente Epitacio
Indicador Tematico = 2021

IEG-M IEG-M n
i-Plan n i-Plan
i-Fiscal n IHFiscal
i-Educ i-Educ n
i-Salide n i-Salde n
FAmMD n I-Amb n
i-Cidade - i-Cidade
i-Gov Tl n iFGov Tl

Figura 49 - IEG-M, indicadores dos municipios de Cap&o Bonito e Presidente Epitacio

2021

Caplio Bonita @ Presidente Epitdcio

Figura 50 - IEG-M, indicador i-Gov TI - Municipios de Capao Bonito e Presidente Epitacio
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b)Comparativo entre: Capdo Bonito, Presidente Epitacio e
Dracena
Capao Bonito Presidente Epitacio Dracena

Populagao[2021]: 47.068 hab

PiB Per

res taroris(2020]: 184023 ket ires tertoris 20201 1280281 k' e tertoral2020]. 487,088 k®

Figura 51 - Dados do IBGE para os Municipios de Capao Bonito, Presidente Epitacio e Dracena

Referénciz: Capdo Bonito Referéncia: Dracena Referéncia: Presidents Epitacio
Indicador Tematico | 2021 Indicador Tematico | 2021 Indicador Tematico | 2021
126 IEGM B [EG-M EB
-Flan “Plan “ -Plan “
HFiscal “ iFiscal “ iFisca
i-Educ ~Educ Edue “
-Salde “ FSaide FSaide “
i-amb “ -Amb FAmb “
i-Cidade iCidade -Cidade
-Gov Tl iGov Tl “ Gou Tl “

Figura 52 - IEG-M, Indicadores - Capao Bonito, Presidente Epitacio e Dracena

2021

Capla Bonito @ Dracena @ Presidente Epiticio

Figura 53 - IEG-M, indicador i-Gov TI dos municipios de Capao Bonito, Presidente Epitacio e Dracena.

c) As figuras a seguir comparam os Municipios de Adamantina, com
classificagdo “A: Altamente Efetiva” para o indice i-Gov-TI,
Presidente Epitacio, com classificacao “B+: Muito Efetiva” e Capéo
Bonito, com classificagdo “C: Baixo Nivel de adequacao” para o
mesmo indice.
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Capao Bonito Presidente Epitacio Adamantina

Referéncia: Adamantina
ico | 2024

HSatide

HAmb

i-Cidade.

-Gov Tl

Figura 55 - IEG-M - Indicadores Adamantina x Cap&o Bonito x Adamantina

i-Gow TI

Adamantina: A

Prasidants Epitacia: B+

021

§ Adamantina Caplo Bonito @ Presidente Epiticio

Figura 56 - IEG-M, indicador i-Gov TI dos Municipios de Adamantina, Capé&o Bonito e Presidente Epitacio.

A tabela a seguir, compara os Municipios do Estado de Sdo Paulo de
Adamantina, com classificacdo “A: Altamente Efetiva” para o indice i-Gov-Tl e
de Capdo Bonito, com classificagdo “C: Baixo nivel de adequacéo” para o
mesmo indice.

Os itens destacados em VERMELHO demandam atencdo imediata do
Municipio de Capao Bonito para a elevagéo da classificacdo no indice IEG-M do
TCE-SP, enquanto os itens destacados em AMARELO sdo demandas para as

guais os atendimentos ja estdo em andamento.

Confidencial PDTIC PM CAPAO BONITO-SP 08/2022 86




<

MODULAR

Tabela 15 - Comparativo do indice i-Gov-TI entre municipios de Capao Bonito e Adamantina,

com base nas respostas do questionario IEG-M

QUESTAO ADAMANTINA CAPAO BONITO
Informe os recursos Recursos Recursos
disponibilizados para a Tecnoldgicos, Tecnoldgicos,
operacionalizacao das Orcamentarios, Orcamentarios,

atividades da Tecnologia da
Informacao.

Fisicos e Materiais.

Fisicos e Materiais.

Sobre as compras publicas
(licitagBes) que tenham como
objeto equipamentos de TI,

Ha participacdo do
pessoal de Tl no
processo de compra

Ha participacdo do
pessoal de Tl no
processo de compra
(especificagéo
técnica, elaboracao
de edital, comissao
de julgamento,
recebimento do
objeto).

softwares ou servigos que (especificagéo

envolvam a Tecnologia da técnica, comissao de

Informagéo, responda: ha julgamento,

participacdo do pessoal de TI? | recebimento do
objeto).

A prefeitura disponibiliza, Sim.

periodicamente, programas de
capacitacdo e atualizacéo para
0 pessoal da area de
Tecnologia da Informacéo?

Periodicidade: anual.

A prefeitura municipal define
as atribuicbes necessarias
para as atividades de seu
pessoal de Tl (area de
formacdao, especializacéo
etc.)?

Sim.

Lei Complementar N°
283 de 12 de julho de
2017.

A prefeitura municipal possui Sim. Sim.

um quadro com funcionarios A resposta ao

de area de Tecnologia da Questionario do

Informacao? IEG-M, indica:
1 funcionario efetivo
e 0 (zero)
comissionado.

A prefeitura municipal possui Sim.

um documento formal
publicado que estabeleca
procedimentos quanto ao uso
da TI pelos funcionarios
municipais, conhecido como
Politica de Uso Aceitavel ou
Politica de Seguranca da
Informacgao?

A prefeitura municipal possui
um PDTI - Plano Diretor de
Tecnologia da Informacéo -
gue estabeleca diretrizes e

Sim, com metas
acima de 2 anos.
Ultima atualizag&o
em 17/11/2020.

N&o possui PDTI.
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QUESTAO

ADAMANTINA

CAPAO BONITO

metas de atingimento no
futuro?

O PDTI é divulgado na
Internet?

Sim.

A prefeitura mantém site na
Internet com informacdes
atualizadas (periodicamente)?

Sim.

O municipio possui legislacao
municipal que trata de Acesso
a Informacéao?

Sim.
Decreto n°® 6014/2019
e 6056/2019

Os dados e documentos Sim. Sim.

relativos a contratos de

processos licitatorios séo

divulgados na Internet?

Os dados e documentos Sim. Sim.

relativos a editais dos

processos licitatorios séo

divulgados na Internet?

Os dados relativos a atas da Sim. Sim.

comissao de licitacao de

processos licitatérios séo

divulgados na Internet?

Os dados relativos a Sim. Sim.

transparéncia na gestao sao

divulgados na Internet?

A Prefeitura dispde de Politica | Sim. N&o.

de Seguranca da Informacéao No IEG-M a

formalmente instituida e de resposta foi SIM,

cumprimento obrigatério? porém, nao
identificada a
Politica na fase de
elaboracao deste
PDTIC.

O site disponibiliza Sim. N&o.

acessibilidade de conteudo

para pessoas com deficiéncia?

A Prefeitura dispde de politica | Sim. N&o respondeu este

de copias de seguranca
(backup) formalmente
instituida como norma de
cumprimento obrigatério?

PM CAPAO BONITO-SP

item (nro.34) do
Questionéario IEG-M.
Na fase de
elaboracao deste
PDTIC, N&o
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QUESTAO

ADAMANTINA

A Prefeitura possui inventario
atualizado dos ativos de Tl
(switches, roteadores,
servidores, firewalls, Sistemas
operacionais, carga de
processamento, backup e
utilizacdo de storages)?

Sim.

10.1.9.3 BENCHMARKING INTERNO

CAPAO BONITO

identificada a
politica de copias de
seguranca (backup)
formalmente
instituida como
norma de
cumprimento
obrigatdrio.

N&o respondeu este
item (nro.35) do
Questionario IEG-M.
Na fase de
elaboracéo deste
PDTIC, Nao
identificado
inventario
atualizado de ativos
de TI.

Com base nas respostas do Assessor de TI, indicadas no questionario e

nas visitas técnicas realizadas nos pontos de presenca da administracao

municipal, identificamos o software OpenSupports, que € um sistema de

gerenciamento de chamados gratuito e de cédigo fonte aberto que permite criar

chamados de atendimento para suporte de Tl. Os chamados sdo abertos pelos

préprios usuarios e sao direcionados para a equipe de TI realizar os

atendimentos.

Ainda, com boas praticas executadas em relacdo a TIC é possivel

elencar que:

a) O Pacgo Municipal possui servidor capaz de suportar a criacdo de

credenciais para atender todos os pontos de presenca;

b) O Paco Municipal possui cabeamento estruturado e anel 6ptico, além

de switches gerenciaveis,

certificacéo;

gque demandam

reorganizacdo e

c) O Paco Municipal possui PABX (ja configurado para VOIP) e

utilizando a internet poderia ser direcionado via VPN para criar rede

de telefonia interna, entre os pontos de presenca do municipio,

reduzindo significativamente os custos com telefonia.

PDTIC
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11 DEMANDAS DE TIC

11.1 INVENTARIO CONSOLIDADO DE DEMANDAS

Os subtitulos a seguir apenas elencam as demandas e oportunidades

por categoria, para posterior discussao, ou seja, nenhum critério de urgéncia ou

de priorizacao foi aplicado nestas listagens, e isto sera realizado em momento

oportuno, na sequéncia deste documento.

11.1.1 INFORMACOES

A seguir, demandas e oportunidades relacionadas ao controle,

seguranca, acesso e transparéncia das informacdes tratadas pela Administracéao

Municipal:

Elaboracdo e manutencdo de inventario atualizado da
infraestrutura de impresséo e digitalizagéo;

Elaboracdo e manutencdo de inventario atualizado da
infraestrutura de rede;

Elaboracdo e manutencdo de inventario atualizado da
infraestrutura de telefonia;

Elaboracédo e manutencéo de inventario atualizado de dispositivos
de TIC, fixos e moveis, destacando os custodiantes de cada
dispositivo;

Elaboracdo e manutencéo de inventério atualizado de softwares
autorizados, homologados, instalados e licenciados;

Elaboracdo e manutencao de inventario atualizado de solugbes
de servidores e armazenamento de dados;

Elaboracédo e manutencao de inventario atualizado de usuarios e
permissdes de acesso;

Elaboracdo e manutencdo de planos de continuidade das
atividades e de recuperacao em caso de desastres;

Elaboracdo e manutencédo de politicas de uso de recursos de TIC
e de seguranca da informacéo, abrangente a toda a infraestrutura

da Administracdo Publica Municipal;
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Elaboragcdo e manutencgéo de projeto para classificagcéo oficial das
informagdes, com orientagdo acerca do tratamento destas
informacdes;
Elaboracédo, manutencao e aplicacédo de procedimentos e rotinas
padrao de TIC;
Elaborar e manter um checklist de demandas de TIC atendidas e
de préximas demandas, baseado neste PDTIC;
Publicacdo da versao sintética deste PDTIC no site do Municipio,
uma vez que a versdo completa poderia disponibilizar
informacdes comprometedoras a seguranca das informacgoes;
Revisdo do portal da transparéncia a fim de garantir o
atendimento as demandas dos indices do IEG-M;
Revisdo dos outros indices componentes do IEG-M do TCE-SP,
além do i-Gov-Tl, listando as demandas de atendimento para o
alcance da classificagdo A em cada item, o que pode ser feito
através da elaboracdo do benchmarking com municipios de
estatura similar e com classificacdo “A” em cada indice

objetivado.

11.1.2 SISTEMAS

A seguir, demandas e oportunidades referentes as solucbes de

softwares e de sistemas e ao acesso a essas solucoes:

Adocao de solugdo antivirus com controle central;

Ativacédo de log de auditoria de acesso em todos 0s sistemas;
Criacdo de usuarios especificos para todos 0s acessos realizados
a sistemas operacionais ou sistemas especificos;

Eliminacdo ou bloqueio de usuarios genéricos ou compartilhados
Reviséo recorrente dos usuarios ativos dos sistemas;

Adocdo de solucdo para abertura e acompanhamento de
chamados de TIC, que permita a extragéo de indicadores;
Adocdo de solucdo para gerenciamento da rede e dos
dispositivos criticos em tempo real (NMS).
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11.1.3 INFRAESTRUTURA

TIC:

A seguir, demandas e oportunidades relacionadas a infraestrutura de

Adequacao da infraestrutura do CPD do Pago Municipal com
controle rigido de acesso, revisdo da refrigeracdo de precisao,
controle de temperatura e reorganizagdo do cabeamento
estruturado;

Adocéao de controle de dispositivos autorizados a conectarem-se
as redes do Municipio, por endereco fisico;

Adocéao de controle de impresséo por senha, para que um arquivo
impresso ndo permaneca na impressora, disponivel para o
acesso de outrem;

Adocao de controle rigido de acesso fisico aos equipamentos
concentradores de informagOes, como servidores, switches
gerenciaveis e roteadores (access point), incluindo a emissao de
relatério mensal de acessos realizados, com nome, data, horario
e justificativa para o acesso;

Adocéo de controle rigido dos enderecos IP de origem que podem
realizar acessos remotos aos dispositivos do Municipio;

Adotar a separacao légica das redes sem fio administrativa, de
dispositivos pessoais de funcionarios e de visitantes, com controle
de dispositivos por endereco fisico autorizados a conectarem-se
as redes;

Aquisicao de nobreaks adequados para atender a demanda dos
dispositivos computacionais considerados criticos, instalados no
CPD do Paco Municipal e nos demais pontos de presenca da
administracdo municipal (exemplos: Pronto atendimento, Postos
de Saude);

Aquisicdo de SPARE PARTS para dispositivos e componentes
criticos e que ndo operam em regime de comodato;

Aquisicao de switches gerenciaveis para as unidades e pontos de
presenca da Administracdo Municipal a fim de aditar controle e
seguranca para as informacdes que trafegam na rede municipal e

disponibilidade para a infraestrutura de rede. O Pago Municipal ja
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possui switches gerenciaveis (reconfiguracdo necessaria para
implementar VLAN);
Auditoria recorrente e aleatéria dos arquivos armazenados em
dispositivos do Municipio;
Bloqueio das solugcdes Wi-Fi SOHO e adocdo de solugéo
adequadas e que adite controles as redes sem fio;
Blogueio de solugdes alternativas de acesso remoto, como as
ferramentas Team Viewer, AnyDesk e similares, sendo que
somente solu¢cdes homologadas poderao ser utilizadas e acessos
explicitamente permitidos poderédo ser realizados;
Criagcdo de infraestrutura para monitoramento dos acessos
rodoviarios e de pontos estratégicos;
Fornecer infraestrutura tecnoldgica para realizacdo de reunides
por videoconferéncias e, transmisséo de aulas remotas;
Criagcao de telecentros com monitoria, visando a inclusao digital e
diminuindo a distancia entre aqueles que possuem e aqueles que
Nao possuem recursos para o acompanhamento de aulas e o
acesso ao conteudo disponivel através da Internet;
Disponibilizacdo de pontos de conexdo a Internet para os
cidaddos em localidades estratégicas do Municipio (Internet
Social);
Elaboracdo de projeto para conformidade do Municipio a Lei
Geral de Protecao de Dados (LGPD);
Elaboracéo de projeto para conformidade do Municipio ao Marco
Civil da Internet;
Elaboracdo de projeto para a criacdo do servidor de dominio,
servidor para controle de contetdo e servidores de backup para
todas as unidades e pontos de presenca do Municipio;
Elaboracéo de projeto para expansao do servidor de dados, tendo
como base as recomendacdes definidas neste PDTIC,;
Elaboracdo de projeto para Gerenciamento Eletronico de
Documentos (GED);
Elaboracgao de projeto para que outras unidades se conectem aos

PABX existentes e realizem chamadas via ramal entre elas;
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e Elaboracdo de projeto para a transmissao de aulas durante a
pandemia e em outros casos extremos;

e Elaboracao de projetos de eficiéncia energética para as unidades
criticas (ou para todas as unidades);

e Instalacédo de rede estruturada de dados nas unidades, a fim de
aditar a disponibilidade de TIC e a seguranca da informac&o;

e Revisdo recorrente das configuracdes de redirecionamento de
portas do FIREWALL. O Firewall esta ativo e configurado no

servidor instalado no Pago Municipal.

11.1.4 SERVICOS

A seguir, demandas e oportunidades relacionadas a servicos de TIC:

e Adocdo da governanca estratégica de TIC, organizada em um
departamento com rubrica especifica e que participe dos
processos licitatorios;

e Adocao de programas de capacitacao e atualizacao para a equipe
de TIC;

e Definicdo dos papéis especificos dos profissionais vinculados ao
departamento de TIC e das competéncias demandadas pelo
Municipio;

e Definicdo e acompanhamento de indicadores de desempenho de
contratos do departamento de TIC e de seguranca da informacéao,
inclusive financeiros;

e Capacitacdo e treinamento para uso de recursos de TIC e
seguranca da informacédo para todos os servidores publicos que

utilizam tecnologia em suas atividades.

11.2 PRIORIZACAO DAS DEMANDAS

A seguir, relacao priorizada de demandas, elencando primeiro aquelas

com maior prioridade. Para a classificagdo, foram combinados:
a. Oimpacto nainfraestrutura de TIC, na seguranca da informacéo,
na execucao das atividades pelos servidores publicos ou na

percepcao dos cidadaos caso a demanda néo seja atendida e
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ocorra um incidente ou um problema baseado na lacuna causada

por esse nao atendimento;

A probabilidade de que a demanda seja explorada,

intencionalmente ou ndo, causando os impactos possiveis na

infraestrutura de TIC do Municipio.

Assim, segue a relagao priorizada de demandas:

1.

2.

w

o1

o

~

o

Adequacédo da infraestrutura do CPD do Paco Municipal com
controle rigido de acesso, revisdo da refrigeracdo de preciséo,
controle de temperatura e reorganizagdo do cabeamento
estruturado;

Adocdo da governanca estratégica de TIC, organizada em um
departamento com rubrica especifica. A governanca de TI
consiste em lideranca, estruturas organizacionais e processos
gue garantam que a organizacdo de Tl suporte e amplie as
estratégias e objetivos da administracdo municipal. Participando
ativamente do processo licitatério (elaboracdo de edital,
especificacao técnica, comissdo de julgamento, recebimento do
objeto);

Adocdo de controle rigido de acesso fisico aos equipamentos
concentradores de informagdOes, como servidores, switches e
roteadores (access point), incluindo a emissao de relatério mensal
de acessos realizados, com nome, data, horario e justificativa
para o0 acesso;

Bloqueio das solugcdes Wi-Fi SOHO e adocdo de solugéo
adequadas e que adite controles as redes sem fio;

Bloqueio de solucbes alternativas de acesso remoto, como as
ferramentas Team Viewer, AnyDesk e similares, sendo que
somente solu¢des homologadas poderao ser utilizadas e acessos

explicitamente permitidos poderao ser realizados;

Criacdo de usuarios especificos para todos os acessos realizados
a sistemas operacionais ou sistemas especificos;

Elaboracdo de projeto para a transmissao de aulas durante a
pandemia e em outros casos extremos;

Elaboracdo de projeto para conformidade do Municipio a Lei
Geral de Protecdo de Dados (LGPD). O Decreto Municipal n°.
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182/2021, de 09 de dezembro de 2021, regulamenta a aplicagao

da Lei 13.709/2018, de 14 de agosto de 2018, no ambito da

administracdo municipal direta e indireta, no entanto, pelas

observacbes e consultas realizadas durante a elaboracéo deste

PDTIC, nenhuma acéo foi efetivamente realizada para atender as
exigéncias da Lei 13.709.

a. Atencdo aos prazos da Lei 13.709/2018, que poderao

trazer extrema urgéncia para esta demanda;

9. Elaboragéo de projeto para conformidade do Municipio ao Marco
Civil da Internet, principalmente para o caso de fornecimento de
Internet Social;

10.Elaboracdo e manutencdo de inventario atualizado da
infraestrutura de rede;

11.Elaboracdo e manutencdo de inventario atualizado da
infraestrutura de telefonia;

12.Elaboracao e manutencéo de inventario atualizado de dispositivos
de TIC, fixos e moveis, destacando os custodiantes de cada
dispositivo;

13.Elaboracdo e manutencéo de inventario atualizado de softwares
autorizados, homologados, instalados e licenciados;

14.Elaboracdo e manutencao de inventario atualizado de solugées
de servidores e armazenamento de dados;

15.Elaboracdo e manutencédo de inventario atualizado de usuarios e
permissdes de acesso;

16.Elaboracdo e manutencdo de planos de continuidade das
atividades e de recuperacao em caso de desastres;

17.Elaboracdo e manutenc¢éo de politicas de uso de recursos de TIC
e de seguranca da informacéo, abrangente a toda a infraestrutura
da Administracdo Publica Municipal;

18.Elaboracdo, manutencéo e aplicacdo de procedimentos e rotinas
padréo de TIC;

19.Elaboracdo e manutencdo de um checklist de demandas de TIC
atendidas e de proximas demandas, baseado neste PDTIC;

20.Eliminacéo ou bloqueio de usuarios genéricos ou compartilhados;
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21.Capacitagdo e treinamento para uso de recursos de TIC e
seguranca da informacédo para todos os servidores publicos que
utilizam tecnologia em suas atividades;

a. Criacao de plano interno de capacitagédo em TIC para os
servidores publicos municipais;

22.Adocéo de separacéo logica das redes sem fio administrativa, de
dispositivos pessoais de funcionarios e de visitantes, com controle
de dispositivos por endereco fisico autorizados a conectarem-se
as redes;

23.Aquisicdo de switches gerenciaveis para controle efetivo das
redes para os demais pontos de presenca, uma vez que o Paco
Municipal ja possui tais dispositivos e, portanto, demanda apenas
a aplicacdo adequada,;

24.Elaboracdo de projeto para criacdo do servidor de dominio,
servidor para controle de contetdo e servidores de backup para
todas as unidades e pontos de presenca do Municipio;

a. Inclusdo de solucdes e politicas para armazenamento de
linhas de base de configuracao de dispositivos e servidores
criticos;

b. Elaboracdo de projeto para expansdo do servidor de
dados, tendo como base as recomendacOes definidas
neste PDTIC;

25.Instalacdo de rede estruturada de dados nas unidades, a fim de
aditar a disponibilidade de TIC e a seguranca da informacao;
a. Revisar o cabeamento estruturado do Pago Municipal e
seu anel éptico e realizar a certificacdo da rede;
26.Revisdo dos outros indices componentes do IEG-M do TCE-SP,
além do i-Gov-Tl, listando as demandas de atendimento para o
alcance da classificacdo “A” em cada item, o que pode ser feito
através da elaboracdo do benchmarking com municipios de
estatura similar e com classificacdo “A” em cada indice
objetivado;

27.Revisao recorrente das configuracbes de redirecionamento de
portas do FIREWALL. O Firewall esta ativo, configurado no

servidor instalado no Pago Municipal;
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28.Adocéao de controle de dispositivos autorizados a conectarem-se
as redes do Municipio, por endereco fisico;

29.Adocéo de controle rigido dos enderecos IP de origem que podem
realizar acessos remotos aos dispositivos do Municipio;

30. Auditoria recorrente e aleatéria dos arquivos armazenados em
dispositivos do Municipio;

31.Criacdo de infraestrutura para monitoramento dos acessos
rodoviarios e de pontos estratégicos;

32.Publicacéo da verséo sintética deste PDTIC no site do Municipio,
uma vez que a versdo completa poderia disponibilizar
informacgdes comprometedoras a seguranca das informacdes;

33.Revisdao do portal da transparéncia a fim de garantir o
atendimento as demandas dos indices do IEG-M,;

34.Revisao recorrente dos usuarios ativos dos sistemas;

35.Adocéo de controle de impresséo por senha, para que um arquivo
impresso ndo permaneca na impressora, disponivel para o
acesso de outrem;

36.Adocéo de solucao antivirus com controle central,

37.Aquisicdo de SPARE PARTS para dispositivos e componentes
criticos e que ndo operam em regime de comodato;

38. Ativacao de log de auditoria de acesso em todos os sistemas;

39.Elaboracdo e manutencdo de inventario atualizado da
infraestrutura de impresséo e digitalizagao;

40.Elaboracao e manutencgéo de projeto para classificagcéo oficial das
informacdes, com orientagdo acerca do tratamento destas
informacdes

41.Aquisicao de nobreaks adequados para atender a demanda dos
dispositivos computacionais considerados criticos, instalados no
CPD do Paco Municipal e nos demais pontos de presenca da
administracdo municipal (exemplos: Pronto Atendimento, Postos
de Saude);

42.Elaboracdo, manutencdo e aplicacdo de padrbes para a
comunicagdo oficial, como o uso de e-mails do dominio do

Municipio.
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11.3 PRIORIZACAO DAS OPORTUNIDADES

A sequir, relacdo priorizada de oportunidades, elencando primeiro

aguelas com maior prioridade. Para a classificacdo, foram combinados:

a. O impacto na infraestrutura de TIC, na seguranca da informacéo,

na execucdo das atividades pelos servidores publicos ou na

percepcao dos cidaddos caso a oportunidade seja devidamente

explorada;

b. A probabilidade de que a oportunidade seja explorada, causando

0s impactos possiveis na infraestrutura de TIC do Municipio.

Assim, segue a relacao priorizada de oportunidades:

1. Criacéo de uma rede municipal de fibras Opticas, interconectando

todos os pontos de presenca da Administragdo Municipal (e de

suas secretarias), com gestdo centralizada e saida Unica e

controlada para a Internet a partir do Paco Municipal. Tal rede

permitira:

a.
b.

A gestao centralizada de arquivos e dados;
O acesso aos sistemas locais a partir de rede interna, sem

0 uso de Internet;

c. A gestdo centralizada do uso da Internet;

b ()]

= Q@

. Acdes voltadas a adequacéo as leis como o Marco Civil da

Internet e a LGPD;

Comunicacao via rede local (ramais IP);

A gestédo centralizada de dispositivos de rede;

O suporte técnico remoto, via rede local;

Otimizagdo dos custos com transmissdo de dados e
comunicacdo, além do aditamento da qualidade,

seguranca e disponibilidade dos links;

2. Definicdo dos papéis especificos dos profissionais vinculados ao

departamento de TIC e das competéncias demandadas pelo

Municipio;

a.

PDTIC

Elaboracdo de catalogo de servicos de TIC como base
para a definicho de papéis e das competéncias

demandadas;
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3. Configuracao de rotas entre os PABX existentes para chamadas
via ramal entre as diversas unidades e pontos de presenca,

4. Elaboracéo de projeto para que outras unidades se conectem aos
PABX existentes e realizem chamadas via ramal entre elas;

5. Criacao de telecentros com monitoria, visando a inclusao digital e
diminuindo a distancia entre agqueles que possuem e aqueles que
nNdo possuem recursos para o acompanhamento de aulas e o
acesso ao conteudo disponivel através da Internet;

6. Definicdo e acompanhamento de indicadores de desempenho de
contratos, do departamento de TIC e de seguranca da
informacéo, inclusive financeiros;

7. Disponibilizacdo de pontos de conexdo a Internet para os
cidaddos em localidades estratégicas do Municipio (Internet
Social);

8. Adocéo de programas de capacitacdo e atualizacdo para a equipe
de TIC;

a. Criacao de plano de capacitacdo para a equipe interna de
TIC;

9. Adocdo de solucdo para abertura e acompanhamento de
chamados de TIC, que permita a extragao de indicadores;

10.Adocdo de solucdo para gerenciamento da rede e dos
dispositivos criticos em tempo real (NMS);

11.Criacéo de sala com infraestrutura para a transmissao de aulas e
para a realizacdo de videoconferéncias;

12.Elaboracdo de projeto para Gerenciamento Eletronico de
Documentos (GED);

13.Elaboracao de projetos de eficiéncia energética para as unidades
criticas (ou para todas as unidades);

14.Proposicdo, a Camara Municipal, da elaboracdo de legislacao
especifica que trata o Acesso a Informacéo.
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12 VISAO ESTRATEGICA DE TIC
12.1 OBJETIVOS ESTRATEGICOS DA ADMINISTRACAO

A Administracdo Publica do Municipio da Capéao Bonito tem por objetivos
estratégicos o atendimento e a conformidade com os PRINCIPIOS DA
ADMINISTRACAO PUBLICA, ja destacados neste PDTIC, que est&o presentes
no Art. 37 da Constituicdo Federal de 1988, disponivel no endereco eletronico a

seguir: http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm.

Ainda, a Administracdo Municipal destaca que tem por objetivo garantir
0 suporte técnico e material para o funcionamento adequado e o avango de todos

0s seus departamentos, secretarias e conselhos.

12.2 OBJETIVOS ESTRATEGICOS DE TIC

A missdo de uma coordenacao geral de TIC (departamento/diviséao),
conforme sugerido no capitulo 12.3 - Proposta de Estrutura de Governanca,
devera ser a de prover solucdes de TIC que agreguem valor ao cumprimento da
funcao institucional da Administracdo Municipal e a coordenacao geral de TIC
poderd assumir como visao ser reconhecida pela eficiéncia na gestdo e pela
qualidade dos servicos de TIC do Municipio.

Entre os resultados esperados, a promocao continua da melhoria dos
servicos de TIC, com foco na satisfacdo dos usudrios internos (servidores
publicos) e dos cidadaos, beneficiados pela prestacdo eficiente e eficaz dos
servigos publicos.

Os processos internos que norteardo a coordenacdo geral de TIC
deverdo estar baseados em trés pilares: a disponibilizagdo de solugcbes
integradas, o aperfeicoamento da gestdo de TIC e o aprimoramento da
seguranca da informacao.

Quanto aos recursos, a coordenacao geral de TIC devera buscar a
exceléncia na gestdo do orcamento de TIC, aprimorar a comunicacao entre as
secretarias/departamentos, aperfeicoar as competéncias gerenciais e técnicas
de pessoal e manter a disponibilidade de recursos tecnologicos para a

Administracdo Municipal.
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Figura 57 - Identificar e consolidar as necessidades de informacéo (fonte: Guia de PDTIC do SISP)
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12.3 PROPOSTA DE ESTRUTURA DE GOVERNCA

A estrutura de governanca da TIC da Administragcdo do Municipio de
Capao Bonito devera enfatizar o alinhamento estratégico com a Administracao,
a entrega de valor para os usuarios de tecnologia, o gerenciamento dos riscos
de TIC, o gerenciamento dos recursos disponiveis e a medicdo do desempenho.

Considerando a estrutura hierarquica atual (ANEXO V) e os profissionais
disponiveis, vinculados ao municipio, a proposta de estrutura de governanca
sugerida € apresentada a seguir e devera ser ajustada, conforme os avancos
tecnologicos do Municipio, seguindo os tramites normais para obtencdo de
aprovacao dos gestores da administracdo municipal (Chefe do Poder Executivo

Municipal):

Chefe do
Departamento de
Administragcdo e

Finangas

COORDENADOR
GERAL DE TIC

GOVERNANCA DE TIC g

EQUIPE INTERNA DE
TIC

EQUIPES
ERCEIRIZADAS DE TIC

Figura 58 - Estrutura de Governanca de TIC
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Onde sugere-se:

e O Coordenador Geral de TIC (CGT) devera responder
diretamente para a Chefia do Departamento de Administracéo e
Financas e o setor (Departamento/Divisdo/Area) devera possuir
rubrica propria;

o O responsavel pela Coordenacdo Geral de TIC deveré ser
um profissional vinculado ao Municipio;

e Uma equipe de Governanca de TIC devera estar disponivel para
a discussao de questdes especificas, atualizacdo de documentos,
acompanhamento de projetos, acompanhamento e aquisi¢des e
outras atividades técnicas especificas, relacionadas a
disponibilidade das redes de dados, a seguranca da informacéo,
a telefonia e as solucdes de softwares;

o Conforme especificidade da demanda, a Governanca de
TIC poderia contratar horas mensais de profissionais
especialistas capacitados a atender a demanda.

e A equipe interna de TIC respondera ao responsavel pela
Coordenacédo Geral de TIC;

e As equipes terceirizadas de TIC responderédo ao responsavel pela
Coordenacdo Geral de TIC e serdo monitoradas pela equipe

interna e pela equipe de Governanca de TIC.

12.4 PROPOSTAS PARA CONTRATACAO

As propostas de contratacdo a seguir estdo assim apresentadas
considerando todos os dados até ent&o levantados.

O atendimento as demandas e a exploracdo das oportunidades,
elencadas em capitulos anteriores deste PDTIC, exigem competéncias e
habilidades especificas que ndo serdo necessarias durante todo o periodo de
atividade da Administracdo Municipal ou da Coordenacao Geral de TIC. Assim,
sugerimos a contratacdo de horas técnicas de profissionais especificos e que
irdo compor a equipe de Governanca de TIC.

O responsavel pela Coordenacéo Geral de TIC, vinculado ao Municipio,

devera coordenar as atividades das equipes e sera orientado pela equipe de
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Governanca de TIC quanto aos aspectos estratégicos, taticos e técnicos, sendo

funcdes especificas deste grupo:

A identificacéo e especificacéo técnica das demandas atualizadas
de TIC do Municipio;

A identificagcdo de oportunidades relacionadas a TIC;

O gerenciamento dos riscos de TIC, com analise qualitativa e
guantitativa e estratégias para respostas aos riscos;

O acompanhamento de novas contrata¢cdes relacionadas a TIC;
A definicdo de estratégias de disponibilidade de TIC e de
seguranca da informacéao;

A andlise técnica da conformidade do Municipio as leis
municipais, estaduais e federais;

O acompanhamento e orientacdo para a adocdo de melhores
préticas de TIC;

A orientacdo quanto a definicdo de politicas e estratégias
relacionadas a TIC e a atualizacdo de documentacéo;

A andlise de tecnologias adequadas as demandas do Municipio;
A andlise para o aumento da eficiéncia e da eficacia da
Coordenacdo Geral de TIC e dos recursos tecnolégicos
disponiveis no Municipio;

Elaboracdo e manutencdo de calendarios de treinamentos para
servidores publicos municipais em geral e para a equipe vinculada
de TIC.

Entre as competéncias, habilidades e experiéncias desejaveis dos

profissionais que irdo compor a equipe de Governanca de TIC, destacam-se:

Gerenciamento de projetos;

Gerenciamento de infraestrutura de TIC;

Seguranca da informacao (fisica e légica);

Redes de dados;

Redes sem fio;

Solucdes de telefonia;

Gerenciamento de servidores;

Virtualizagéo de servidores;

Cabeamento estruturado e fibras Opticas;

Datacenter ou Centro de Processamento de Dados (CPD);
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e Solucdes de tele vigilancia.

Os atendimentos técnicos a usuarios finais deverdo ser realizados pela
equipe de TIC vinculada ao Municipio ou pela empresa terceirizada responsavel
pelos servicos especificos. Contudo, todos os chamados deverdo ser
centralizados na Coordenacdo Geral de TIC e este deverd gerenciar a
comunicacdo com as empresas terceirizadas; a fim da manutencéo do controle
de ocorréncias, dos indicadores de desempenho, da base de conhecimento do
Municipio e da linha de base de configuracdo dos dispositivos criticos, 0s
usuarios finais ndo deverdo contatar diretamente as empresas terceirizadas.

Para o atendimento adequado aos usuarios finais, a equipe de TIC
vinculada ao Municipio devera ser submetida a atualizacbes tecnoldgicas

recorrentes através de um calendario de treinamentos.

12.5 PROPOSTA DE PRIORIZACAO DE PROJETOS E ACOES

Ver capitulos PRIORIZACAO DAS DEMANDAS e PRIORIZACAO DAS
OPORTUNIDADES. Contudo, a execucao satisfatéria dos projetos e acdes
referentes as demandas e oportunidades requer a definicdo, orientacgéo,
acompanhamento e medicao da estrutura proposta para o Departamento de TIC
(Coordenac&o/Diviséo/Area), ou seja, 0os projetos e acdes com maior prioridade
para o Municipio sao:

1. A organizagdo da TIC como um departamento com rubrica
prépria;

2. A definicdo do responsavel pelo departamento de TIC;

3. A disponibilizacédo da equipe de Governanca de TIC;

4. A definicdo dos papéis e responsabilidade da equipe que compde
0 novo departamento de TIC;

5. Arevisao e renovacao dos contratos atuais relacionados a TIC e
gue estejam préximos ao vencimento;

6. A elaboracdo de um projeto para a adocdo de boas préticas de

TIC para o Municipio.
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12.6 PROPOSTAS DE MELHORIAS NOS PROCESSOS

Com o objetivo de criar mecanismos de controle e qualidade na

prestacao dos servigcos, 0s primeiros passos para a melhoria nos processos de

TIC do Municipio séo:

1.

A elaboracdo de um documento com procedimentos padréo

relacionados a TIC;

. A elaboracdo de uma politica de uso dos recursos de TIC e de

seguranca da informacéao;

A elaboracéo de planos para a continuidade das atividades e para
a recuperacdo em caso de desastres;

A validacdo da ferramenta atualmente utilizada para abertura e
acompanhamento de chamados de TIC, que devera ser usada
por todos os usuarios de tecnologias da Administracdo Municipal;
A adocao de uma ferramenta para monitoramento da rede e dos
dispositivos criticos em tempo real (NMS);

A elaboracédo e implantacdo de um projeto de melhores préticas
para o gerenciamento da infraestrutura de TIC e de segurancga da

informacéo, como a adocédo da ITIL, por exemplo;

. A elaboracdo de um processo de planejamento de contratacdes

de TIC;
A definicdo de revisbes e novas revisdes recorrentes dos
procedimentos do departamento de TIC como parte de um plano

de melhoria continua.

12.7 PROPOSTA DE TELEVIGILANCIA MUNICIPAL

Para atender a sociedade com servico de qualidade, levando seguranca

e bem-estar aos cidadaos e de proteger o patrimodnio e as pessoas, propomos a

implementagdo de um projeto de televigilancia Municipal, com o objetivo de:

realizar o monitoramento de cameras publicas e prédios publicos municipais com

sistema CFTV e alarme.

A proposta de televigilancia municipal traz informacdes sobre o

levantamento de dados realizado nas vistorias de 52 prédios do municipio de

Capao Bonito, a saber, todas os prédios da cidade e a central da guarda onde

sera instalada a central de monitoramento. A analise técnica tem como objetivo

PDTIC PM CAPAO BONITO-SP 08/2022

106



<

MODULAR
definir os equipamentos de monitoramento e seguranca eletrbnica a serem
utilizados e neste trabalho foram verificados os seguintes itens: planta do local,
dimensdes, vulnerabilidade dos acessos aos prédios, analise dos sistemas de
seguranca existentes, andlise de historico de ocorréncias e sistemas de
comunicacdes existentes (Telefonia e internet). Os dados foram registrados com
a elaboracao de formulario técnico e desenho de plantas. Para realizacédo deste
relatorio visitas presenciais, em cada localidade, foram feitas a fim de otimizar a
solugéo para o projeto de seguranca.

Por intermédio deste trabalho concluimos que atualmente ndo existe
nenhum tipo de seguranca eletrénica de forma eficaz, que monitore e ou proteja
os prédios proprios da cidade. Nesta proposta o projeto foi desenvolvido para
monitorar os préprios da cidade de Capdo Bonito, elencando as principais
necessidades e possiveis brechas na seguranca dos prédios, além de
documentar através de imagens e croquis com demarcacdes dos locais onde
deverdo ser instalados os dispositivos e todos os principais elementos
necessarios para seu eficaz monitoramento eletrébnico, com tecnologia atual,
servicos de manutencdo preventiva e corretiva com possivel escalonamento.

A proposta sugere um modelo de contrato de locacdo de produtos e
servigcos para monitoramento (cameras publicas e prédios publicos), com central
de monitoramento 24 horas por dia, sete dias por semana, com as seguintes
consideragoes:

Analise do Projeto

1. Andlise de Beneficios: monitorar a seguranca de pessoas e
patriménios publicos e privados, inclusive vigilancia de todas as
escolas do municipio 24 horas por dia;

2. Andlise Técnica: uso de equipamentos de alta qualidade e
performance otimizando acao da guarda e ou funcionarios;

3. Andlise Financeira: valores equiparados aos praticados no
percado privado;

4. Andlise Econbmica: reducdo de gastos com manutencdo e

reposicao de aparelhos, reducgéo de furto e roubo.

Tecnologia

1. Gravacéo local e centralizada na central de monitoramento;
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2. Infraestrutura necesséria para monitoramento 24 horas;

3. Sistema de monitoramento inteligente (VMS), foco de imagem
com cameras adequadas para ambientes internos e externos e
de curta e longa distancia;

4. Sistema de alarme com sirene, detector de presenca e de
abertura de portas;

5. Nobreak para mais de 30 minutos ap0s a falta de energia elétrica;

6. Detector de chamas dentro de cada biblioteca.
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— o

=2
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Figura 59 — Proposta: Projeto para Televigilancia.

Para esta proposta estamos estimando um total de:
e 421 cameras de monitoramento instaladas;
e 260 sensores de presenca instados.
O detalhamento do projeto esta contido no Anexo XVII — Apresentacao

do Projeto de Monitoramento Eletrénico e Sistemas de Alarmes.

13 PROGRAMA DE IMPLEMENTACAO
13.1 ESTRATEGIA DE TRANSICAO DE MODELOS

O capitulo PROPOSTA DE PRIORIZACAO DE PROJETOS E ACOES
elenca os projetos e as agcdes com maior prioridade para o Municipio e que
norteiam a estratégia de transicdo do modelo atual para o modelo de
departamento de TIC, com rubrica prépria e com Governanca de TIC.

Assim, a estratégia de transicdo de modelos € apresentada a seguir:
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Organizagdo da TIC como um departamento com rubrica prépria:
Relacionar as demandas, inclusive financeiras, para que a TIC seja um
departamento e possua rubrica propria;
Relacionar os riscos da acao;
Elaborar o plano de contingéncia e avangar.

Seguir os critérios utilizados para a sele¢éo de responséaveis pelos outros
departamentos;
Desejaveis conhecimentos gerais em TIC e lideranga.

Contratacao da equipe de Governancga de TIC:

Considerando os custos e a demanda mensal, sugerimos a contratacéo de
horas técnicas de profissionais especificos ou de empresa que disponibilize tai
profissionais sob demanda, com func¢des especificas e indicadores de
desempenho;

Considerar o que foi apresentado no capitulo PROPOSTAS PARA
CONTRATACAO.

Definicdo do responsavel pelo departamento de TIC: J
s}

novo departamento de TIC:
Responsével pelo departamento;
Equipe de TIC vinculada ao Municipio;
Equipe de Governanca de TIC;

Definicdo dos papéis e responsabilidades dos profissionais disponiveis no
Equipes terceirizadas.

Figura 60 - Estratégia para transicdo de modelos de TIC

Com a nova equipe disponivel, devera ser revisado e colocado em
pratica o Plano de Ac&o, com indicadores de desempenho e emissdo de
relatérios mensais ou trimestrais de evolugdo do PDTIC, a definir a recorréncia

ideal.

13.2 PLANO DE ACAO

Baseado nos capitulos anteriores deste PDTIC, especialmente aqueles
que contém a PROPOSTA DE PRIORIZACAO DE PROJETOS E ACOES, as
PROPOSTAS DE MELHORIAS NOS PROCESSOS, a PRIORIZAC}AO DAS

Confidencial PM CAPAO BONITO-SP 08/2022




<
D
DEMANDAS e a PRIORIZACAO DAS OPORTUNIDADES, e utlizando a
ferramenta 5W2H, este capitulo elenca as acfes do plano de acédo para o
Departamento de Tecnologia da Informacdo da Prefeitura Municipal de
Capéo Bonito/SP, abrangendo itens de hardware, de software, de sistemas, de
profissionais e de investimentos.

A sigla 5W2H da ferramenta € formada pelas iniciais, em inglés, das sete
diretrizes que, quando bem estabelecidas, eliminam quaisquer davidas que
possam aparecer ao longo de um processo ou de uma atividade.

Séo elas:

e Os5W:
o What (o que sera feito?);
o Why (por que sera feito?);
o Where (onde sera feito?);
o When (quando sera feito?);
o Who (por quem sera feito?);
e Os2H:
o How (como sera feito?);
o How much (quanto vai custar?);
= Em relacéo a aquisi¢cdes publicas e considerando o
status inicial de todos os projetos, este item sera
destinado a orientar as melhores estratégias de
aquisicdo, porém nao sera possivel, neste momento
e sem projetos  especificos, quantificar
monetariamente e com precisdo cada projeto ou
acao.

Desta forma, o plano de acdo é apresentado a seguir, seguindo a

classificacdo atribuida quanto ao impacto e a probabilidade de ocorréncia, e

trazendo tanto demandas quanto oportunidades, sem distingéo:
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O QUE?

POR QUE?

ONDE?

QUANDO?

POR QUEM?

COMO?

QUANTO (R$)?

Criacao de uma rede
municipal de dados,
conectando todos os
pontos de presenca do
Municipio ao Pago
Municipal via redes de
fibras opticas, com
Internet sendo distribuida
a partir do Pago Municipal
e com gerenciamento
centralizado da
conectividade e da
segurancga da informagao.

Interconectar todos os
pontos de presencga ao
Paco Municipal permitira,
além da gestao
centralizada da
conectividade, o melhor
uso de dispositivos de
grande capacidade, como
os servidores
computacionais
disponibilizados em
nuvem (contrato com
empresa Governanca
Brasil) e existente no CPD
do Pago Municipal. Ainda,
sera possivel a criacao de
servidor de arquivos
centralizado,
compartilhamento de
dados, uso de sistemas
via rede municipal (sem
saida para a Internet),
implementacgéo de
solu¢des de comunicagdo
e telefonia sem custos e
outros avancos, além do
aditamento da seguranga
da informacéo.

Todos os pontos de
presenca da
Administracéo Publica
Municipal e de suas
secretarias.

Até janeiro/2024 (1 ano e
6 meses).

Empresa especializada
contratada pela
Administracdo Municipal e
acompanhada pelo
departamento de TIC.

A empresa especializada
devera fazer a gestao da
conectividade em todos
0s pontos de presenca do
municipio, além de ser a
responsavel por todas as
configuracdes e controles
de acesso. Sera, também
a responsavel por
gerenciar a ferramenta
firewall, virtualizada no
servidor computacional do
Paco Municipal,
responsavel pelo
gerenciamento da
conectividade de todos os
pontos de presenca. A
Administracdo possuira
saida Unica e dedicada
para a Internet a partir do
Pacgo Municipal, que sera
distribuida a todos os
departamentos via rede
municipal de fibras
opticas.

Necessario cotar com
pelo menos 3 empresas
gue consigam atender
todos os pontos de
presenca a partir das
especificacdes que serdo
definidas pelo
departamento de TIC e
aprovadas pela
Administragdo Municipal.
Sem as especificacdes
disponiveis, ndo ha como
precificar com precisdo a
demanda. Sera boa
pratica a Administracéo
Municipal definir o
or¢gamento anual de TIC a
fim de o departamento
destinar os recursos as
demandas prioritarias. A
equipe de Governanga de
TIC devera auxiliar a
Administragdo Municipal
guanto a disponibilidade
de convénios estaduais e
federais para avangos
tecnoldgicos.
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TELECOM

0 QUE?

POR QUE?

ONDE?

QUANDO?

POR QUEM?

COMO?

QUANTO (R$)?

Adequacéo da
infraestrutura do CPD
do Pag¢o Municipal.

O CPD é um ambiente
que concentra os
principais servidores de
dados e de sistemas do
Municipio e os
dispositivos
concentradores de trafego
de dados de Internet.
Contudo, o ambiente atual
é inadequado a demanda,
como demonstrado nas
figuras 238, 240, 243 — do
item 45.4 Fotos do CPD
do Pago Municipal, do
Anexo VIl — Relatério de
Visitas Técnicas dos
Prédios Publicos da
Prefeitura Municipal. O
ambiente demanda
organizacao.

CPD / Datacenter
localizado no Pacgo
Municipal.

Até julho/2023 (1 ano).

Empresa especializada
contratada pela
Administracdo Municipal e
acompanhada pelo
departamento de TIC.

O departamento de TIC
do Municipio devera
especificar as demandas
do CPD do Paco
Municipal referentes a
controle de acesso fisico,
alimentacao elétrica
ininterrupta, refrigeracéo
de precisao, controle de
temperatura, cabeamento
estruturado, forro
antichamas, infraestrutura
de racks, organizagédo e
dimensionamento
adequado do ambiente.
Tais especificacdes serdo
analisadas e orgadas pela
Administracdo Municipal e
ajustadas pelo
departamento de TIC para
que a contratagao
avance.

Necessario cotar com
pelo menos 3 empresas a
partir das especificacbes
que serdo definidas pelo
departamento de TIC e
aprovadas pela
Administracéo Municipal.
Sem as especificagdes
disponiveis, ndo ha como
precificar a demanda.
Seré& boa prética a
Administracéo Municipal
definir o orcamento anual
de TIC afimde o
departamento destinar os
recursos as demandas
prioritarias. A equipe de
Governanga de TIC
deverd auxiliar a
Administracdo Municipal
guanto a disponibilidade
de convénios estaduais e
federais para avangos
tecnoldgicos.
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O QUE?

POR QUE?

ONDE?

QUANDO?

POR QUEM?

COMO?

QUANTO (R$)?

Governanga estratégica
de TIC.

O modelo atual de
atuacéao da equipe de TIC
do Municipio é
predominantemente
reativo. Nao se percebe
(ou ocorre com pouca
frequéncia) a discusséo e
tomada de medidas
proativas de TIC, que
objetivem a melhoria do
desempenho e da
seguranca da informacao.
Pelo cenério observado,
isso ocorre em razdo da
inexisténcia de uma
rubrica especifica para o
departamento de TIC
definir e implementar as
acoes necessarias.

Departamento de TIC do
Municipio.

Até julho/2023 (1ano)

Chefe do Departamento
de Administracéo e
Financas.

Execucao dos tramites
legais para a definicdo do
TIC como um
departamento com rubrica
prépria (Unidade
Executora), a ser
considerada no LOA para
o0 exercicio de 2023.
Considerando as
orientacdes deste PDTIC,
0 Chefe do Departamento
de Administragéo e
Financas, juntamente ao
assessor de Informatica,
responsavel pelo
departamento de TIC,
devem analisar a
necessidade de
readequacédo do quadro
de funcionarios
necessarios para o
atendimento das
demandas de TIC do
Municipio, devendo
especificar as
competéncias,
habilidades e
experiéncias desejadas
aos componentes da
equipe de Governanca de
TIC, quais serdo seus
papéis e
responsabilidades e quais
serdo os indicadores de
desempenho dos servigos
prestados. Apds
especificacoes e ajustes,
os profissionais ou
empresas que irdo
compor a equipe de
Governanca devera ser
contratada.

Para os servigos de
Governanca de TIC, sera
necessario cotar com pelo
menos 3 empresas ou
com os profissionais a
partir das especificagoes
gue serdo definidas
(necessidade de
readequacéo do quadro
de funcionarios da equipe
de TIC). Sem as
especificagcdes
disponiveis, ndo ha como
precificar com precisédo a
demanda.
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TELECOM

0 QUE?

POR QUE?

ONDE?

QUANDO?

POR QUEM?

COMO?

QUANTO (R$)?

Controle de acesso
fisico aos equipamentos
concentradores de
informac6es ou outros
equipamentos criticos.

Qualquer falha, acesso
indevido, desconexao
acidental de cabos ou
outras intervengdes ndo
controladas podera
comprometer a
disponibilidade de dados
para as atividades da
Administracéo Municipal
ou ocasionar o vazamento
ou acesso indevido a
dados, até mesmo de
pessoas fisicas.

Todos os ambientes e
racks que possuem
servidores
computacionais, switches,
roteadores (access point),
PABX, DVR ou outros
dispositivos criticos de
armazenamento ou
controle de trafego de
dados.

Até dezembro/2023 (1
ano e 5 meses).

Equipe de TIC ou
empresa especializada
contratada pela
Administracdo Municipal e
acompanhada pelo
departamento de TIC.

Identificacdo dos
dispositivos criticos
quanto ao
armazenamento e ao
controle de trafego de
dados e classifica-los
quanto ao impacto em
caso de incidentes ou
problemas e a
probabilidade de
ocorréncia dos incidentes
ou problemas
identificados. Elaborar o
plano de contingéncia
caso o incidente ou
problema ocorra e a
estratégia para controle
de acesso ao dispositivo
somente a pessoas
autorizadas e que permita
a geracdo de relatérios de
acessos, inclusive com
buscas pelo historico. As
alteracbes na
infraestrutura poderéo ser
distribuidas ao longo do
prazo, priorizando
conforme a classificacéo
realizada.

Necessario cotar com
pelo menos 3 empresas a
partir das especificacbes
que serdo definidas pelo
departamento de TIC e
aprovadas pela
Administracéo Municipal.
Sem as especificagbes
disponiveis, ndo ha como
precificar a demanda. Os
investimentos, contudo,
poderéo ser distribuidos
ao longo do tempo e nédo
precisam ser
completamente atendidos
imediatamente.

Confidencial

PDTIC

PM DE CAPAO BONITO-SP

082022

114




0 QUE?

POR QUE?

ONDE?

QUANDO?

POR QUEM?

COMO?

QUANTO (R$)?

Substituicdo das
soluc6es Wi-Fi SOHO
por solucdes
corporativas que
permitam a geréncia
dos dispositivos.

As solugbes Wi-Fi SOHO,
atualmente presentes nas
redes das unidades e
pontos de presenca da
Administracdo Municipal,
nao permitem controles
especificos quanto a
divisao de redes ldgicas,
ndo permitem controles
centralizados de
dispositivos que podem
ou nao se conectar a
rede, dificultam ou ndo
permitem a unificacédo dos
SSID entre as diversas
unidades; e, assim,
culminam em ameacas a
seguranca da informacao
e a disponibilidade das
redes.

Todas as unidades e
pontos de presenca da
Administracéo Publica
Municipal.

Até dezembro/2023 (1
ano e 5 meses).

Equipe de TIC ou
empresa especializada
contratada pela
Administracdo Municipal e
acompanhada pelo
departamento de TIC.

Este projeto depende da
substituicdo dos switches
da rede por switches
gerenciaveis e que
permitam a operagdo com
VLAN e possuam, no
minimo, a funcionalidade
de DHCP Snooping. A
partir de entéo, substituir
gradualmente os
equipamentos Wi-Fi das
unidades, criando pelo
menos 3 (trés) redes
distintas: administrativa,
de dispositivos pessoais
dos servidores publicos, e
de convidados ou
visitantes; somente
dispositivos autorizados
poderdo acessar as duas
primeiras.

Necessario cotar com
pelo menos 3 empresas a
partir das especificagoes
que serdo definidas pelo
departamento de TIC e
aprovadas pela
Administracdo Municipal.
Sem as especificacdes
disponiveis, ndo ha como
precificar a demanda. Os
investimentos, contudo,
poderéao ser distribuidos
ao longo do tempo e ndo
precisam ser
completamente atendidos
imediatamente.
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O QUE? POR QUE? ONDE? QUANDO? POR QUEM? COMO? QUANTO (R$)?
Bloqueio de solucdes O uso de solugdes para Todos os dispositivos Até dezembro/2023 (1 Equipe de TIC. Inicialmente, todos os Caso a equipe de TIC da

alternativas de acesso
remoto, como AnyDesk
e Team Viewer.

controle remoto dos
terminais de usuarios ndo
homologadas ou acessos
gue nao foram
explicitamente
autorizados pelo
departamento de TIC
caracterizam ameacas
potenciais a segurancga da
informacgédo e a
disponibilidade da rede.
Ha exemplos, em outros
Municipios, de sequestros
de dados e de acessos
indevidos a contas
bancérias com origem em
acessos remotos
indevidos a terminais de
usuarios.

terminais de dominio do
Municipio e utilizados
pelos usuérios da

Administracdo Municipal.

ano e 5 meses).

dispositivos terminais de
usuério de todas as
unidades conectadas a
rede municipal deverao
ingressar no dominio com
regras de GPO,
permitindo o controle dos
usuarios que poderédo
utilizar os dispositivos e
quais sao as intervengdes
permitidas por usuario.
Em seguida, todas as
solugdes ndo
homologadas deveréo ser
desinstaladas dos
dispositivos e os usuarios
néo terdo direito de
instalacdo de aplicativos.
O departamento de TIC
devera possuir uma
estratégia para 0s casos
em que sejam
necessarios tais acessos
remotos, através da
utilizagéo de solucao
homologada.

administragdo municipal
ndo esteja qualificada
para executar esta
atividade, sera necessario
cotar com pelo menos 3
empresas ou com a
empresa atualmente
responsavel pelo
gerenciamento dos
servidores de dominio a
partir das especificagbes
que serdo definidas pelo
departamento de TIC e
aprovadas pela
Administracdo Municipal.
Sem as especificagbes
disponiveis, ndo ha como
precificar a demanda. Os
investimentos, contudo,
poderéo ser distribuidos
ao longo do tempo e nédo
precisam ser
completamente atendidos
imediatamente. Podera
ser necessaria a
aquisicéo de licencas
para a solugéo
homologada pelo
departamento de TIC para
acesso remoto. Poderao
ser necessarias
atualizagdes na
capacidade de hardware
dos servidores de
dominio.
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O QUE?

POR QUE?

ONDE?

QUANDO?

POR QUEM?

COMO?

QUANTO (R$)?

Criacdo de usuarios
especificos e bloqueio
de usuérios genéricos,
compartilhados ou
inativos. Habilitacéo de
autenticacdo em duas
etapas sempre que for
possivel.

Por seguranga da
informacéo e
disponibilidade das
solucGes, a fim de permitir
o rastreio de atividades
inidoneas ou a causa raiz
de incidentes e
problemas. Em caso de
atividades inidoneas, o
uso compatrtilhado de
credenciais de acesso
aos sistemas impossibilita
a identificacdo adequada
do atacante. Credenciais
ativas que deveriam estar
inativas permitem que
usuarios desligados da
Administragdo Municipal
continuem acessando 0s
sistemas. O uso de
autenticacao em duas
etapas aditara seguranca
em caso de furto ou perda
de dispositivos terminais
de usuarios.

Todos os sistemas e
solucdes de software que
exigem credenciais de
usuarios para acesso,
inclusive a rede de dados,
0 gerenciamento de
dispositivos e 0 acesso ao
terminal computacional.

Até dezembro/2023 (1
ano e 5 meses).

Equipe de TIC.

Elaborar inventario de
usuarios por sistemas e
confrontar contra a lista
de pessoas que
realmente deveriam ter
acesso a cada sistema.
Revisar a quais grupos
estes usuarios pertencem
e as autorizacdes destes
grupos. Se necessario,
revisar a participacao dos
USUArios nos grupos ou
em novos grupos. Esta
acdo devera ter
recorréncia minima
trimestral e devera
compor o checklist de
atividades recorrentes do
departamento de TIC.

Como serdo utilizadas a
equipe interna, vinculada
ao Municipio, e as
empresas fornecedores
dos sistemas e ja
contratadas, nédo ha
custos adicionais
previstos para esta
atividade.

Analisar a possibilidade
de transformar a atual
TIC em unidade
executora para que
tenha uma rubrica
propria.

Para a reorganizagéo da
TIC em um departamento
com rubrica especifica,
com um responsavel e
com uma equipe auxiliar e
especializada de
Governanga de TIC.

Departamento de TIC do
Municipio.

Até dezembro/2022 (5
meses)

Chefe do Departamento
de Administracdo e

Finangas.

O Chefe do Departamento
de Administracéo e
Finangas, ap6s a
compreenséo deste
PDTIC, devera redefinir
os papéis dos integrantes
da equipe de TIC
vinculada ao Municipio.

N&o ha custo previsto
para esta acdo, exceto
caso a redefinicdo de
papéis culmine com a
revisdo dos proventos dos
integrantes da equipe de
TIC vinculada ao
Municipio.
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Transmisséao de aulas
durante a pandemia e
em outros casos.

A atualizagéo tecnolégica
das escolas, salas de
aulas e professores, a fim
de acompanhar a
evolucao dos meios de
informagdes a que os
alunos tém acesso,
tornou-se mandatéria com
a pandemia do
coronavirus.
Considerando, ainda, o
enfrentamento deficiente
que temos observado no
pais, o Municipio precisa
se preparar
adequadamente para a
transmissédo de aulas com
qualidade e sem permitir
que isso aumente a
desigualdade, ja latente,
entre aqueles alunos que
possuem e aqueles que
Nnao possuem recursos.

Departamento de
Educacao do Municipio e
pontos de presenca da
Administracdo Municipal
em comunidades com
maiores limitagcdes de
recursos.

Até dezembro/2024 (2
anos e 5 meses).

Trabalho conjunto entre o
Departamento de
Educagéo, Chefe do
Departamento de
Administracéo e
Financas, a Equipe de
TIC vinculada ao
Municipio e empresa
especializada contratada
pela Administragado
Municipal e acompanhada
pelo departamento de
TIC.

Os envolvidos deverdo
discutir e elaborar um
projeto sob os aspectos
pedagogicos, financeiros
e técnicos a fim de definir
as especificagdes
técnicas necessarias para
a aquisicao da
infraestrutura e dos
treinamentos aos
profissionais envolvidos.
O projeto devera incluir
solugbes para as
comunidades com
maiores limitacdes de
recursos, como a
implantacdo de
telecentros ou criagéo de
areas de cobertura de
Internet Social.
Adicionalmente, devera
ser elaborado cronograma
de atendimento para que
todo o Departamento de
Educagéo seja incluso em
até 4 anos.

Necessario cotar com
pelo menos 3 empresas a
partir das especificagoes
que serdo definidas pelo
grupo do projeto e
aprovadas pela
Administracdo Municipal.
Sem as especificacdes
disponiveis, ndo ha como
precificar a demanda.
Conforme a observacao
dos movimentos em
outros Municipio, a
Administracdo Municipal
de Capéo Bonito podera
considerar a aquisi¢édo da
infraestrutura como
servigo, com
equipamentos em formato
de comodato, caso sejam
detectadas vantagens
técnicas e econémicas
para o formato.
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Conformidade a LGPD. Conforme Art. 1° da Lei Administracédo Publica Até agosto/2021 Chefe do Departamento Elaboragéo, por empresa Necessario cotar com
13.709, de 14 de agosto Municipal, incluindo todas | (atrasado). de Administracdo e contratada, de GAP pelo menos 3 empresas

de 2018, "Esta Lei dispbe
sobre o tratamento de
dados pessoais, inclusive
nos meios digitais, por
pessoa nhatural ou por
pessoa juridica de direito
publico ou privado, com o
objetivo de proteger os
direitos fundamentais de
liberdade e de privacidade
e o livre desenvolvimento
da personalidade da
pessoa natural”, isto é, a
lei é aplicavel a pessoas
juridicas de direito publico
e prevé, na Secdo |, as
sangOes administrativas
aplicaveis em casos de
néo conformidade.

as unidades, pontos de
presenca, profissionais e
solugdes que possam, de
alguma forma, realizar o
tratamento de dados
pessoais.

As sang0es ja podem ser
aplicadas a qualquer
pessoa fisica ou pessoa
juridica, de direito publico
ou privado.

Financas, departamento
de TIC, Procuradoria
Juridica Municipal e
empresa especializada
contratada pela
Administracdo Municipal.

ANALYSIS quanto a
conformidade do
Municipio & LGPD,
culminando em um Plano
de Ac¢éo para adequacéo
do Municipio e realizacéo
de novo GAP ANALYSIS
apds a concluséo do
Plano de Agao.
Elaboracéo de plano de
monitoramento continuo
da conformidade e
definicdo dos agentes
responsaveis pelo
monitoramento e gatilho
de novas acdes.
Conforme informacéo
recebida do assessor de
Tl ja existe documento,
porém nenhum processo
esta implementado.

especializadas em
conformidade com a
LGPD.

Importante destacar que a
legislagdo ja esta em
vigor e a ANPD
(Autoridade Nacional de
Protecdo de Dados) ja
esté realizando as
auditorias com
possibilidade de aplicagédo
de multas.

Conformidade ao Marco
Civil da Internet.

Conforme Art. 1° da Lei
12.965, de 23 de abril de
2014, "Esta Lei
estabelece principios,
garantias, direitos e
deveres para o uso da
internet no Brasil e
determina as diretrizes
para atuacao da Unido,
dos Estados, do Distrito
Federal e dos Municipios
em relacdo a matéria",
como responsavel pela
comutacgao, roteamento,
tratamento de dados de
conexao e
disponibilizacéo de
acesso a Internet, o
Municipio deve estar em
conformidade com a Lei.

CPD / Datacenter
localizado no Paco
Municipal.

Até julho/2024 (2 anos).

Chefe do Departamento
de Administracéo e
Financas, departamento
de TIC, empresas
provedoras de link para
acesso a Internet,
Procuradoria Juridica
Municipal.

As empresas provedoras
de link para conexdes
com a Internet deverao,
juntamente com o grupo
da Administragédo
Municipal, avaliar a
conformidade da
infraestrutura do
Municipio com o Marco
Civil da Internet e propor
acoes, definindo as
especificagdes técnicas,
para o caso de demanda
de adequacéo.

Necessario cotar com
pelo menos 3 empresas
ou com a empresa
atualmente contratada
para prover link para
conexdes com a Internet,
a partir das
especificagdes técnicas
de adequacao que forem
definidas. Sem as
especificacdes
disponiveis, ndo ha como
precificar a demanda.
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Inventério da As acdes reativas, em Todas as unidades e Até dezembro/2023 (1 Equipe de TIC. A equipe de TIC do N&o hé& custos adicionais

infraestrutura de rede.

caso de incidentes e
problemas; as ag6es
proativas, para evitar a
indisponibilidade ou aditar
seguranga a informacéo;
e as definicdes
estratégicas, taticas e
técnicas de rede
dependem do
conhecimento e dominio
da infraestrutura
atualizada disponivel. A
eficiéncia e eficacia das
decisbes de rede
demandam a
disponibilidade de um
inventério atualizado de
infraestrutura.

pontos de presencga da
Administracéo Publica
Municipal.

ano e 5 meses).

Municipio devera elaborar
o inventério da rede
municipal e de conexdes
com a Internet contendo,
no minimo, o diagrama da
rede, o modelo e
proprietéario dos
equipamentos e a linha de
base de configuracdes
dos equipamentos
criticos, etiquetas de
identificacé@o dos ativos, A
recorréncia de atualizagao
deste inventario devera
ser, no minimo, trimestral.

Conforme informado pelo
assessor da TIC da PM, o
inventario esta
desatualizado. A base é
de 2018.

previstos para esta acao.

Inventario da
infraestrutura de
telefonia.

As ag0es reativas, em
caso de incidentes e
problemas; as acbes
proativas, para evitar a
indisponibilidade ou aditar
seguranca a informacao;
e as definicdes
estratégicas, taticas e
técnicas de telefonia
dependem do
conhecimento e dominio
da infraestrutura
atualizada disponivel. A
eficiéncia e eficacia das
decisbes de telefonia
demandam a
disponibilidade de um
inventario atualizado de

Todas as unidades e
pontos de presenca da
Administragcdo Publica
Municipal.

Até dezembro/2023 (1
ano e 5 meses).

Equipe de TIC vinculada
ao Municipio.

A Equipe TIC do
Municipio, responsavel
pela infraestrutura de
telefonia, devera elaborar
0 inventario da solugdo de
telefonia contendo, no
minimo, o diagrama da
rede, o modelo e
proprietario dos
equipamentos e a linha de
base de configuraces
dos equipamentos
criticos. A recorréncia de
atualizacao deste
inventario devera ser, no
minimo, trimestral.

Conforme informado pelo
assessor da TIC da PM, o

N&o ha custos adicionais
previstos para esta acao.

infraestrutura. inventario esta
desatualizado. A base é
de 2018.
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O QUE? POR QUE? ONDE? QUANDO? POR QUEM? COMO? QUANTO (R$)?
Inventério de As acdes reativas, em Todas as unidades e Até dezembro/2023 (1 Equipe de TIC. A equipe de TIC do N&o hé& custos adicionais
dispositivos de TIC, caso de incidentes e pontos de presencga da ano e 5 meses). Municipio sera previstos para esta acao.
fixos ou méveis. problemas; as a¢bes Administracédo Publica responsavel pelo

proativas, para evitar a Municipal e com todos os inventario dos dispositivos

indisponibilidade ou aditar | profissionais que utilizem de TIC, fixos ou moveis,

seguranga a informacéo; dispositivos do Municipio contendo, no minimo, a

e as definicdes para a execucgao de suas marca, modelo,

estratégicas, taticas e atividades. patrimdnio e custodiante

técnicas referentes a do dispositivo. A

disponibilidade de recorréncia de atualizagéo

dispositivos atualizados e deste inventério devera

adequados as atividades ser, no minimo, trimestral.

dependem do Conforme informado pelo

conhecimento e dominio assessor da TIC da PM, o

da infraestrutura inventario esta

atualizada disponivel. A desatualizado. A base é

eficiéncia e eficacia das de 2018.

decisdes relacionadas a

dispositivos demandam a

disponibilidade de um

inventario atualizado de

infraestrutura.
Inventario de softwares A presenca de softwares Todos os dispositivos Até dezembro/2023 (1 Equipe de TIC. A equipe de TIC do N&o ha custos adicionais

autorizados,
homologados,
licenciados e
instalados.

ndo autorizados, nao
homologados ou nédo
licenciados nos
dispositivos do Municipio
podem caracterizar
ameagas quanto a
disponibilidade destes
dispositivos, a segurancga
das informacdes contidas
nestes dispositivos ou a
conformidade do
Municipio com as Leis,
através do uso de
softwares genéricos.

terminais de dominio do
Municipio e utilizados
pelos usuarios da
Administragcao Municipal.

ano e 5 meses).

Municipio sera
responsavel pelo
inventario dos softwares
instalados nos
dispositivos do Municipio
que séo utilizados pelos
profissionais para a
execucao de suas
atividades. A recorréncia
de atualizacéo deste
inventario devera ser, no
minimo, trimestral.

Conforme informado pelo
assessor da TIC da PM, o
inventario esta
desatualizado. A base é
de 2018.

previstos para esta acao.
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Inventério de As acdes reativas, em CPD / Datacenter Até dezembro/2022 (5 Equipe de TIC. A Equipe TIC do N&o hé& custos adicionais
servidores. caso de incidentes e localizado no Pacgo meses). Municipio devera elaborar | previstos para esta agao.

problemas; as a¢bes Municipal e no ambiente o inventério da solucédo

proativas, para evitar a em nuvem, contendo, no minimo, o

indisponibilidade ou aditar | disponibilizado pelo diagrama de servidores, o

seguranca a informagao; provedor (contrato com a modelo e proprietario dos

e as definicdes empresa Governanga equipamentos, a linha de

estratégicas, taticas e Brasil) base de configuracbes

técnicas relacionadas aos dos equipamentos critico

servidores dependem do e as A recorréncia de

conhecimento e dominio atualizacao deste

da infraestrutura inventario devera ser, no

atualizada disponivel. A minimo, trimestral.

eficiéncia e eficacia das Conforme informado pe|0

decisdes referentes a assessor da TIC da PM, o

servidores e storages inventario esta

demandam a desatualizado. A base é

disponibilidade de um de 2018.

inventario atualizado de

infraestrutura.
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Inventario de usuérios e | Por seguranca da Todos os sistemas e Até dezembro/2022 (5 Equipe de TIC vinculada Elaborar inventario de N&o ha custos adicionais
permissdes de acesso. informacéo e solucdes de software que | meses). ao Municipio. usuarios por sistemas e previstos para esta acao.

disponibilidade das
solucGes, a fim de permitir
o rastreio de atividades
inidoneas ou a causa raiz
de incidentes e
problemas. Em caso de
atividades inidoneas, o
uso compatrtilhado de
credenciais de acesso
aos sistemas impossibilita
a identificacdo adequada
do atacante. Credenciais
ativas que deveriam estar
inativas permitem que
usuarios desligados da
Administragdo Municipal
continuem acessando 0s
sistemas.

exigem credenciais de
usuarios para acesso,
inclusive a rede de dados,
0 gerenciamento de
dispositivos e 0 acesso ao
terminal computacional.

confrontar contra a lista
de pessoas que
realmente deveriam ter
acesso a cada sistema.
Revisar a quais grupos
estes usuarios pertencem
e as autorizacdes destes
grupos. Se necessario,
revisar a participacao dos
USUArios Nos grupos ou
em novos grupos. Esta
acdo devera ter
recorréncia minima
trimestral e devera
compor o checklist de
atividades recorrentes do
departamento de TIC.

Conforme informado pelo
assessor da TIC da PM, o
inventario esta
desatualizado. A base é
de 2018.
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Plano de continuidade e
de recuperagéo em
casos de desastres.

A infraestrutura de TIC é
vulneravel a incidentes,
problemas e desastres
que podem culminar na
parada de atividades da
Administracdo Municipal,
até mesmo por longos
periodos. A
disponibilidade de planos
detalhados para a
continuidade das
atividades em caso de
ocorréncia de ameagas
previstas determina o
procedimento a ser
adotado para que os
servigos sejam
restabelecidos tao rapido
guanto possivel.

Toda a infraestrutura de
TIC do Municipio.

Até julho/2024 (2 anos)

Chefe do Departamento
de Administracdo e
Financas, com a equipe

de TIC.

Com a disponibilidade de
todos os inventéarios de
TIC deveréo ser
mapeados e classificados
qualitativamente e
quantitativamente todos
os riscos identificados a
infraestrutura de TIC.
Para cada risco, devera
ser definida uma resposta
ou um plano de
contingéncia. Este plano
de contingéncia sera a
base para a elaboragao
do plano detalhado para a
continuidade das
atividades ou para a
recuperacdo em casos de
desastres. Esse plano
devera conter todo o
procedimento que devera
ser executado em cada
caso, quem s&o 0s
responsaveis pelo
monitoramento, quem sao
0s responsaveis pela
execucao de cada plano e
quem sao 0s
responsaveis pelas
tomadas de deciséo.
Estes planos deveréo ser
revisados, no minimo,
semestralmente.

N&o hé& custos adicionais
previstos para esta acao,
além daqueles para a
emancipacao da TIC a
departamento com rubrica
prépria e disponibilizagdo
da equipe de Governanca
de TIC.

Podera existir um custo
adicional para criar uma
redundancia
(contingéncia), para
mitigar os riscos de
catastrofes.
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Politicas de uso de
recursos de TIC e de
Segurancga da
Informacao.

A auséncia de politicas
bem definidas de uso dos
recursos de TIC do
Municipio e de seguranca
da informacéao e da
conscientizagdo dos
profissionais da
Administracdo Municipal
guanto a essas politicas
culminam no mau uso dos
recursos, até mesmo para
fins diversos, e no
aumento da probabilidade
e do impacto de
ocorréncias relacionadas
a disponibilidade da
infraestrutura de TIC e da
seguranca da informacéo.

Departamento de TIC.

Até dezembro/2023 (1
ano e 5 meses)

Chefe do Departamento
de Administracéo e
Financas, com a equipe
de TIC.

Elaboragéo de documento
contendo as politicas de
uso dos recursos de TIC
do Municipio e das
politicas de seguranca da
informacdo. Estes
documentos deverao ser
revistos, no minimo,
semestralmente.
Oferecimento de
treinamentos (em video,
por exemplo) para os
profissionais da
Administracdo Municipal
guanto estas politicas.
Coleta da assinatura dos
profissionais no termo de
ciéncia e compreensao
destas politicas.

N&o ha custos adicionais
previstos para esta acéao,
além daqueles para a
emancipacéo da TIC a
departamento com rubrica
propria e disponibilizagdo
da equipe de Governanca
de TIC.

Procedimentos e rotinas
padréo de TIC.

A existéncia de
procedimentos e rotinas
padrdo de TIC, além de
uma base de
conhecimento, permite a
TIC néo perder prazos de
execucao de tarefas,
como cépias de
seguranga e revisao de
usuarios, por exemplo.
Estes procedimentos
também auxiliam na
padronizacéo das acdes
do departamento,
aumentando a sua
eficiéncia e a eficacia.

Departamento de TIC.

Até dezembro/2024 (2
anos e 5 meses).

Chefe do Departamento
de Administracdo e
Financas, com a equipe
de TIC.

Elaboracéo de documento
contendo todos os
procedimentos padréo de
TIC, que poderao incluir,
por exemplo, 0 processo
para liberagdo de um
equipamento na rede; o
processo para o
compartilhamento de uma
impressora para um
usuario; dentre muitos
outros. O documento
devera incluir, também, o
checklist de acdes
recorrentes de TIC e 0
calendario de
recorréncias. Este
documento devera ser
revisado, no minimo,
semestralmente.

N&o héa custos adicionais
previstos para esta acao,
além daqueles para a
emancipacéo da TIC a
departamento com rubrica
prépria e disponibilizagéo
da equipe de Governanca
de TIC.
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Checklist do PDTIC.

Este documento devera
nortear as agoes de TIC
do Municipio, com base
nas orientacdes deste
PDTIC.

Administragcdo Publica
Municipal e Chefe do
Departamento de
Administracao e
Financas.

Até agosto/2022 (1 més).

Modular Telecom -
Empresa responsavel
pela elaboragdo do
PDTIC.

A partir deste plano de
acao, elaborar documento
listando as agGes e
projetos em ordem
cronoldgica de previsao
de concluséo. Este
documento devera ser
disponibilizado no portal
do Municipio e devera ser
atualizado pela equipe de
TIC vinculada ao
Municipio, no minimo,
mensalmente.

N&o héa custos adicionais
previstos para esta acao.

Calendéario de
treinamentos internos
para profissionais da
Administracao
Municipal quanto ao uso
derecursosdeTICea
seguranca da
informacéo.

O mau uso dos recursos
de TIC, até mesmo para
fins diversos, culmina no
aumento da probabilidade
e do impacto de
ocorréncias relacionadas
a disponibilidade da
infraestrutura de TIC e da
seguranca da informacao.

Departamento de TIC.

Até dezembro/2022 (5
meses).

Departamento de TIC,
com a equipe de
Governanga de TIC.

Elaboracéo de calendéario
alinhado ao avanco dos
demais projetos e acao de
TIC do Municipio,
contendo o local do
treinamento, o tema, 0s
participantes e a
infraestrutura que sera
necessaria. O calendéario
devera ser previsto para
12 meses e devera ser
novamente elaborado
para o préximo ano.

N&o héa custos adicionais
previstos para esta acao.

Confidencial

PM DE CAPAO BONITO-SP

082022




<

MODULAR

O QUE?

POR QUE?

ONDE?

QUANDO?

POR QUEM?

COMO?

QUANTO (R$)?

Separacdao l6gica entre
as redes Administrativa,
de dispositivos
pessoais dos
profissionais da
Administragéo
Municipal e de
visitantes.

Atualmente néo ha
separacao logica entre as
redes com diferentes
finalidades, fazendo com
que dispositivos pessoais
de profissionais da
Administragdo Municipal
ou dispositivos de
visitantes que fazem uso
da Internet estejam
conectados a rede
Administrativa, tornando o
Municipio vulneravel,
guanto a seguranca da
informacéo, a ataques
maliciosos ou vazamento
de dados por mau uso
das tecnologias.

Todas as unidades e
pontos de presenca da
Administracéo Publica
Municipal.

Até dezembro/2024 (2
anos e 5 meses).

Empresa especializada
contratada pela
Administracdo Municipal e
acompanhada pelo
departamento de TIC.

Inicialmente, serdo
necessarias a substituicao
dos equipamentos
comutadores (switches) e
pontos de acesso Wi-Fi
por equipamentos
gerenciaveis e que
permitam a criacao de
redes logicamente
isoladas. Em seguida,
todos os comutadores e
pontos de acesso deverao
controlar o ingresso de
dispositivos em cada uma
das redes. Somente
dispositivos
explicitamente liberados
poderdo acessar a rede
administrativa e a rede de
dispositivos pessoais dos
profissionais da
Administragdo Municipal.
Os visitantes deverao
realizar o auto cadastro,
através de um portal
automatizado, para que
possam ter acesso a
Internet. A solugdo devera
estar em conformidade
com o Marco Civil da
Internet. O departamento
de TIC devera descrever
as especificacdes
técnicas do projeto.

Necessario cotar com
pelo menos 3 empresas a
partir das especificagoes
que serdo definidas pelo
departamento de TIC e
aprovadas pela
Administracdo Municipal.
Sem as especificacdes
disponiveis, ndo ha como
precificar a demanda.
Devera ser considerada a
possibilidade de
infraestrutura como
servico, com
equipamentos em
comodato, caso seja
técnica e financeiramente
vantajoso para o
Municipio.
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Substituicdo dos
switches por switches
gerenciaveis.

Os switches gerenciaveis
permitem controle da
rede, aditando
disponibilidade e
seguranca da informacao.
Sem a substituicdo dos
switches, algumas das
acoes e projetos,
descritos neste plano, ndo
serdo possiveis.

Todas as unidades e
pontos de presencga da
Administracéo Publica
Municipal.

Até dezembro/2024 (2
anos e 5 meses).

Empresa especializada
contratada pela
Administracdo Municipal e
acompanhada pelo
departamento de TIC.

Descrigdo das
especificagdes técnicas
desejadas nos
equipamentos para cada
unidade da Administracéo
Municipal. A substituico
podera ocorrer ao longo
do tempo, enfatizando as
unidades com maior
criticidade primeiro, como
o Pago Municipal,
unidades de saude e
educacéo.

Necessario cotar com
pelo menos 3 empresas a
partir das especificagbes
que seréo definidas pelo
departamento de TIC e
aprovadas pela
Administracéo Municipal.
Sem as especificagdes
disponiveis, ndo ha como
precificar a demanda.
Devera ser considerada a
possibilidade de
infraestrutura como
servigo, com
equipamentos em
comodato, caso seja
técnica e financeiramente
vantajoso para o
Municipio.

Aquisicao e
configuracao de
equipamentos para
telefonia VOIP.
Atualmente existem
equipamentos

analégicos instalados.

Para possibilitar a
chamada, via ramal, entre
todas as unidades da
Administragdo Municipal
por telefonia VOIP.

Todos os pontos de
presenca da

administracdo municipal.

Até dezembro/2024 (2
anos e 5 meses).

Empresa especializada
contratada pela
Administracdo Municipal e
acompanhada pelo
departamento de TIC.

A empresa devera
elaborar um projeto para
a criacdo de rotas entre
os PABX (digital)
conectados a rede
municipal. Podera ser
necessario reconfigurar
0s ramais, para que nao
haja sobreposicao de
ramais entre diferentes
unidades ou a utilizagdo
de prefixos para
chamadas para PABX
especificos.

Processo de instalacdo de
telefonia digital (VOIP) no
Paco Municipal foi
concluida em julho/2022.

Necessario cotar com
pelo menos 3 empresas a
partir das especificacbes
gue serao definidas pelo
departamento de TIC e
aprovadas pela
Administragdo Municipal
para aquisigcao de
equipamentos PABX a
serem instalados nos
pontos de presenca da
administragéo publica
municipal.
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O QUE? POR QUE? ONDE? QUANDO? POR QUEM? COMO? QUANTO (R$)?
Controlador de dominio | Garantir a confiabilidade e | Pago Municipal. Até dezembro/2024 (2 Equipe de TIC. Devera ser elaborado Necessério cotar as

central para
gerenciamento de todas
as unidades da
Administragéo
Municipal.

seguranga dos acessos a
rede municipal, provendo,
ainda, a facilidade de
manter todas as
permissdes de acesso de
forma centralizada (Paco
Municipal). Uma das
grandes vantagens € a
facilidade de controlar
muitos computadores /
usuarios ao mesmo
tempo.

Essa centralizacéo
permitira, ainda, que a
manutencao seja
realizada pela Equipe TIC
de um Unico ponto, com
atualizacéo de requisitos
para todos os
computadores / usuarios.

anos e 5 meses)

projeto para a
implementacéo e
configuracéo do
controlador de dominio, e
de cOpias de seguranga
do Municipio e para o
ingresso dos dispositivos
das unidades conectadas
a rede municipal a esse
dominio. Deverao ser
consideradas e
analisadas solugdes
alternativas, como
solugBes em nuvem. A
partir do projeto, deveréo
ser descritas as
especificagdes técnicas
da demanda.

aquisicles para a
implementag&o do
projeto, a partir das
especificagdes técnicas
fornecidas pelo
departamento de TIC e
aprovadas pela
Administracéo Municipal.
Agquisi¢des estimadas:

a) Licencas por nlcleo
do processador do
servidor de dominio;

b) Chamados de
acesso por
dispositivo/usuério.

A licenga pode sofrer
variages em funcéo da
cotagao do ddlar.

Rede estruturada de
dados em todas as
unidades da
Administracao
Municipal.

Aumento da
disponibilidade da
infraestrutura de dados e,
consequentemente, da
seguranca da informagao.

Todas as unidades e
pontos de presenca da
Administragcdo Publica
Municipal.

Até dezembro/2024 (2
anos e 5 meses).

Empresa especializada
contratada pela
Administracdo Municipal e
acompanhada pelo
departamento de TIC.

Para cada unidade,
devera ser elaborado um
projeto e a descri¢cao das
especificagdes técnicas
para a contratacdo de
empresa especializada
para a instalacdo da
infraestrutura de
cabeamento estruturado.
N&o sera necessario que
todas as unidades sejam
imediatamente atendidas,
sendo possivel a adogao
de um calendario que
privilegie as unidades
mais criticas, como o
Paco Municipal.

Necessario cotar com
pelo menos 3 empresas a
partir das especificacbes
gue serao definidas pelo
departamento de TIC e
aprovadas pela
Administragdo Municipal.
Sem as especificagoes
disponiveis, ndo ha como
precificar a demanda.
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COMO?
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Elaboracao de
benchmarking dos
indices IEG-M, do TCE-
SP, com Municipios com
classificagao "A" em
cada um dos indices.

A elaboracéo deste
benchmarking podera ser
usada como atalho para
focar os esforgos do
Municipio aos avangos
observados e desejados
pelo TCE-SP.

Chefe do Departamento
de Administracéo e
Financas.

Até dezembro/2023 (1
ano e 5 meses).

Chefe do Departamento
de Administracdo e
Finangas, com auxilio dos
departamentos
especificos em cada um
dos indices.

Buscar por municipios
com classificagéo "A" em
cada um dos indices do
IEG-M e comparar as
ultimas respostas
disponiveis com as
Gltimas respostas
enviadas pelo Municipio.
A partir da comparacao,
gerar um relatério de
avancos nos quais o
Municipio devera focar.

N&o hé& custos adicionais
previstos para esta acao.

Configuragoes de NAT
(Port Forward) do
Firewall do Municipio.

Controle rigido dos
acessos externos
permitidos a rede
municipal, aditando
seguranca a informacgao.

Firewall do CPD, que faz
a fronteira com a Internet,
e Firewall do Paco
Municipal.

Utilizam PFSense como
Firewall da rede
municipal.

Até julho/2023 (1 ano).

Equipe de TIC.

Somente
redirecionamento
estritamente necessarios
e somente a partir de
origens conhecidas e
autorizadas poderao estar
ativados nos Firewall.
Essa acdo devera ser
executada, no minimo,
mensalmente.

N&o ha custos adicionais
previstos para esta acao.
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Controle de dispositivos | Aditar seguranca a rede Todas as unidades e Até dezembro/2024 (2 Equipe de TIC. Com o inventério de N&o hé& custos adicionais
narede por enderego municipal e das unidades | pontos de presenca da anos e 5 meses). dispositivos disponivel, previstos para esta acao,
fisico. dificultando a conexdo de | Administracdo Publica habilitar a funcéo que contudo, a aquisicao de
dispositivos Municipal. autoriza somente switches gerenciaveis
desconhecidos e que nao dispositivos cadastrados a | com funcionalidades de
foram explicitamente receberem um enderego ACL e Port Control
autorizados a realizar IP e conectarem-se a aditariam as
conexao nas redes rede. Adicionalmente, possibilidades de controle
administrativas. permitir que somente os da rede; a substituicdo
enderecos IP entregues dos pontos de acesso Wi-
para dispositivos Fi SOHO por
conhecidos tenham equipamentos com mais
acesso a Internet funcionalidades também
(Firewall). A solugéo nao aditaria controles a rede.
é definitiva, uma vez que
os clientes poderao
acessar as redes locais
através da insergéo
manual de endereco IP
correto, contudo aditara
seguranga e
disponibilidade a rede.
Controle efetivo de A liberacéo ou Firewall do CPD, que faz Até julho/2023 (1 ano). Equipe de TIC. Avaliacao dos N&o héa custos adicionais

enderegos IP de origem
que podem acessar a
rede.

redirecionamento de
portas no Firewall, sem a
especificacao dos
enderecos IP de origem
que poderéo realizar os
acessos, permitem que
solugdes de ataque facam
varreduras no endereco
IP fixo do Municipio,
vélido na Internet,
detectem portas "abertas"
e realizem ataques para a
exploragdo dessas
vulnerabilidades.

a fronteira com a Internet,
e Firewall do Paco
Municipal.

redirecionamentos
indispensaveis do
Firewall, identificacéo dos
enderecos IP de origem
autorizados a utilizar tais
redirecionamentos e
reconfiguragdo das regras
nos Firewalls.

previstos para esta acao.
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POR QUEM?

COMO?
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Auditoria dos arquivos e
documentos
armazenados em
dispositivos do
Municipio.

O armazenamento de
arquivos pessoais em
dispositivos do Municipio
pode configurar o uso de
tais dispositivos para fins
pessoais e, em Ultima
instancia, configurar uso
indevido de recursos
publicos. Adicionalmente,
0 uso de dispositivos do
Municipio para fins
diversos adita
vulnerabilidades quanto a
disponibilidade e a
seguranca das
informacdes.

Todos os dispositivos
terminais de dominio do
Municipio e utilizados
pelos usuérios da

Administracdo Municipal.

Até dezembro/2023 (1
ano e 5 meses).

Departamento de TIC.

A data limite foi informada
para a criagdo do
procedimento de
verificagdo aleat6ria, uma
vez que a agdo devera
ser recorrente e sem
previsdo de
encerramento. O
departamento de TIC, em
posse do inventario de
dispositivos e com data
de Ultima verificagdo para
cada um, devera
selecionar dispositivos,
aleatoriamente, para tal
revisdo. Em caso de
presenca de arquivos e
conteldos diversos, o
custodiante do dispositivo
devera ser instruido e o
contelido indevido,
removido, permitindo a
cOpia para dispositivo
pessoal do custodiante.

N&o hé& custos adicionais
previstos para esta acao.
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COMO?
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Telecentros

Para a promogéo da
inclusdo digital e
disponibilizagéo de
alternativas para que
alunos com recursos
limitados possam ter
acesso monitorado a
aulas digitais e contetdo
da Internet.

Pontos e presenca
estratégicos da
Administracdo Municipal,
principalmente em areas
com menor
disponibilidade de
recursos e com menor
presenca do Estado.

Até dezembro/2024 (2
anos e 5 meses).

Empresa especializada
contratada pela
Administracdo Municipal e
acompanhada pelo Chefe
do Departamento de
Administragdo e
Finangas, Departamento
de Educacao e Equipe de
TIC.

Elaboracéo de projeto
para a implantacao de
telecentros com
computadores e acesso a
Internet em areas com
maior escassez de
recursos. Estes
telecentros devem ter um
monitor, que ird auxiliar os
alunos no uso da
tecnologia, e poderao ser
usados para 0 acesso
remoto as aulas,
principalmente durante as
pandemias e outros casos
extremos, e para acesso
a Internet para pesquisas
e execucao de atividades
extracurriculares. Este
projeto devera ser
discutido entre os
departamentos
interessados e deverao
ser definidos quais serao
0s objetivos especificos
de tal solucéo. O
departamento de TIC sera
responsavel pelas
especificagdes técnicas
para que a solucao seja
contratada.

Necessario cotar com
pelo menos 3 empresas a
partir das especificagoes
que serdo definidas pelo
departamento de TIC e
aprovadas pela
Administracdo Municipal,
além de cotar a expansao
da rede municipal com a
empresa fornecedora da
solucéo. Sem as
especificagcdes
disponiveis, ndo ha como
precificar a demanda.
Considerar a
disponibilizacéo da
solugéo como servigo.
Considerar a avaliacao de
convénios estaduais,
federais ou outros que
possam viabilizar o
projeto.
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ONDE?

QUANDO?

POR QUEM?

COMO?

QUANTO (R$)?

Indicadores de
desempenho de
contratos de TIC

O monitoramento dos
contratos de TIC
permitem eficiéncia e
eficacia nas contratagdes
e execugOes, aditando
disponibilidade dos
Servicos e seguranca a
informag&o. Indicadores
financeiros terdo como
foco o investimento
adequado dos recursos
publicos.

Departamento de
Administracéo e
Financas, responsavel
pela gestéo dos contratos
de prestacgao de servigos
envolvendo tecnologia da
informac&o.

Até dezembro/2025 (3
anos e 5 meses).

Chefe do Departamento
de Administracdo e
Financas com apoio da
Governanga de TIC.

Os departamentos, em
conjunto, deveréo definir
os indicadores padrédo dos
contratos de TIC e
indicadores especificos
para cada contrato. Tais
indicadores, apos
testados, deverdo fazer
parte dos contratos de
TIC e deverdo ser
continuamente
monitorados, cada
indicador pelo
departamento mais
adequado. No longo
prazo (4 anos), o
Municipio ja devera
possuir indicadores bem
definidos e solucdes para
acompanhamento destes
indicadores.

N&o hé custos adicionais
previstos para esta acao,
considerando este
momento de defini¢cbes e
"testes" em indicadores.
Contudo, o projeto podera
demandar investimento
para a aquisicdo de
ferramentas de
acompanhamento.

Internet Social

Inclusao digital dos
cidadaos, que reflete nos
indicadores de Inclusao
Social e IDH, e
valorizagao do potencial
turistico do Municipio, que
pode culminar no
fortalecimento de setores
locais.

Areas com menor acesso
a recursos tecnoldgicos e
pontos de interesse
turistico e de eventos.

Até dezembro/2024 (2
anos e 5 meses).

Empresa especializada
contratada pela
Administragao Municipal e
acompanhada pelo Chefe
do Departamento de
Administracao e Finangas
com apoio das equipes de
Governanga de TIC,
Turismo, Cultura e
Esportes.

Elaboracéo de projeto
para a implantacao de
pontos de acesso a
Internet Social em areas
com maior escassez de
recursos, pontos de
interesse turistico ou
locais de eventos. Este
projeto devera ser
discutido entre os
departamentos
interessados e deverao
ser definidos quais serao
0s objetivos especificos
de tal solucéo. O
departamento de TIC sera
responsavel pelas
especificagdes técnicas
para que a solucao seja
contratada.

Necessario cotar com
pelo menos 3 empresas a
partir das especificagoes
gue serao definidas pelo
departamento de TIC e
aprovadas pela
Administragdo Municipal,
além de cotar a expanséo
da rede municipal com a
empresa fornecedora da
solucéo. Sem as
especificacdes
disponiveis, ndo ha como
precificar a demanda.
Considerar a
disponibilizacéo da
solugéo como servigo.
Considerar a avaliagédo de
convénios estaduais,
federais ou outros que
possam viabilizar o
projeto.
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Publicacdo do PDTIC.

Para transparéncia aos
cidadaos e elevagdo do
indice i-Gov-TI do IEG-M,
do TCE-SP.

Portal do Municipio na
Internet.

Até setembro/2022 (
2 meses).

Equipe de TIC, com a
empresa responsavel pela
manutenc¢édo do Portal do
Municipio na Internet.

Disponibilizag&o da
versdo sintética e
aprovada do PDTIC no
Portal do Municipio na
Internet.

N&o hé& custos adicionais
previstos para esta acao.

Revisédo do Portal da
Transparéncia.

Para garantir que todas
as informagdes,
requeridas por lei,
estejam presentes no
Portal da Transparéncia.

Portal do Municipio na
Internet.

Até dezembro/2023 (1
ano e 5 meses).

Chefe do Departamento
de Administracéo e
Financas, Procuradoria
Juridica Municipal,
empresa responsavel
pelos dados do Portal da
Transparéncia do
Municipio, empresa
responsavel pelo Portal
do Municipio na Internet.

Avaliacao das
informacdes, requeridas
por lei, que devem estar
presentes no Portal da
Transparéncia.
Confrontacdo destas
informacGes com aquelas
efetivamente disponiveis
no Portal da
Transparéncia do
Municipio. Adequagéo
dos itens identificados
como inadequados.

N&o ha custos adicionais
previstos para esta acao.
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imprimir documentos que
contém dados que ndo
sdo publicos ou dados
pessoais de outrem, estes
impressos permanecem
no equipamento até sua
retirada, acessivel a
outras pessoas, podendo
configurar ameagas a
seguranca da informacao.

presenca da
Administracdo Municipal.

Financas com apoio da
Equipe de TIC e das
empresas fornecedoras
de equipamentos de
impressao e digitalizacao
(impressoras
multifuncionais).

de impressoras e
digitalizadoras que ative a
impressao por usuario,
por senha. Desta forma,
um usuario enviara o
conteudo para a
impressora, porém a
impressdo somente
iniciara quando o usuario
for até o equipamento e
entrar com sua senha.
Isso mitigar& os riscos de
impressoes acessiveis
por outrem. Solicitar,
também, a ativacéo de log
de impressodes por
usuario, para gue seja
mitigada a préatica de
impressao de contetdos
diversos as atividades da
Administragcdo Municipal.
Sera necessario capacitar
0S Usuarios para a
operacao.

MODULAR
O QUE? POR QUE? ONDE? QUANDO? POR QUEM? COMO? QUANTO (R$)?
Controle de impresséo Com o uso compartilhado | Impressoras de todas as Até dezembro/2023 (1 Chefe do Departamento Solicitar a empresa N&o hé custos adicionais
por senha. de impressoras, ao unidades e pontos de ano e 5 meses). de Administracdo e fornecedora da solugédo previstos para esta acao.

Calendario de
capacitacao e
treinamentos para a
equipe de TIC.

A velocidade dos avangos
tecnoldgicos demanda
profissionais capacitados
e atualizados para o
melhor uso dos recursos

Departamento de TIC.

Até dezembro/2023 (1
ano e 5 meses).

Chefe do Departamento
de Administracéo e
Financas com apoio da
Equipe de TIC.

Elaborar calendario de
treinamentos para a
capacitacdo da equipe de
TIC vinculada ao
Municipio, conforme as

Necessario definir o
calendario de
treinamentos a fim de
verificagdo dos
investimentos que serao

Confidencial

e tecnologias disponiveis demandas por necessarios.
e que poderao aditar competéncias e
eficiéncia e eficacia aos habilidades. O calendério
servigos e atividades da devera prever os
Administracdo Municipal. treinamentos e
investimentos em
treinamentos para um ano
e devera ser revisado
anualmente.
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Antivirus com controle
central.

Atualmente ndo ha uma
solucéo de antivirus
corporativa para o
Municipio e os terminais
utilizam a solugéo de
antivirus gratuita (Avast).
Por n&o ser uma solugéo
com controle central, cada
terminal deve ser
atualizado manualmente,
por seu custodiante. Além
disso, cada terminal
realiza novo download e
consumo de banda para
atualizacgdes que ja foram
aplicadas em outros
terminais. Uma solugao
com controle central
permitiria a otimizacdo
destas questdes e aditaria
disponibilidade ao
dispositivo, livre de virus,
e seguranga a
informac&o.

CPD / Datacenter
localizado no Pacgo
Municipal e todos os

terminais fixos ou laptops.

Até dezembro/2025 (3
anos e 5 meses).

Departamento de TIC.

O departamento de TIC
devera elaborar projeto
para a adogéo de solucéo
centralizada de antivirus e
descrever as
especificagdes técnicas
para a contratagao.

Necessério cotar com
pelo menos 3 empresas a
partir das especificagbes
que serdo definidas pelo
departamento de TIC e
aprovadas pela
Administracéo Municipal.
Sem as especificagdes
disponiveis, ndo ha como
precificar a demanda.
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MODULAR
O QUE? POR QUE? ONDE? QUANDO? POR QUEM? COMO? QUANTO (R$)?
Solugédo para Service A auséncia de padrdes e CPD / Datacenter Até dezembro/2025 (3 Chefe do Departamento Analisar a atual Caso a opgao nado seja
Desk. de uma plataforma que, localizado no Paco anos e 5 meses). de Administracéo e ferramenta utilizada para plataformas open source
além de permitir a Municipal. Financas com o auxilio da | Help Desk. Ap6s a para Service Desk, que
abertura e Governanga de TIC. definicdo dos demandaréo apenas
acompanhamento de procedimentos padrdo de | disponibilidade de
chamados, possa fazer a TIC, que deverdo incluir hardware ou de servidor
gestdo dos equipamentos além dos sistemas de em nuvem, sera
de TIC (inventario de abertura, necessario cotar com pelo
hardware e software), acompanhamento e menos 3 empresas a
uma vez que a auséncia encerramento de partir das especificagbes
de solugédo completa além chamados, a gestéo de gue serao definidas pelo
de dificultar a extracao de ativos de TIC. Adotar uma | departamento de TIC e
métricas e de indicadores ferramenta de software aprovadas pela
de desempenho de TIC, que automatize os Administragdo Municipal.
reduz a eficiéncia e a procedimentos de Service | Sem as especificacdes
eficacia dos Desk. O departamento de | disponiveis, ndo ha como
atendimentos. TIC devera descrever as precificar a demanda.
Atualmente os usuarios especificagbes da
fazem abertura de plataforma que sera
chamados via Intranet na adquirida e instalada.
ferramenta OpenSupports
(open source), com foco
em Help Desk.
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Solucgao para
gerenciamento de redes
e dispositivos criticos
em tempo real.

O monitoramento em
tempo real e a definigao
de limiares permitem que
possiveis incidentes e
problemas sejam
detectados antes mesmo
gue ocorram, além
facilitar a tomada de
decisdes estratégicas a
partir de informacdes
disponiveis e atualizadas
em tempo real.

CPD / Datacenter
localizado no Pacgo
Municipal.

Até dezembro/2025 (3
anos e 5 meses).

Chefe do Departamento
de Administracdo e
Finangas com auxilio da
Governanga de TIC e das
empresas fornecedoras
da solugéo de rede
municipal e do
gerenciamento de
servidores.

Defini¢é@o de solucéo de
NMS que permita o
monitoramento em tempo
real da rede municipal e
dos dispositivos criticos
do Municipio. O
departamento de TIC
deveréa descrever as
especificagbes da
plataforma que sera
adquirida e instalada.

Necessario cotar com
pelo menos 3 empresas a
partir das especificacbes
que serdo definidas pelo
departamento de TIC e
aprovadas pela
Administracéo Municipal,
ou com as empresas
fornecedoras da rede
municipal e responsaveis
pelo gerenciamento dos
servidores. Sem as
especificagcdes
disponiveis, ndo ha como
precificar a demanda.
Contudo, ha plataformas
open source que
demandardo apenas
disponibilidade de
hardware ou de servidor
em nuvem.
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MODULAR
O QUE? POR QUE? ONDE? QUANDO? POR QUEM? COMO? QUANTO (R$)?
Spare Parts Paradas em componentes | Dispositivos criticos para Até dezembro/2022 (5 Departamento de TIC. O departamento de TIC Necessario cotar com
ou dispositivos criticos e a Administracdo Municipal | meses). devera identificar os pelo menos 3 empresas a

concentradores poderédo
resultar em longas
paradas em muitas
atividades e servigos da
Administracdo Municipal.
Por exemplo: uma parada
em um servidor critico
gque nao possui um
servidor espelhado ou
pecas de reposi¢do pode
causar a parada de
servicos até que os itens
para reposi¢ao estejam
disponiveis.

e que sejam de
propriedade do Municipio.

componentes e
dispositivos criticos que
ndo possuem spare parts
para entrada imediata de
um plano de continuidade
ou para a recuperacao de
desastres e descrever as
especificagbes para a
aquisicao de
componentes e
dispositivos
sobressalentes. Contudo,
a estratégia mais
aconselhavel é que o
plano de continuidade e o
plano de recuperacao de
desastres possua
elementos completos para
a disponibilidade dos
Servigos e ndo apenas
componentes para
substituicdo. O
departamento de TIC
também devera revisar
todos os contratos que
possuem componentes e
dispositivos criticos como
Servico para que o tempo
de parada nao seja
superior aos aceitaveis
pela Administracao
Municipal.

partir das especificagoes
que serdo definidas pelo
departamento de TIC e
aprovadas pela
Administracdo Municipal.
Sem as especificacdes
disponiveis, ndo ha como
precificar a demanda.
Contudo, ha plataformas
open source que
demandaréo apenas
disponibilidade de
hardware ou de servidor
em nuvem.
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O QUE?

POR QUE?

ONDE?

QUANDO?

POR QUEM?

COMO?

QUANTO (R$)?

Log de auditoria nos
sistemas.

O histérico de interacdes
de usuérios com sistemas
e solucdes é essencial na
resolugdo de problemas,
na identificacdo da causa
raiz de incidentes e
problemas e para a
identificacdo de acdes
mal-intencionadas ou
criminosas e que
culminaram com a
indisponibilidade de
servigos ou vazamento de
dados.

Todos os sistemas,
softwares, solugdes e
sistemas operacionais
gue requeiram a
autenticacéo do usuério
para acesso.

Até dezembro/2023 (1
ano e 5 meses).

Departamento de TIC,
com as empresas
fornecedoras de solugfes
de software e de solucdes
COMO Servigos.

Habilitar o log de usuérios
em todos os sistemas,
solugdes, softwares,
sistemas operacionais e
dispositivos e ndo permitir
0 uso de credenciais
genéricas ou
compartilhadas. Incluir no
documento de
procedimentos e rotinas
de TIC o passo a passo
para a extracao de
histérico de usuarios em
cada um dos sistemas e
solugdes.

N&o ha custos adicionais
previstos para esta acao.

Sala para
videoconferéncias e
transmissées.

A existéncia de uma sala
para videoconferéncias
podera agilizar e aditar
gualidade as reunides
remotas, evitando a
necessidade de
deslocamentos para
reunides. Adicionalmente,
a sala podera ser usada
para transmissoes oficiais
do Municipio e para o
oferecimento de
treinamentos e cursos.
Por exemplo: um
professor especializado
na histéria ou geografia
do Municipio ou da regido
podera transmitir,
simultaneamente, uma
aula para todos os alunos
da rede publica, sem
precisar se deslocar para
cada escola e ministrar a
mesma aula varias vezes,
além de a aula poder ser
gravada e ser mantida
para transmissdes
futuras.

Pacgo Municipal ou outra
unidade de referéncia
escolhida pela

Administracdo Municipal.

Até dezembro/2023 (1
ano e 5 meses).

Chefe do Departamento
de Administracéo e
Financas com o apoio da
Governanca de TIC.

Elaboracéo de um projeto
de sala de
videoconferéncia e
transmissées do
Municipio. Este projeto
devera ser discutido entre
0s departamentos
interessados e deverdo
ser definidos quais serdo
0s objetivos especificos
de tal solugdo. O
departamento de TIC sera
responsavel pelas
especificagdes técnicas
para que a solucgao seja
contratada.

Necessario cotar com
pelo menos 3 empresas a
partir das especificacdes
que serao definidas pelo
departamento de TIC e
aprovadas pela
Administragdo Municipal.
Sem as especificacbes
disponiveis, ndo ha como
precificar a demanda.
Considerar a
disponibilizagédo da
solucdo como servico.
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MODULAR
O QUE? POR QUE? ONDE? QUANDO? POR QUEM? COMO? QUANTO (R$)?
Gerenciamento Para aditar Todas as unidades e Até dezembro/2025 (3 Chefe do Departamento Elaboracéo de um projeto | Necessario cotar com

Eletrénico de
Documentos (GED).

disponibilidade e
seguranca da informacéo,
agilidade na
disponibilizagéo de
arquivos e documentos e
para o avanco tecnolégico
do Municipio, buscando a
eliminacgédo ou reducéo
drastica do uso do papel.

pontos de presencga da
Administracéo Publica
Municipal conectadas a
rede municipal.

anos e 5 meses).

de Administracdo e
Financas com apoio da
Governanga de TIC.

GED para o Municipio.
Este projeto devera ser
discutido entre os
departamentos e deverdo
ser definidos quais serao
0s objetivos especificos
de tal solugdo e como
serdo as fases de
implantacéo. O
departamento de TIC sera
responsavel pelas
especificagdes técnicas
para que a solugao seja
contratada.

pelo menos 3 empresas a
partir das especificagbes
que seréo definidas pelo
departamento de TIC e
aprovadas pela
Administracéo Municipal.
Sem as especificagdes
disponiveis, ndo ha como
precificar a demanda.
Considerar a
disponibiliza¢éo da
solucéo como servigo.

Eficiéncia energética
nas unidades e pontos
de presenca da
Administracao
Municipal.

A infraestrutura de rede
elétrica na maioria das
unidades e pontos de
presenca sdo antigas e
inadequadas para a
demanda. Além disso, ha
solu¢des modernas de
eficiéncia energética que
possibilitam a otimizagao
do consumo que, além da
reducdo dos custos com
energia elétrica, sdo
amigaveis ao meio
ambiente.

Todas as unidades e
pontos de presenca da
Administracédo Publica
Municipal.

Até dezembro/2024 (2
anos e 5 meses).

Chefe do Departamento
de Administracéo e
Financas com apoio da
Governanca de TIC.

Elaboracéo de um projeto
para atualizacao da
infraestrutura elétrica das
unidades e pontos de
presenca do Municipio
para solucdes voltadas
para a eficiéncia
energética. Este projeto
devera ser discutido entre
0s departamentos e
deverdo ser definidos
quais serao os objetivos e
como seréo as fases de
implantacdo. O
departamento de TIC,
com auxilio do
departamento de obras,
sera responsavel pelas
especificagdes técnicas
para que a solucao seja
contratada.

Necessario cotar com
pelo menos 3 empresas a
partir das especificacdes
que serao definidas pelo
departamento de TIC e
aprovadas pela
Administragdo Municipal.
Sem as especificacbes
disponiveis, ndo ha como
precificar a demanda.
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O QUE?

POR QUE?

ONDE?

QUANDO?

POR QUEM?

COMO?

QUANTO (R$)?

Inventario da
infraestrutura de
impresséo e
digitalizagao.

As ag0es reativas, em
caso de incidentes e
problemas; as ag6es
proativas, para evitar a
indisponibilidade; e as
definigbes estratégicas,
taticas e técnicas de
impressao e digitalizagao
dependem do
conhecimento e dominio
da infraestrutura
atualizada disponivel. A
eficiéncia e eficacia das
decisdes de impresséo e
digitalizagdo demandam a
disponibilidade de um
inventario atualizado de
infraestrutura.

Infraestrutura de
Impresséo e Digitalizagao
do Municipio.

Até dezembro/2022 (5
meses).

Equipe de TIC e
empresas responsaveis
pela infraestrutura de
impressao e digitalizagao.

As empresas
responsaveis pela
infraestrutura de
impressao e digitaliza¢édo
deverdo elaborar o
inventario da
infraestrutura contendo,
no minimo, o diagrama da
solugéo, o modelo e
proprietario dos
equipamentos e a linha de
base de configuracdes
dos equipamentos
criticos. A recorréncia de
atualizacao deste
inventario devera ser, no
minimo, semestral ou na
ocorréncia de mudancgas.

N&o hé& custos adicionais
previstos para esta acao.

Classificacéo das
informacdes.

A auséncia de
classificagao torna
qualquer informacéao
acessivel disponivel a
guem acessa, ou seja, 0
usuario ndo tem como
saber se poderia ou nao
ter acesso aquela
informac&o. Sem
classificacdo, também
ndo ha controle da
distribuicéo ou do
armazenamento
adequado dos dados,
podendo culminar no
acesso indevido a dados
pessoais.

Todas as unidades e
pontos de presenca da
Administracédo Publica
Municipal.

Até dezembro/2023 (1
ano e 5 meses).

Chefe do Departamento
de Administracéo e
Financas com apoio da
Governanca de TIC.

Os departamentos
deveréo criar um
mecanismo de
classificagao das
informacgdes que devera
ser divulgado a todos os
profissionais da
Administragdo Municipal.
O departamento de TIC
sera o responsavel por
criar a infraestrutura para
armazenamento de dados
classificados ou orientar a
empresa responsavel pelo
gerenciamento dos
servidores de dados ou as
empresas responsaveis
pelos sistemas.

N&o ha custos adicionais
previstos para esta acao.
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O QUE? POR QUE? ONDE? QUANDO? POR QUEM? COMO? QUANTO (R$)?
Lei de Acesso a Para garantir, por lei, Camara Municipal de Até dezembro/2023 (1 Prefeito Municipal, Chefe Um comité da N&o hé& custos adicionais
Informacéao. maior transparéncia as Capé&o Bonito. ano e 5 meses). do Departamento de Administracdo Municipal, previstos para esta acao.

informagGes do Municipio
e para a conformidade
com as orientagdes do
Tribunal de Contas do
Estado.

Administracdo e Finangas
com apoio da Governanca
de TIC, Procuradoria
Juridica Municipal.

formado por
representantes dos
departamentos
destacado, devera
estudar as leis existentes
de acesso a informagéo e
propor aos vereadores
avangos na criagdo da lei.

Aquisicao de nobreaks.

A presenca de um
nobreak, além de proteger
dispositivos contra surtos
elétricos, permite que
documentos sejam salvos
antes do desligamento
dos dispositivos em caso
de queda de energia.

Para os pontos de
presenca da
Administragcdo Publica
com dispositivos do
Municipio considerados
criticos.

Até dezembro/2025 (3
anos e 5 meses).

Chefe do Departamento
de Administracéo e
Financas com apoio da
Governanga de TIC.

O departamento de TIC
devera identificar os
dispositivos criticos sem
nobreak e especificar o
nobreak adequado para
suportar tais dispositivos.
Em seguida, devera fazer
0 Mmesmo com 0S
dispositivos terminais e
outros dispositivos do
Municipio. As aquisicées
de nobreaks poderao ser
graduais.

Necessario cotar com
pelo menos 3 empresas a
partir das especificagbes
que serao definidas pelo
departamento de TIC e
aprovadas pela
Administragdo Municipal.
Sem as especificacoes
disponiveis, ndo ha como
precificar a demanda.

Definigcdo de padrdes
para a comunicagéo
oficial.

A falta de padréo ou de
uso do e-mail sob dominio
do Municipio para
comunicagao oficial
tornam complexo o
controle das
comunicag6es formais do
Municipio.

Administragcao Municipal.

Até dezembro/2022 (5
meses).

Chefe do Departamento
de Administracdo e
Finangas com apoio da
Governanga de TIC.

O Chefe do Departamento
de Administracéo e
Finangas com apoio da
Governanga de TIC,
devera elaborar
procedimentos para as
diversas comunicagdes
oficiais e capacitar todos
0s usuarios quanto a
estes procedimentos.

N&o ha custos adicionais
previstos para esta acao.
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O QUE? POR QUE? ONDE? QUANDO? POR QUEM? COMO? QUANTO (R$)?
Televigilancia Municipal. | Atender a sociedade com | Para os pontos de Até dezembro/2025 (3 Chefe do Departamento O departamento de TIC Necessario cotar com

servico de qualidade,
levando seguranga e
bem-estar aos cidaddos e
proteger o patriménio e as
pessoas.

presenca da
Administragcdo Publica
Municipal.

anos e 5 meses).

de Administracéo e
Finangas com apoio da
Governanga de TIC.

devera definir e elaborar
as especificagdes
técnicas necessarias para
implementar um projeto
com Reconhecimento
Optico de Caracteres
(OCR), utilizando
tecnologia de
monitoramento inteligente
(VMS) em todos os
pontos de presenca da
administracdo municipal.
O projeto deve considerar
também um sistema
centralizado de gestéo e
tratamento de imagens
avancados, centrais de
alarmes, com servidores e
gravacdo redundantes.

pelo menos 3 empresas a
partir das especificagoes
que serdo definidas pelo
departamento de TIC e
aprovadas pela
Administracao Municipal.

Nota: o estudo e proposta
de projeto de
Televigilancia
apresentados neste
PDTIC, item 12.7, indica a
instalacao de 421
cameras de
monitoramento e 260
sensores em todos os
locais, com valor de
referéncia mensal de
aproximadamente: R$
300.000,00.
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13.3 MONITORAMENTO E ACOMPANHAMENTO

A tabela a seguir servirA como base para o monitoramento e o
acompanhamento dos projetos e acOes de TIC para o curto (até 1 ano), médio
(até 2 anos) e longo (até 4 anos) prazos. A coluna “Previsao” da tabela indica o
prazo final sugerido para a conclusdo do Projeto, baseado na estimativa de

esforco.

Tabela 24 - Monitoramento e acompanhamentos dos projetos e a¢cfes

PROJETO JUSTIFICATIVA PREVISAO | CLASSIFICAGCAO | URGENCIA | STATUS

Conformidade a Conforme Art. 1° da Lei ago/21 DEMANDA
LGPD. 13.709, de 14 de agosto de | (atrasado)
2018, "Esta Lei dispoe
sobre o tratamento de
dados pessoais, inclusive
nos meios digitais, por
pessoa natural ou por
pessoa juridica de direito
publico ou privado, com o
objetivo de proteger os
direitos fundamentais de
liberdade e de privacidade
e o livre desenvolvimento
da personalidade da
pessoa natural”, isto €&, a lei
é aplicavel a pessoas
juridicas de direito publico
e prevé, na Secao |, as
sancOes administrativas
aplicaveis em casos de ndo
conformidade.

Checklist do Este documento devera ago/22 DEMANDA
PDTIC. nortear as acoes de TIC do
Municipio, com base nas
orientacdes deste PDTIC.

Definicéo de Para a reorganizagéo da dez/22 OPORTUNIDADE
papéis da equipe TIC em um departamento
de TIC vinculada com rubrica especifica

ao municipio. (unidade executora), com
um responsavel e com uma
equipe auxiliar e
especializada de
Governanca de TIC.

Governanga O modelo atual de atuagao jul/23 DEMANDA
estratégica de TIC. | da equipe de TIC do
Municipio é
predominantemente
reativo, ou seja, ndo se
percebe (ou ocorre com
pouca frequéncia) a
discusséo e tomada de
medidas proativas de TIC,
que objetivem a melhoria
do desempenho e da
segurancga da informacéao.
Pelo cenério observado,
isso ocorre pela
inexisténcia de um
departamento de TIC com
responsavel e rubrica
proprios.

Configurac6es de Controle rigido dos jul/23 DEMANDA
NAT (Port Forward) | acessos externos

do Firewall do permitidos a rede
Municipio. municipal, aditando
seguranca a informagao.
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PROJETO

JUSTIFICATIVA

PREVISAO

CLASSIFICAGAO | URGENCIA | STATUS

Controle efetivo de
enderecos IP de
origem que podem
acessar a rede.

A liberag&o ou
redirecionamento de portas
no Firewall, sem a
especificagcao dos
enderecos IP de origem
que poderao realizar os
acessos, permitem que
solugdes de ataque fagam
varreduras no enderego IP
fixo do Municipio, valido na
Internet, detectem portas
"abertas" e realizem
ataques para a exploragdo
dessas vulnerabilidades.

jul/23

DEMANDA

Publicacéo do
PDTIC.

Para transparéncia aos
cidadaos e elevacao do
indice i-Gov-TI do IEG-M,
do TCE-SP.

set/22

DEMANDA

Criagéo de uma
rede municipal de
dados, baseado
em conexdes de
fibras oOpticas.

Interconectar todos 0s
pontos de presenga ao
Paco Municipal permitira,
além da gestéo
centralizada da
conectividade, o melhor
uso de dispositivos de
grande capacidade, como o
servidor computacional
existente no CPD do Paco
Municipal. Ainda, sera
possivel a criacéo de
servidor de arquivos
centralizado,
compartilhamento de
dados, uso de sistemas via
rede municipal (sem saida
para a Internet),
implementagéo de
solugdes de comunicagéo e
telefonia sem custos e
outros avancos.

jan/24

OPORTUNIDADE

Adequacdo da
infraestrutura do
CPD do Paco
Municipal.

O CPD é um ambiente que
concentra 0s principais
servidores de dados e de
sistemas do Municipio e os
dispositivos concentradores
de trafego de dado da rede
municipal e de Internet.
Contudo, o ambiente atual
€ inadequado a demanda.

jul/23

DEMANDA

Blogueio de
solucdes
alternativas de
acesso remoto,
como AnyDesk e
TeamViewer.

O uso de solucdes para
controle remoto dos
terminais de usuarios néo
homologadas ou acessos
que nao foram
explicitamente autorizados
pelo departamento de TIC
caracterizam ameagas
potenciais a seguranca da
informacédo e a
disponibilidade da rede. Ha
exemplos, em outros
Municipios, de sequestros
de dados e de acessos
indevidos a contas
bancérias com origem em
acessos remotos indevidos
a terminais de usuarios.

dez/23

DEMANDA

Calendario de
treinamentos
internos para
profissionais da
Administragédo
Municipal quanto
ao uso de recursos

O mau uso dos recursos de
TIC, até mesmo para fins
diversos, culmina no
aumento da probabilidade
e do impacto de
ocorréncias relacionadas a
disponibilidade da

dez/22

DEMANDA
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PROJETO

JUSTIFICATIVA

PREVISAO

CLASSIFICAGAO | URGENCIA | STATUS

deTICea
seguranga da
informacéo.

infraestrutura de TIC e da
seguranca da informagéo.

Criagédo de
usuérios
especificos e
blogqueio de
usuarios genéricos,
compartilhados ou
inativos.
Habilitagdo de
autenticacdo em
duas etapas
sempre que for
possivel.

Por seguranca da
informacéo e
disponibilidade das
solucdes, a fim de permitir
o rastreio de atividades
iniddneas ou a causa raiz
de incidentes e problemas.
Em caso de atividades
inidéneas, o uso
compartilhado de
credenciais de acesso aos
sistemas impossibilita a
identificacdo adequada do
atacante. Credenciais
ativas que deveriam estar
inativas permitem que
usuarios desligados da
Administracéo Municipal
continuem acessando 0s
sistemas. O uso de
autenticacdo em duas
etapas aditara seguranca
em caso de furto ou perda
de dispositivos terminais de
Usuarios.

dez/23

DEMANDA

Inventario da
infraestrutura de
rede.

As ac0es reativas, em caso
de incidentes e problemas;
as acoes proativas, para
evitar a indisponibilidade ou
aditar seguranga a
informacéo; e as definicbes
estratégicas, taticas e
técnicas de rede dependem
do conhecimento e dominio
da infraestrutura atualizada
disponivel. A eficiéncia e
eficécia das decisdes de
rede demandam a
disponibilidade de um
inventario atualizado de
infraestrutura.

dez/23

DEMANDA

Inventario da
infraestrutura de
telefonia.

As acdes reativas, em caso
de incidentes e problemas;
as acdes proativas, para
evitar a indisponibilidade ou
aditar seguranca a
informacéo; e as definicbes
estratégicas, taticas e
técnicas de telefonia
dependem do
conhecimento e dominio da
infraestrutura atualizada
disponivel. A eficiéncia e
eficacia das decisGes de
telefonia demandam a
disponibilidade de um
inventario atualizado de
infraestrutura.

dez/23

DEMANDA

Inventario de
dispositivos de TIC,
fixos ou moveis.

As acdes reativas, em caso
de incidentes e problemas;
as agOes proativas, para
evitar a indisponibilidade ou
aditar seguranca a
informac&o; e as definicdes
estratégicas, taticas e
técnicas referentes a
disponibilidade de
dispositivos atualizados e
adequados as atividades
dependem do
conhecimento e dominio da

dez/23

DEMANDA
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JUSTIFICATIVA

PREVISAO

CLASSIFICAGAO | URGENCIA | STATUS

infraestrutura atualizada
disponivel. A eficiéncia e
eficacia das decis6es
relacionadas a dispositivos
demandam a
disponibilidade de um
inventario atualizado de
infraestrutura.

Inventario de
softwares
autorizados,
homologados,
licenciados e
instalados.

A presenca de softwares
ndo autorizados, ndo
homologados ou nédo
licenciados nos dispositivos
do Municipio podem
caracterizar ameagas
guanto a disponibilidade
destes dispositivos, a
seguranca das informages
contidas nestes
dispositivos ou a
conformidade do Municipio
com as Leis, através de do
uso de softwares
genéricos.

dez/23

DEMANDA

Inventario de
usuarios e
permissoes de
acesso.

Por seguranca da
informacéo e
disponibilidade das
solucdes, a fim de permitir
o rastreio de atividades
inidoneas ou a causa raiz
de incidentes e problemas.
Em caso de atividades
inidoneas, o uso
compartilhado de
credenciais de acesso aos
sistemas impossibilita a
identificacdo adequada do
atacante. Credenciais
ativas que deveriam estar
inativas permitem que
usuarios desligados da
Administragcéo Municipal
continuem acessando 0s
sistemas.

dez/22

DEMANDA

Inventario de
servidores.

As acdes reativas, em caso
de incidentes e problemas;
as acdes proativas, para
evitar a indisponibilidade ou
aditar seguranga a
informacéo; e as definicbes
estratégicas, taticas e
técnicas relacionadas aos
servidores dependem do
conhecimento e dominio da
infraestrutura atualizada
disponivel. A eficiéncia e
eficacia das decis6es
referentes a servidores e
storages demandam a
disponibilidade de um
inventario atualizado de
infraestrutura.

dez/22

DEMANDA

Aquisicdo e
configuracao de

equipamentos para

telefonia VOIP.

Para possibilitar a
chamada, via ramal, entre
todas as unidades da
Administragdo Municipal
por telefonia VOIP

dez/24

OPORTUNIDADE

Elaboracgéo de

benchmarking dos
indices IEG-M, do

TCE-SP, com
Municipios com

classificagdo "A"
em cada um dos

indices.

A elaboragéo deste
benchmarking podera ser
usada como atalho para
focar os esforcos do
Municipio aos avangos
observados e desejados
pelo TCE-SP.

dez/23

DEMANDA

PM CAPAO BONITO-SP
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Auditoria dos
arquivos e
documentos
armazenados em
dispositivos do
Municipio.

O armazenamento de
arquivos pessoais em
dispositivos do Municipio
pode configurar o uso de
tais dispositivos para fins
pessoais e, em Ultima
instancia, configurar uso
indevido de recursos
publicos. Adicionalmente, o
uso de dispositivos do
Municipio para fins
diversos adita
vulnerabilidades quanto a
disponibilidade e a
seguranca das
informacdes.

dez/23

DEMANDA

Reviséo do Portal
da Transparéncia.

Avaliacao das informagdes
requeridas por lei, que
devem estar presentes no
Portal da Transparéncia.

dez/23

DEMANDA

Telecentros.

Para a promogéo da
incluséo digital e
disponibilizacéo de
alternativas para que
alunos com recursos
limitados possam ter
acesso monitorado a aulas
digitais e contelido da
Internet.

dez/24

OPORTUNIDADE

Calendéario de
capacitacao e
treinamentos para
a equipe de TIC.

A velocidade dos avangos
tecnoldgicos demanda
profissionais capacitados e
atualizados para o melhor
uso dos recursos e
tecnologias disponiveis e
gue poderao aditar
eficiéncia e eficacia aos
servigos e atividades da
Administracdo Municipal.

dez/23

OPORTUNIDADE

Inventario da
infraestrutura de
impresséo e
digitalizagdo.

As acdes reativas, em caso
de incidentes e problemas;
as acoes proativas, para
evitar a indisponibilidade; e
as definicdes estratégicas,
taticas e técnicas de
impressao e digitalizagao
dependem do
conhecimento e dominio da
infraestrutura atualizada
disponivel. A eficiéncia e
eficécia das decisdes de
impressao e digitalizagao
demandam a
disponibilidade de um
inventario atualizado de
infraestrutura.

dez/22

DEMANDA

Spare Parts.

Paradas em componentes
ou dispositivos criticos e
concentradores poderao
resultar em longas paradas
em muitas atividades e
servigos da Administracao
Municipal. Por exemplo:
uma parada em um
servidor critico que ndo
possui um servidor
espelhado ou pecas de
reposicao pode causar a
parada de servicos até que
0s itens para reposi¢éo
estejam disponiveis.

dez/22

DEMANDA
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Definicéo de
padrdes para a
comunicacéo
oficial.

A falta de padréo ou de uso
do e-mail sob dominio do
Municipio para
comunicagao oficial tornam
complexo o controle das
comunicag6es formais do
Municipio.

dez/22

DEMANDA

Conformidade ao
Marco Civil da
Internet.

Conforme Art. 1° da Lei
12.965, de 23 de abril de
2014, "Esta Lei estabelece
principios, garantias,
direitos e deveres para o
uso da internet no Brasil e
determina as diretrizes
para atuagdo da Unido, dos
Estados, do Distrito Federal
e dos Municipios em
relagdo a matéria", como
responséavel pela
comutagao, roteamento,
tratamento de dados de
conexao e disponibilizagéo
de acesso a Internet, o
Municipio deve estar em
conformidade com a Lei.

jul/24

DEMANDA

Plano de
continuidade e de
recuperacao em
casos de
desastres.

A infraestrutura de TIC é
vulneravel a incidentes,
problemas e desastres que
podem culminar na parada
de atividades da
Administracdo Municipal,
até mesmo por longos
periodos. A disponibilidade
de planos detalhados para
a continuidade das
atividades em caso de
ocorréncia de ameacas
previstas determina o
procedimento a ser
adotado para que os
servicos sejam
restabelecidos tao rapido
guanto possivel.

juli24

DEMANDA

Politicas de uso de
recursos de TIC e
de Seguranca da
Informagéo.

A auséncia de politicas
bem definidas de uso dos
recursos de TIC do
Municipio e de seguranca
da informacéo e da
conscientizacao dos
profissionais da
Administracéo Municipal
quanto a essas politicas
culminam no mau uso dos
recursos, até mesmo para
fins diversos, e no aumento
da probabilidade e do
impacto de ocorréncias
relacionadas a
disponibilidade da
infraestrutura de TIC e da
seguranca da informacéo.

dez/23

DEMANDA

Procedimentos e
rotinas padrao de
TIC.

A existéncia de
procedimentos e rotinas
padrdo de TIC, além de
uma base de
conhecimento, permite a
TIC nao perder prazos de
execucao de tarefas, como
cOpias de seguranca,
reviséo de usuarios e
também auxiliam na
padronizacdo das acdes do
departamento, aumentando

dez/24

DEMANDA

PM CAPAO BONITO-SP
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a eficiéncia e a eficacia do
mesmo.

Substituicdo das
solucdes Wi-Fi
SOHO por
solugbes quer
permitam controle
de dispositivos.

As solugdes Wi-Fi SOHO,
atualmente presentes nas
redes das unidades e
pontos de presenca da
Administracdo Municipal,
n&o permitem controles
especificos quanto a
divisdo de redes ldgicas,
n&o permitem controles
centralizados de
dispositivos que podem ou
ndo se conectar a rede,
dificultam ou ndo permitem
a unificagéo dos SSID
entre as diversas unidades;
e, assim, culminam em
ameagcas a seguranga da
informacgédo e a
disponibilidade das redes.

dez/23

DEMANDA

Substituicdo dos
switches por
switches
gerenciaveis.

Os switches gerenciaveis
permitem controle da rede,
aditando disponibilidade e
seguranca da informacao.
Sem a substituicdo dos
switches, algumas das
acoes e projetos, descritos
neste plano, ndo serdo
possiveis.

dez/24

DEMANDA

Controle de
dispositivos na
rede por enderego
fisico.

Aditar seguranca a rede
municipal e das unidades
dificultando a conex&o de
dispositivos desconhecidos
e que nao foram
explicitamente autorizados
a realizar conexado nas
redes administrativas.

dez/24

DEMANDA

Internet Social.

Incluséo digital dos
cidadaos, que reflete nos
indicadores de Inclusao
Social e IDH, e valorizagcao
do potencial turistico do
Municipio, que pode
culminar no fortalecimento
de setores locais.

dez/24

OPORTUNIDADE

Classificagdo das
informagdes.

A auséncia de classificagao
torna qualquer informacéo
acessivel disponivel a
guem acessa, ou seja, 0
usuario ndo tem como
saber se poderia ou néo ter
acesso aquela informacao.
Sem classificagdo, também
ndo ha controle da
distribuicéo ou do
armazenamento adequado
dos dados, podendo
culminar no acesso
indevido a dados pessoais.

dez/23

DEMANDA

Controle de
impressao por
senha.

Com o uso compartilhado
de impressoras, ao imprimir
documentos que contém
dados que nao sdo
publicos ou dados pessoais
de outrem, estes impressos
permanecem no
equipamento até sua
retirada, acessivel a outras
pessoas, podendo
configurar ameacas a
seguranca da informacéo.

dez/23

DEMANDA

PM CAPAO BONITO-SP
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Log de auditoria
nos sistemas.

O histérico de interacdes
de usuérios com sistemas
e solucdes é essencial na
resolucdo de problemas, na
identificagdo da causa raiz
de incidentes e problemas
e para a identificacé@o de
acdes mal-intencionadas
ou criminosas e que
culminaram com a
indisponibilidade de
servigos ou vazamento de
dados.

dez/23

DEMANDA

Sala para
videoconferéncias
e transmissdes.

A existéncia de uma sala
para videoconferéncias
podera agilizar e aditar
gualidade as reunides
remotas, evitando a
necessidade de
deslocamentos para
reunides. Adicionalmente, a
sala podera ser usada para
transmissoes oficiais do
Municipio e para o
oferecimento de
treinamentos e cursos. Por
exemplo: um professor
especializado na histéria ou
geografia do Municipio ou
da regido podera transmitir,
simultaneamente, uma aula
para todos os alunos da
rede publica, sem precisar
se deslocar para cada
escola e ministrar a mesma
aula varias vezes, além de
a aula poder ser gravada e
ser mantida para
transmissoes futuras.

dez/23

OPORTUNIDADE

Controle de acesso
fisico aos
equipamentos
concentradores de
informacdes,
controladores de
trafego de dados
ou outros
equipamentos
criticos.

Qualquer falha, acesso
indevido, desconexao
acidental de cabos ou
outras intervengdes nao
controladas podera
comprometer a
disponibilidade de dados
para as atividades da
Administracdo Municipal ou
ocasionar 0 vazamento ou
acesso indevido a dados,
até mesmo de pessoas
fisicas.

dez/23

DEMANDA

Transmissao de
aulas durante a
pandemia e em
outros casos.

A atualizagdo tecnologica
das escolas, salas de aulas
e professores, a fim de
acompanhar a evolucao
dos meios de informacdes
a que os alunos tém
acesso, tornou-se
mandatéria com a
pandemia do coronavirus.
Considerando, ainda, o
enfrentamento deficiente
que temos observado no
pais, o Municipio precisa
se preparar
adequadamente para a
transmissdo de aulas com
qualidade e sem permitir
que isso aumente a
desigualdade, j& latente,
entre aqueles alunos que
possuem e aqueles que
Nao possuem recursos.

dez/24

DEMANDA

PM CAPAO BONITO-SP
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Rede estruturada Aumento da disponibilidade dez/24 DEMANDA
de dados em todas | da infraestrutura de dados
as unidades da e, consequentemente, da
Administragcéo seguranca da informacéo.
Municipal.
Separacéo logica Atualmente nédo ha dez/24 DEMANDA
entre as redes separagao ldgica entre as
Administrativa, de redes com diferentes
dispositivos finalidades, fazendo com
pessoais dos gue dispositivos pessoais
profissionais da de profissionais da
Administragdo Administracdo Municipal ou
Municipal e de dispositivos de visitantes
visitantes. gue fazem uso da Internet
estejam conectados a rede
Administrativa, tornando o
Municipio vulneravel,
guanto a seguranca da
informacéo, a ataques
maliciosos ou vazamento
de dados por mau uso das
tecnologias.
Controlador de Garantir a confiabilidade e dez/24 DEMANDA
dominio central seguranga dos acessos a
para rede municipal, provendo
gerenciamento de ainda a facilidade de
todas as unidades manter todas as
da Administragéo permissdes de acesso de
Municipal. forma centralizada (Paco
Municipal). Uma das
grandes vantagens € a
facilidade de controlar
muitos
computadores/usuérios ao
mesmo tempo.
Essa centralizagao
permitira, ainda, que a
manutencao seja realizada
pela Equipe TIC de um
Unico ponto, com
atualizacéo de requisitos
para todos os
computadores/usuarios.
Indicadores de O monitoramento dos dez/25 OPORTUNIDADE
desempenho de contratos de TIC permitem
contratos de TIC eficiéncia e eficacia nas
contratacbes e execugoes,
aditando disponibilidade
dos servigos e seguranga a
informacéo. Indicadores
financeiros terdo como foco
o0 investimento adequado
dos recursos publicos.
Antivirus com Atualmente ndo ha uma dez/25 DEMANDA

controle central.

solugéo de antivirus
homologada no Municipio e
os terminais utilizam a
solucé@o que acompanha o
sistema operacional
Windows. Por ndo ser uma
solugéo com controle
central, cada terminal deve
ser atualizado
manualmente, por seu
custodiante. Além disso,
cada terminal realiza novo
download e consumo de
banda para atualizagdes
que j& foram aplicadas em
outros terminais. Uma
solucéo com controle
central permitiria a
otimizagao destas questdes
e aditaria disponibilidade

PM CAPAO BONITO-SP
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ao dispositivo, livre de
virus, e seguranga a
informag&o.

Eficiéncia
energética nas
unidades e pontos
de presenga da
Administracao
Municipal.

A infraestrutura de rede
elétrica na maioria das
unidades e pontos de
presenca sao antigas e
inadequadas para a
demanda. Além disso, ha
solucdes modernas de
eficiéncia energética que
possibilitam a otimizagéo
do consumo que, além da
reducao dos custos com
energia elétrica, sdo
amigaveis ao meio
ambiente.

dez/24

OPORTUNIDADE

Gerenciamento
Eletrénico de
Documentos
(GED).

Para aditar disponibilidade
e seguranca da
informacéo, agilidade na
disponibilizacéo de
arquivos e documentos e
para o avancgo tecnolégico
do Municipio, buscando a
eliminacgdo ou reducéo
drastica do uso do papel.

dez/25

OPORTUNIDADE

Lei de Acesso a
Informacéo.

Para garantir, por lei, maior
transparéncia as
informagdes do Municipio e
para a conformidade com
as orientacdes do Tribunal
de Contas do Estado.

dez/23

OPORTUNIDADE

Solugéo para
gerenciamento de
redes e
dispositivos criticos
em tempo real.

O monitoramento em
tempo real e a definicao de
limiares permitem que
possiveis incidentes e
problemas sejam
detectados antes mesmo
gue ocorram, além facilitar
a tomada de decisdes
estratégicas a partir de
informag@es disponiveis e
atualizadas em tempo real.

dez/25

OPORTUNIDADE

Solugédo para
Service Desk.

A auséncia de padrdes e
de uma plataforma para a
abertura e
acompanhamento de
chamados, além de
dificultar a extracao de
métricas e de indicadores
de desempenho de TIC,
reduz a eficiéncia e a
eficacia dos atendimentos.
Ainda, cada usuéario define
como quer informar uma
ocorréncia, seja por
telefone, por e-mail, por
ramal, por sistemas
mensageiros ou
diretamente com a
empresa fornecedora da
solucao.

dez/25

OPORTUNIDADE

Aquisicao de
nobreaks.

A presenca de um nobreak,
além de proteger
dispositivos contra surtos
elétricos, permite que
documentos sejam salvos
antes do desligamento dos
dispositivos em caso de
gueda de energia.

dez/25

DEMANDA

Televigilancia
Municipal.

Proteger as pessoas e 0s
patriménios da PMCB com
monitoramento 24h/dia.

dez/25

DEMANDA

PM CAPAO BONITO-SP
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14 CONCLUSOES

14.1 HIERARQUIA DO DEPARTAMENTO DE TIC

ApoOs a andlise da situacdo atual, das acbes e dos investimentos

realizados na infraestrutura de TIC no periodo, concluimos como imprescindivel

a criacdo de uma Governancga de TIC com previsfes e rubricas orcamentarias

préprias e maior autonomia nas tomadas de decisdes que permitam:

A identificacéo e especificacéo técnica das demandas atualizadas
de TIC do Municipio;

A identificagcdo de oportunidades relacionadas a TIC;

O gerenciamento dos riscos de TIC, com analise qualitativa e
guantitativa e estratégias para respostas aos riscos;

O acompanhamento de novas contrata¢cdes relacionadas a TIC;
A definicdo de estratégias de disponibilidade de TIC e de
seguranca da informacéao;

A andlise técnica da conformidade do Municipio as leis
municipais, estaduais e federais;

O acompanhamento e orientacdo para a adocdo de melhores
préticas de TIC;

A orientacdo quanto a definicdo de politicas e estratégias
relacionadas a TIC e a atualizacdo de documentacéo;

A analise de tecnologias adequadas as demandas do Municipio;
A andlise para o aumento da eficiéncia e da eficacia do
Departamento de TIC e dos recursos tecnolégicos disponiveis no

Municipio;

A inexisténcia de uma Governanca de TIC engessa 0S avancgos

necessarios, burocratiza o atendimento as demandas deste setor e faz com que

as principais secretarias ndo compreendam suas proprias dependéncias de

infraestrutura de TIC adequada, disponivel e segura para a execuc¢ao eficiente e

eficaz das atividades do Municipio.
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14.2 RECURSOS PARA O DEPARTAMENTO DE TIC

A TIC € um dos principais responsaveis por manter a infraestrutura
necessaria para que toda a Administracdo Publica Municipal execute suas
atividades com eficiéncia e eficicia. Contudo, na prética, € um setor sem rubrica
e sem orgamento préprios, demanda maior autonomia e organizacao.

A TIC ¢é responsavel pela conectividade de rede municipal,
disponibilidade de sistemas, Internet, cOpias de seguranca para a recuperacao
de desastres, comunicacao, telefonia, softwares, solugbes de seguranca e
outros, seja para a Educacao, seja para a Saude, seja para a Administracdo ou
para garantir a infraestrutura de TIC onde houver presenca da Administracao
Municipal.

Desta forma, concluimos que os recursos, que serao disponibilizados
para manutencdo e atualizacdo da infraestrutura de TIC, tenham origem,
principalmente, nas secretarias de Educacéo, de Saude e de Administracéo e
gue seja estudada e mantida a proporcionalidade de desprendimento de
recursos por secretaria.

Adicionalmente, um comité permanente formado pela Coordenacéo de
TIC, Chefe do Departamento de Administracédo e Financgas, Assessoria Juridica
Municipal e Departamento de Compras e Licitacfes deveria monitorar e buscar
acesso a convénios estaduais e federais, além de parcerias com a iniciativa
privada, para o atendimento as demandas e explora¢do das oportunidades de
TIC destacadas neste PDTIC.

14.3 TRIBUNAL DE CONTAS DO ESTADO DE SAO PAULO

Periodicamente, o Tribunal de Contas do Estado de S&o Paulo realiza
questionario para a avaliacéo do indice de Efetividade da Gestdo Municipal, o
IEG-M.

Cada vez mais, os cidadaos reivindicam o0 acesso legitimo as
informacgdes que Ihes permitam avaliar os resultados das acbes dos gestores

publicos e sua adequacéo aos compromissos assumidos com a populacgéo.

PM CAPAO BONITO-SP 08/2022
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Figura 61 - IEG-M - Mapa do Estado de S&o Paulo com as Regides Administrativas

Em 2020, a predominancia ficou entre as regides em laranja (Faixa C) e
regides em amarelo (Faixa C+) no mapa de resultados do IEG-M/TCESP dos
municipios. Com relacao a consolidacdo dos 07 indices setoriais, a maioria dos
municipios (46%) possuia uma gestdo publica com baixo nivel de adequacédo
(Faixa de Resultado C), seguido por 39% dos municipios paulistas em fase de
adequacédo (Faixa de Resultado C+), 14% classificados como gestédo efetiva
(Faixa de Resultado B) e apenas 0,5% dos municipios como gestao muito efetiva
(Faixa de Resultado B+).
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Figura 62 - IEG-M/TCESP - Exercicio 2020 - Cap&o Bonito obteve Faixa C+
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14.4 ATENDIMENTO AS LEIS

A infraestrutura gerida pelo departamento de TIC esta diretamente
relacionada ao atendimento da Administracdo Publica Municipal, no minimo, as
Leis a seguir:

e Lei Federal n° 12.527, de 18 de novembro de 2011, também
conhecida como “Lei de Acesso a Informagéo;

e Lei Federal n® 12,965, de 23 de abril de 2014, também
conhecida como “Marco Civil da Internet”;

e Lei Federal n® 13.709, de 14 de agosto de 2018, também
conhecida como “Lei Geral de Protecdao de Dados Pessoais
(LGPD)".

Conforme indicado pelo IEG-M, o Municipio ndo est4, atualmente, em
conformidade com a Lei de Acesso a Informacéo.

Quanto ao Marco Civil da Internet e a Lei Geral de Protecdo de Dados
Pessoais (LGPD) o Municipio ndo possui nenhuma conformidade evidente e sdo
mandatdérios analises e avangos imediatos para a conformidade as referidas Leis

Federais.

14.5 CONTINUIDADE E RECUPERACAO DE DESASTRES

Apbs a analise de todo o contetido deste documento, resta evidente que
a infraestrutura de TIC do Municipio de Capdo Bonito apresenta ameacas
significativas a continuidade e a disponibilidade dos servicos.

Adicionalmente, ndo ha planos ou infraestrutura para a recuperacdo em
casos de desastres, como problemas de hardware em dispositivos
concentradores de informacdes e de conectividade, como servidores e
roteadores, ou seja, caso um destes dispositivos apresente problemas, o que
pode ocorrer a qualguer momento, os servicos da Administracdo Publica
Municipal serdo impactados até que o incidente seja resolvido. Normalmente, as
solucdes para incidentes com estes dispositivos, sem que esteja disponivel uma
infraestrutura adequada e sem que sejam definidos os planos e procedimentos,

demandam muito tempo.

PDTIC PM CAPAO BONITO-SP 08/2022
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14.6 AVANCOS TECNOLOGICOS

14.6.1 CAMERAS DE VIGILANCIA

Para a implementacéo do projeto de Televigilancia, com monitoramento

inteligente (VMS) 24h por dia, com instalagdo de cameras de vigilancia e

sistemas de alarmes em escolas e demais prédios com pontos de presenca da

administracdo municipal, contando ainda com um sistema de gestao centralizado

no Paco Municipal, é premissa que a Prefeitura Municipal ja& tenha uma

infraestrutura de base pronta, com a rede de comunicagéo cobrindo todos os

pontos onde desejar ter uma camera de vigilancia.

Para

esta proposta, conforme apresentado no item 12.7 deste

documento, estamos estimando:

421 cameras de monitoramento instaladas;
260 sensores de presenca instados;
1 técnico residente em horério administrativo (segunda-feira a
sexta-feira);
52 locais que fardo parte do projeto;
o Sistema centralizado de gestdo e tratamento de imagens
avancados; com tecnologia de ponta, servidores e
gravagoes redundantes.

Valor referéncia mensal: aproximadamente: R$ 300.000,00.
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